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Van digitaal doelwit naar
virtueel overtuigen

Luitenant-kolonel Peter Schrijver MA”

De oorlog in Oekraine laat duidelijk zien dat krijgsmachten tegenwoordig smartphones
kunnen bestoken met informatie om de tegenstander te beinvioeden. Aan dit
informatiewapen kleven ethische en juridische bezwaren, maar toch zal iedere militaire

organisatie zich hier op moeten voorbereiden.

In de vroege avond van 6 augustus 2024 kregen
Russische militairen in de oblast Koersk in de
Russische Federatie op hun smartphone de
volgende berichten: ‘Vandaag hebben de
oorlogsvlammen die zijn ontketend door Poetin
en de zijnen zich verspreid naar de regio Koersk.
Het Kremlin, dat een zinloos bloedbad aanrichtte
tegen Oekraine en probeerde Oekraine in een
paar dagen te veroveren, had duidelijk niet
verwacht dat hun grensregio’s in vuur en vlam
zouden staan’ en “Wij roepen Russische mili-
tairen op, die nu koortsachtig worden ingezet
om dit vuur te blussen, zich vrijwillig over te
geven via het ‘Ik wil leven’-project’.!

De medewerkers van het Oekraiense project ‘Ik
wil leven’ zetten deze berichten online kort na
de start van het verrassende Oekraiense offensief
in de regio Koersk. Deze actie laat zien hoe de
digitale oorlog tussen Rusland en Oekraine een
behoorlijke wending heeft doorgemaakt. Het
bijzondere hiervan wordt pas duidelijk bij een
blik terug in de tijd. Tien jaar geleden, tijdens
de Russische inval in de Donbas, was de situ-
atie namelijk totaal anders. Toen waren de
Oekraiense militairen aan het front volop het
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1 Zie:MpoekT «Xouy xunTb» [@hochuzhit_com], ‘! Mpun3biBaem poccrninckmx
BOEHHOCHYXaLLMX, KOTOPbIX ceiiyac 6pPOCAT NMXOPAAOUHO TYLIUTL STOT NOXap,

[06pOBONBbHO CIaBaTbCA B MeH Yepe3 NpoeKT «Xouy XuTb» https://t.co/tvASInZ872',
Tweet, Twitter, 6 augustus 2024, zie: https://x.com/hochuzhit_com/
status/1820871083878142146.

2 'The Fall and Rise of Russian Electronic Warfare — IEEE Spectrum’ (28 March 2023) zie:
https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfare.
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Screenshot van een socialmediabericht van het Oekraiense
project ‘lk wil leven’, gepubliceerd tijdens de start van de
Oekraiense operatie in de Russische oblast Koersk

doelwit van Russische digitale aanvallen.
Russische troepen zetten hiervoor het elek-
tronische oorlogvoering (EOV) systeem Leer-3 in.
Dit systeem, bestaande uit Orlan-drones en een
controlepost, was ontworpen om civiele mobiele
telefoonnetwerken te onderscheppen, te ver-
storen en te manipuleren. 2 Hiermee konden de
Russische strijdkrachten niet alleen commu-
nicatie verstoren, maar ook doelgericht des-
informatie verspreiden. Het doel was het
ondermijnen van het moreel van de Oekraiense
troepen en het zaaien van verwarring onder
zowel militairen als hun families.
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Een effectieve tactiek was het versturen

van valse berichten naar familieleden van
Oekraiense soldaten, waarin werd gemeld

dat hun dierbaren waren omgekomen. Dit
veroorzaakte paniektelefoontjes naar het front.3
De Russische EOV benutte dit telefoonverkeer
om Oekraiense posities te lokaliseren, waarna
deze met artillerie werden beschoten: een
directe koppeling tussen psychologische
oorlogvoering en tactisch militair voordeel.

Doorontwikkeling project

In de afgelopen tien jaar heeft Oekraine echter
niet stilgezeten. Ze hebben deze tactieken
bestudeerd en doorontwikkeld naar een eigen
aanpak. Het ‘Ik wil leven’-project (xo4y >xutu in
het Oekraiens en xo4y >xuthb in het Russisch),
gelanceerd in september 2022, staat centraal in
deze nieuwe strategie. Dit initiatief van de
Oekraiense militaire inlichtingendienst HUR
biedt Russische militairen een veilige manier om
zich over te geven via verschillende kanalen,
waaronder een 24/7-hotline, socialmedia-accounts
en een Telegram-chatbot. In tegenstelling tot het
willekeurig versturen — als een schot hagel — van
demoraliserende sms-berichten, richten de
Oekraiense psychologen en analisten van het
project zich nu op een-op-een communicatie met
Russische militairen. Hun doel is deze soldaten
te overtuigen de wapens neer te leggen en zich
over te geven aan de Oekraiense strijdkrachten. 4

De tactiek van het project is veelzijdig. Tijdens
het recente Oekraiense offensief in de oblast
Koersk speelde het project in op interne span-
ningen binnen het Russische leger, met name
tussen reguliere eenheden en Tsjetsjeense
troepen, de zogeheten Kadyrovtsi, vernoemd
naar hun leider Ramzan Kadyrov, het hoofd van
de Tsjetsjeense Republiek in de Russische
Federatie. Het project toonde op socialemedia-
kanalen beelden van tientallen krijgsgevangen
Kadyrovtsi met smalende boodschappen dat de
moeders van Russische dienstplichtigen deze
mannen mogen ‘bedanken voor hun geringe
inzet’. De Oekrainers speelden met dit soort
boodschappen in op twee thema’s. Allereerst ligt
de aanwezigheid van jonge dienstplichtigen aan
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het front gevoelig in Rusland en verder speelt

de berichtgeving in op het vergroten van de
animositeit richting Tsjetsjeens troepen, die zich
vooral in het achtergebied zouden ophouden en
daarbij de Russische burgerbevolking
lastigvallen.

Een ander aspect van het project is het inter-
viewen van jonge Russische krijgsgevangen
dienstplichtigen. In deze opgenomen gesprekken
met Oekraiense medewerkers van het project ‘Ik
wil leven’ bekritiseren zij hun officieren en
benadrukken ze dat ze zich in de steek gelaten
voelen. De medewerkers van het project
verspreiden vervolgens deze interviews online
om verdere twijfel te zaaien en desertie aan te
moedigen.’> Verder is de directe codrdinatie
tussen het ‘Ik wil leven’-project en fysieke
militaire operaties opvallend. Nog voordat
Oekraiense troepen Russisch dorpen binnen-
trokken, communiceerde het project al met de
inwoners met het verzoek de locaties van de
‘bendes’ van Kadyrov te melden. Ook berichtten
de medewerkers van het project op sociale
media over dreigende omsingelingen door het
Oekraiense leger en spoorde Russische militairen
aan contact te maken als een mogelijkheid om
uit de oorlog te stappen.®

3 Vladimir Sazonov and Igor Kopétin, ‘Russian Information War Against Ukrainian
Armed Forces In 2014-2015: The Ukrainian Point of View’, Estonian Journal of Military
Studies Volume 2 (2016) 76.

4 Christopher Miller en Polina Ivanova, ‘War Unfiltered. How Telegram Straddles the
Ukraine Frontline’, 29 augustus 2024. Zie: https://www.ft.com/content/aa08a157
-3369-4d5f-bf01-a50bb089152c¢.

5  TpoeKT «Xouy XKutb» on X: “Bctpetun Ceomn 19 B YKpanHckom lNneny MNonaswwe B
MneH B Kypckoin O6nactu CpouHukn Yxe Boscro PacckasbiatoT, Kak ‘PoguHa’
Bpocwuna Vix Ha Mpownsson Cyab6sl. ipocnasa v Ewe 2 ecatka Takux XKe Kak OH
MNauaHos MocTasunu ¢ Tpema AsTomatHbiMK ‘Poxkkamn’ Ha Kaxkporo Bctpeuatb ATaky
Ha Vx Mo3nyun — Https://T.Co/PKOkaOYrw6” / X', accessed 9 september 2024, zie:
https://x.com/hochuzhit_com/status/1822940757755367462.

6  MMpoekT «Xouy xuTb» [@hochuzhit_com], ‘! ! BHumaHwuto poccuinckmnx
BOEHHOCNYXaLLX, HaXoAAWMXCA B [MyLKOBCKOM paiioHe Kypckoit obnactul Bce
MOCTbI Yepes peky CeliM B AaHHOM palioHe (c. MywKoBo, ¢. 3BaHHOE, €. Kapnx)
YHUUTOXEHbI. Bbl yXe oTpe3aHbl OT nyTeit cHabkeHWA. [TOHTOHHaA nepenpasa B
3BaHHOM YHUUTOXEHa B MepBbIN Xe AeHb — https:/t.co/b3NNUIIILO’, Tweet, Twitter,
20 augustus 2024, zie: https://x.com/hochuzhit_com/status/1825794156507095193.
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Oekraiense militairen op weg naar het front bij Koersk: sinds kort leren zij enkele zinnen Koreaans (zoals: ‘Geef je over’) omdat zij in de regio mogelijk

op door de Russen ingezette Noord-Koreaanse troepen zullen stuiten

Ethische en juridische vragen

Deze ontwikkelingen roepen echter belangrijke
ethische en juridische vragen op. Hoe ver mogen
deze beinvloedingsoperaties gaan? Wat betekent
dit voor de bescherming van krijgsgevangenen?
Artikel 13 van de Geneefse Conventie verbiedt
het onderwerpen van krijgsgevangenen aan

7  TenthJustice, "Answer to ‘According to the Geneva Conventions, When Can a Prisoner
Of War Give an Interview on Camera?”, Politics Stack Exchange, 7 april 2022, zie:
https://politics.stackexchange.com/a/72436.
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‘beledigingen en publieke nieuwsgierigheid’. Of
het interviewen van Russische militairen en het
gebruik van deze beelden op sociale media
hieronder valt, is onderwerp van discussie onder
juristen.” Bovendien rijst de vraag hoe het zit
met repercussies voor de Russische militairen
die zich negatief hebben uitgelaten over hun
leiderschap. Wat gebeurt er als deze militairen
na een uitwisseling met Oekraiense krijgs-
gevangenen terugkeren in eigen land en zich
moeten verantwoorden voor uitspraken over
hun commandanten?
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De impact van het project

Ondanks deze juridische en ethische over-
wegingen lijkt de impact van het project
aanzienlijk. In december 2023 had ‘Ik wil leven’
meer dan 26.000 telefoontjes verwerkt en naar
verluidt meer dan 48 miljoen websitebezoeken
ontvangen, voornamelijk vanuit Rusland. Verder
heeft het project de overgave van meer dan 220
Russische soldaten gefaciliteerd, met naar
verluidt nog eens duizend gevallen in behan-
deling.® Deze ontwikkelingen illustreren een
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De grenzen tussen strikt militaire
en civiele domeinen vervagen
nu elke smartphonegebruiker
een doelwit kan zijn

verschuiving in de moderne oorlogvoering. De
grenzen tussen strikt militaire en civiele
domeinen vervagen nu elke bezitter van een
smartphone een doelwit kan zijn van een
beinvloedingsoperatie. Oekraine heeft in die zin
in tien jaar tijd een opmerkelijke transformatie
doorgemaakt: van vooral slachtoffer van
Russische informatieoperaties naar pionier

in digitale beinvloeding.

In deze realiteit van hedendaagse oorlogvoering
is informatie niet slechts ondersteunend, maar
een wapen op zich, zowel in strategische zin als
Zeer concreet in tactische omstandigheden. Of
de activiteiten van het project ‘Ik wil leven’ een
voorbeeld kunnen zijn voor Nederlandse of
NAVO-informatieoperaties blijft een open vraag.
Maar duidelijk is dat het niet langer de vraag is
6f, maar hée krijgsmachten zich hierop kunnen
voorbereiden. Het openingsvoorbeeld laat zien
dat de digitale frontlinie overal is — dus ook op
de smartphones van Russische dienstplichtigen,
die zich lang veilig voelden in het tot augustus
2024 relatief rustige grensgebied van de oblast
Koersk. H

8  Christopher Miller, “I Want to Live”: Russians Defect to Ukraine by Calling Army
Hotline”, Financial Times, 4 january 2024, zie: https://www.ft.com/content/
d7f60a01-57e0-4b6a-b845-fcc420c2280f.
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