LENSINK

Van frontlinie naar feed

Hoe drones en sociale media participatieve

oorlogvoering vormgeven

Laura Lensink MSc”

In hedendaagse oorlogen vervagen de grenzen tussen het fysieke en het digitale
slagveld. Oorlogen spelen zich steeds minder vaak uitsluitend op de frontlinies af en

verplaatsen zich in toenemende mate naar digitale platforms. Drones en sociale media
stimuleren de opkomst van participatieve oorlogvoering (participatory warfare),
waarbij burgers en militairen gezamenlijk het verloop van de oorlog beinvioeden. De

Russisch-Oekraiense oorlog vormt hierin een keerpunt. Aan het front worden drones
massaal ingezet en sociale media domineren de informatieoorlog, waardoor deze
oorlog regelmatig wordt aangeduid als de eerste social media war.! Drones fungeren

daarin niet alleen als wapens, maar ook als camera’s die continu beelden van het
front vastleggen. Burgers en militairen delen deze beelden online, tonen militaire
successen, mobiliseren steun, werven fondsen en trekken nieuwe vrijwilligers aan.2Zo

vervaagt de scheidslijn tussen fysieke en digitale oorlogvoering en groeit de rol van

burgers, ongeacht hun afstand tot het front.

eze ontwikkeling staat bekend als parti-

cipatieve oorlogvoering en laat zien hoe
burgers via digitale platforms actief bijdragen
aan de oorlogsinspanningen.3 De machtsbalans
verschuift daardoor deels van staten en militaire
commandostructuren naar burgers en net-
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werken, terwijl narratieven over de oorlog steeds
belangrijker worden.* Gregory Asmolov van
King’s College London onderscheidt drie functies
van deze platforms. Ten eerste kunnen burgers
deelnemen aan de oorlogsinspanningen zonder
onderdeel te zijn van het leger of de staat.
Daarnaast dienen deze platforms als informatie-
en participatiekanaal, waardoor burgers op
nieuwe manieren bijdragen, bijvoorbeeld via
open-source intelligence, cyberaanvallen of crowd-
fundingsacties. Ten slotte verbinden ze het
online- en offlinedomein, zodat fysieke afstand
nauwelijks nog een rol speelt en deelname
wereldwijd mogelijk is.> Dronebeelden ver-
schijnen vrijwel direct op sociale media en
beinvloeden zo hoe de oorlog wordt waar-
genomen en ondersteund.®

Dit artikel onderzoekt hoe drones in de Russisch-
Oekraiense oorlog participatieve oorlogvoering
versterken. Sociale media spelen hierin een
belangrijke rol door het publieke debat te
beinvloeden, fondsen te werven en vrijwilligers



Een piloot van het Oekraiense Army of Drones-
programma in het veld. Dit programma laat zien hoe
burgers, technologie en sociale media een vorm van
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President Zelensky maakt content bij de zwaarbevochten stad Avdiivka. Hij zet sociale media strategisch in om

inzamelacties door burgers te versterken

te mobiliseren. Burgers raken zo steeds actiever
betrokken. Het artikel bespreekt eerst de rol van
digitale platforms in hedendaagse oorlogen en
onderzoekt vervolgens hoe deze platforms
samen met drones bijdragen aan crowdfunding
en militaire mobilisatie. Tot slot wordt de
praktijk van participatieve oorlogvoering in
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Oekraine belicht en de gevolgen ervan voor het
karakter van huidige en toekomstige oorlogen.

De digitale war feed

Digitale technologie en sociale mediaplatforms
bepalen in toenemende mate hoe oorlog wordt
gevoerd en beleefd. Burgers, zowel aan het front
als daarbuiten, staan via deze netwerken direct
met elkaar in contact. Hierdoor verschuift de
oorlogvoering steeds verder weg van de tradi-
tionele kaders van staten en legers.” Smart-
phones maken het mogelijk om strategisch
relevante informatie te verzamelen en te delen,
zoals troepenbewegingen of locaties van
materieel.® Dankzij camera’s, GPS en constante
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online connectiviteit kunnen burgers op ver-
schillende manieren bijdragen aan de oorlogs-
inspanningen.® De grens tussen professionele en
burgerjournalistiek vervaagt en het onderscheid
tussen strijders en niet-strijders komt onder
druk te staan.10

Andrew Hoskins van de University of Edinburgh
en de Russische politicoloog Pavel Shchelin
beschrijven deze ontwikkeling als een war feed:
een voortdurende stroom van beelden en
berichten die laat zien hoe oorlog wordt beleefd,
gevoerd en herinnerd.!! In de Russisch-
Oekraiense oorlog brengt deze war feed de strijd
van dichtbij in beeld, terwijl informatie en
desinformatie zich sneller verspreiden dan ooit.
Beelden vastgelegd met smartphones, drones en
satellieten worden vrijwel direct via sociale
media gedeeld.'? Vooral commerciéle drones
Zorgen voor een constante stroom beeld-
materiaal dat strategisch wordt ingezet om
successen vast te leggen, narratieven te sturen
en nationale trots te versterken.!® De Oekraiense
K-2-brigade is hiervan een duidelijk voorbeeld:
met meer dan een miljoen volgers fungeert het
YouTube-kanaal van de eenheid als platform
voor frontverslaggeving, fondsenwerving en
rekrutering.'# Aangezien doneren via sociale
media en digitale betalingen eenvoudig is,
kunnen burgers wereldwijd bijdragen. Drones
verbinden zo de frontlinie met het thuisfront en
vergroten de betrokkenheid van burgers bij het
verloop van de oorlog.1>

Crowdfunding en digitale
oorlogvoering

Dezelfde platforms die beelden van het front
verspreiden, maken het ook mogelijk om directe
materiéle en financiéle steun te organiseren.
Sinds de Russische annexatie van de Krim in
2014 is crowdfunding een essentieel onderdeel
geworden van de Oekraiense oorlogvoering.
Destijds waren veel eenheden slecht uitgerust en
ontbrak operationele ervaring, terwijl politieke
instabiliteit en corruptie het optreden van de
staat beperkten.1® Burgers organiseerden
daarom via sociale media inzamelacties om
vrijwilligers en militairen te voorzien van
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materieel.l” Wat begon als noodmaatregel is
inmiddels een vast onderdeel van de oorlogs-
inspanningen geworden.!® President Zelensky
versterkte dit proces door sociale media
strategisch in te zetten. Zijn uitspraak ‘I need
ammunition, not a ride’ groeide uit tot een
symbool van Oekraiense vastberadenheid en
leidde tot veel steun, waaronder de donatie van
drones.1? Sociale media fungeren niet alleen als
communicatiemiddel, maar ook als logistiek
platform waarmee wereldwijd donaties worden
verzameld.?? Een aanzienlijk deel hiervan wordt

besteed aan de aanschaf en bewapening van
commerciéle drones.?!

Naast steun van overheden en bedrijven ont-
vangt het leger ook veel bijdragen van burgers,
waarvan een groot deel buiten de officiéle
kanalen om rechtstreeks bij de frontlinies
terechtkomt. Het nationale fondsenwervings-
platform UNITED24 meldde in februari 2024 dat
er sinds het begin van de oorlog ongeveer
zeshonderd miljoen dollar is gedoneerd.
Daarnaast blijkt dat circa tachtig procent van de
Oekraiense volwassenen financieel heeft

9  L.Peperkamp, ‘Technology and the Civilization of Warfare’, Ethics & International
Affairs 38 (2024) (1) 64-74; M. Ford, ‘Ukraine, Participation and the Smartphone at War’,
Political Anthropological Research on International Social Sciences 4 (2023) (2) 219-247.
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Het YouTube-kanaal van de K-2-brigade. Dit kanaal fungeert als platform voor frontverslaggeving, fondsenwerving en

rekrutering. Drones leveren constant beeldmateriaal dat strategisch wordt ingezet om successen vast te leggen, narratieven te

sturen en nationale trots te versterken

bijgedragen.22 Drones behoren daarbij tot de
meest gevraagde vormen van steun, wat heeft
geleid tot het fenomeen dronations: gerichte
bijdragen voor drones en andere tactische
middelen.23

Spansvolls model

De wisselwerking tussen crowdfunding, sociale
media en drones wordt duidelijk in het model
van de Noorse commandant Runar Spansvoll. Hij
beschrijft een driehoeksverhouding waarin deze
elementen elkaar versterken. Beelden van het

22 N.Novosolova, M. Machlouzarides, S. Myronovych, R. Minich, P. Sereda, I. Dagli-
Hustings en T. Zurabashvili, ‘Sharp Wave 2: Big Picture Report’, 2023. Zie: https://api.
scoreforpeace.org/storage/pdfs/REP_PFRUkr21_SHARP-Big-picture-report_v11.pdf.

23 D.Kunertova, ‘The War in Ukraine Shows the Game-Changing Effects of Drones
Depends on the Game’, Bulletin of the Atomic Scientists 79 (2023) (2) 95-102; UNITED24,
‘Operation Unity’, UNITED24, 14 augustus 2023. Zie: https://u24.gov.ua/news/
operation_unity.

24 Spansvoll, “The Weaponisation of Social Media, Crowdfunding and Drones'.

25 Ibidem.

26 V. Vexler, ‘Survival vs Victory: The West's Real Goals for Ukraine’ [Video], YouTube,

8 juni 2023. Zie: https://www.youtube.com/watch?v=JP1Btokmws0.
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front wekken emoties op en creéren heroische
narratieven die burgers aanzetten tot doneren.
Met die donaties worden nieuwe drones
aangeschaft, waarmee opnieuw beeldmateriaal
wordt geproduceerd dat de cyclus voortzet.?4
Succesvolle aanvallen worden bewust gedeeld
om legitimiteit te vergroten en steun te mobi-
liseren, waardoor een zichzelf versterkende
dynamiek ontstaat.2> Deze zichtbaarheid
beinvloedt direct de bereidheid tot steun, zowel
binnen Oekraine als bij politiek en publiek in
het Westen.26 Tegelijkertijd circuleren er
nauwelijks beelden van mislukte aanvallen.
Hoewel er niet veel over bekend is, kan dat te
maken hebben met operationele veiligheid,
gebrek aan aantrekkelijk beeldmateriaal of het
voorkomen van reputatieschade. Door deze
selectieve zichtbaarheid ontstaat het idee dat
drones bijna altijd succesvol zijn, wat de
heroische beeldvorming versterkt en de
perceptie van burgers, donateurs en inter-
nationaal publiek beinvloedt.

Spansvoll laat zien dat deze dynamiek niet alleen
de materiéle capaciteit van eenheden vergroot,
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maar ook bepaalt hoe de oorlog wordt waar-
genomen en welke strategische keuzes er
mogelijk zijn. Voor effectieve campagnes zijn niet
alleen de militaire resultaten belangrijk, maar
ook hoe deze worden gepresenteerd. Donateurs
moeten er immers op kunnen vertrouwen dat
hun bijdrage effect heeft.2” Daarom profileren
Oekraiense eenheden zich nadrukkelijk als
professioneel en competent en maken ze actief
gebruik van beeldmateriaal. Door slimme inzet
van camerastandpunten, montage en visual
storytelling tonen ze kracht en effectiviteit,
wekken vertrouwen en vergroten betrokkenheid.

Dronebeelden tonen de oorlog vanuit het
perspectief van militairen, waardoor de kijker
dichter bij de realiteit komt en de grens tussen
burger en militair vervaagt. Binnen crowd-
funding versterkt dit effect zich doordat deze
beelden emoties oproepen, militair optreden
legitimeren en donaties stimuleren. Zo dragen
drones bij aan de verschuiving naar meer
gedecentraliseerde oorlogvoering, waarin
burgers, technologie en militaire eenheden
steeds nauwer verweven raken.2® Spansvoll wijst
er op dat deze wisselwerking verder gaat dan
crowdfunding en ook het karakter van oorlog-
voering beinvloedt. Dankzij sociale media,
digitale betalingen en crowdfunding kunnen
dual-use-technologieén eenvoudiger worden
verspreid, waardoor de frontlinies zich niet
langer uitsluitend in het fysieke domein
bevinden, maar ook in het informatiedomein.2?

Burgerparticipatie en mobilisatie

Socialemediaplatforms maken burgerbetrokken-
heid directer en interactiever dan crowdfunding
alleen. Volgens Asmolov ontstaat burgerparti-
cipatie uit de wisselwerking tussen burgers,
staatsactoren en een externe dreiging. Digitale
platforms verbinden burgers zowel met elkaar
als met het leger, waardoor hun deelname als
legitiem wordt ervaren.3? Dronebeelden brengen
de frontlinie dichtbij, maken de oorlog tastbaar
en tonen hoe Oekraiense eenheden hun
middelen strategisch inzetten, wat vertrouwen
wekt. Tegelijk dienen deze beelden als instru-
ment voor mobilisatie: algoritmen verspreiden
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ze onder relevante doelgroepen, vaak in combi-
natie met oproepen tot actie. In dit narratief
verschijnen dronepiloten als moderne oorlogs-
helden, namelijk jong, technologisch vaardig en
mediageniek. Door hun aanwezigheid op
platforms zoals TikTok en Instagram worden ze
zichtbaar, inspireren ze burgers en vergroten ze
de betrokkenheid bij de oorlog.31

Participatieve oorlogvoering in de
praktijk

De wisselwerking tussen drones, sociale media
en burgerparticipatie krijgt in Oekraine concrete
vorm. Asmolovs concept van sociale veerkracht
(social resilience) helpt te begrijpen hoe gemeen-
schappen zich buiten traditionele instituties
organiseren en reageren op crises.32 In de
beginfase van de invasie, toen Rusland militair
in het voordeel was en de Oekraiense staat
beperkt kon handelen, ontstond er ruimte voor
bottom-up-initiatieven. Burgers, vrijwilligers en
technologische gemeenschappen namen het
initiatief en zetten digitale middelen in om het
leger direct te ondersteunen.

Een zichtbaar voorbeeld is het Army of Drones-
programma, dat in 2022 werd gelanceerd door
de Oekraiense regering in samenwerking met
UNITED24 en andere staatsinstanties. Het
programma richt zich op de aanschaf, inzet en
het onderhoud van drones en op de opleiding
van piloten.33 Vrijwilligers, startups en mili-
tairen werken hierin nauw samen, waardoor
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Burgerdeelname beperkt zich
niet tot symbolische steun, maar
beinvloedt direct militaire operaties

34

35
36
37

38
39
40
4

burgers niet alleen materieel bijdragen maar ook
de zichtbaarheid van succesvolle operaties
vergroten. Digitale platforms maken het
mogelijk informatie snel te verspreiden, acties

te codrdineren en middelen te mobiliseren.
Binnen Spansvolls model laat het Army of
Drones-programma zien hoe burgers, techno-
logie en sociale media gezamenlijk een vorm van
participatieve oorlogvoering creéren.

Hoe oorlogvoering verandert

Participatieve oorlogvoering verandert niet
alleen de rol van burgers, maar heeft ook
gevolgen voor het karakter van de oorlog zelf.
Digitale platforms brengen civiele en militaire
actoren dichter bij elkaar en zetten traditionele
commandostructuren onder druk. Oorlog
ontwikkelt zich steeds meer tot een gedecen-
traliseerd netwerk waarin staten, bedrijven en
burgers samenwerken. Zoals Matthew Ford,
auteur van War in the Smartphone Age, beschrijft,

M. Ford, ‘Ukraine, Participation and the Smartphone at War’, Political Anthropological
Research on International Social Sciences 4 (2023) (2) 219-247.
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24 maart 2022. Zie: https://central.asia-news.com/en_GB/articles/cnmi_ca/features/
2022/03/24/feature-03.
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lopen civiele en militaire informatienetwerken
in elkaar over, zowel bij het verzamelen van
inlichtingen als bij het selecteren van doelen.34
Burgerdeelname beperkt zich daardoor niet tot
symbolische steun, maar beinvloedt direct de
planning en uitvoering van militaire operaties.

Drones maken deze veranderingen zichtbaar. Ze
leveren een constante stroom beelden die de
informatiecyclus voeden, het beeld van militaire
superioriteit versterken en de modernisering van
oorlogvoering versnellen.3® Burgers signaleren
vijandelijke bewegingen, delen codrdinaten en
werven fondsen voor nieuwe drones.3¢ Apps
zoals e-Vorog maken directe bijdragen mogelijjk,
wat vragen oproept over verantwoording buiten
traditionele commandostructuren.3” Het
initiatief verschuift hierdoor deels van hiér-
archische structuren naar civiele netwerken en
online gemeenschappen.38 Vrijwilligers en
technici verzamelen inlichtingen, ontwikkelen
drones en verspreiden beelden, waardoor
formele en informele actoren gezamenlijk
bijdragen aan de militaire capaciteit.3?

Deze ontwikkeling heeft strategische gevolgen.
Commandanten moeten rekening houden met
burgerinitiatieven en de voortdurende stroom
digitale informatie, terwijl de operationele
effectiviteit behouden blijft.40 Strategisch effect
ontstaat steeds vaker uit de wisselwerking
tussen burgers en militaire eenheden en niet
alleen uit hiérarchische besluitvorming. Zelfs
een enkele droneaanval die viraal gaat kan
directe gevolgen hebben, bijvoorbeeld door het
moreel van de tegenstander te ondermijnen,
publieke steun te mobiliseren of politieke
reacties uit te lokken. Dit roept vragen op over
coordinatie, legitimiteit en verantwoordelijk-
heid, en over wie welke beslissingen mag nemen
en welke acties gerechtvaardigd zijn. Deze
dynamiek sluit aan bij het concept van strate-
gische compressie van de Amerikaanse kolonel
(b.d.) Douglas MacGregor, waarin de grenzen
tussen tactisch, operationeel en strategisch
niveau vervagen.*! Strategisch effect ontstaat
niet langer uitsluitend van bovenaf, maar uit het
samenspel van verschillende actoren die directe
invloed uitoefenen op politieke en ethische
besluitvorming.
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Sociale media verspreiden beelden en heldhaftige narratieven, waardoor traditionele grenzen tussen militairen en

burgers en tussen tactisch en strategisch handelen vervagen

De oorlog van morgen

De oorlog in Oekraine laat zien hoe burgers,
digitale technologieén en netwerken de oorlog-
voering op alle niveaus beinvloeden. Drones
maken het front zichtbaar en deelbaar, terwijl
sociale media beelden verspreiden, heldhaftige
of rechtvaardige narratieven versterken, steun
mobiliseren en burgers direct bij de oorlog
betrekken.#? Hierdoor vervagen de traditionele
grenzen tussen militairen en burgers, tussen
tactisch en strategisch handelen, en tussen
strijders en niet-strijders. Informatie, middelen
en initiatief worden steeds meer verspreid,
waardoor oorlog minder hiérarchisch en meer
netwerkgestuurd verloopt.

De grootschalige inzet van drones laat ook zien
hoe digitale technologie sociale veerkracht kan
versterken. Burgers dragen oplossingen aan,
werken samen en beinvloeden het verloop van
de oorlog wanneer traditionele instituties
tekortschieten. Sociale media vormen het
centrale netwerk van deze participatieve
oorlogvoering, waarin observatie overgaat in
actieve deelname. De oorlog in Oekraine laat
zien dat hedendaagse oorlogen sneller, digitaler
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en gedecentraliseerder zijn dan ooit, en dat
netwerken, beelden en burgerparticipatie
bepalend zijn voor tactische, operationele en
strategische resultaten.

Tegelijkertijd roept deze ontwikkeling vragen op
over codrdinatie, legitimiteit en verantwoorde-
lijkheid. Het strategische effect van individuele
acties, zoals een viraal gaande droneaanval, laat
zien dat keuzes van zowel commandanten als
burgers directe gevolgen hebben voor het
verloop van de oorlog. Participatieve oorlog-
voering beinvloedt zo niet alleen tactische en
operationele uitkomsten, maar ook politieke en
ethische beslissingen.

De oorlog in Oekraine maakt duidelijk dat
netwerken, beelden en burgerparticipatie

geen randverschijnselen zijn, maar een vast
onderdeel van hedendaagse oorlogvoering. Wie
toekomstige oorlogen wil begrijpen, moet
rekening houden met de invloed van burgers,
digitale technologie en netwerkgerichte
oorlogvoering. l

42 R.Spansvoll, The Weaponisation of Social Media, Crowdfunding and Drones’;
Asmolov, ‘The Transformation of Participatory Warfare'.
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