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door spionage, list en bedrog toch de 
overhand kreeg over de Engelsen, die 
immers bekend staan als meesters 
van het genre. Ook worden enkele 
voorbeelden uit de Koreaanse Oorlog 
mooi beschreven. Zo was generaal 
Douglas MacArthur overtuigd dat 
indien China betrokken zou raken bij 
de oorlog, zijn soldaten geen enkele 
kans hadden tegen de goed getrainde 
Amerikaanse militairen. Het liep 
anders. Het doet denken aan de 
verwachting van de Russische 
president Poetin begin 2022 dat hij 
Oekraïne er binnen enkele dagen 
onder zou krijgen. Dit conflict wordt 
overigens niet in het boek beschre­
ven; toen lag het al bij de drukker. 
Het hoofdstuk over analyse is 
eveneens zeer de moeite waard en 
beschrijft verschillende valkuilen in 
het denkproces (zoals cognitive biases). 
Elk hoofdstuk is voorzien van goed 
beschreven case studies. Van de 
FBI-mol Robert Hanssen, tot de 
niet-bestaande massavernietigingswa­
pens van Saddam en de jacht op 
Osama bin Laden; Zegart beschrijft 
het allemaal in prachtig detail. 

Digitale thema’s
Een klein punt van kritiek is de nogal 
magere behandeling van het onder­
werp cyber. Ook het woord algorithm 
in de titel komt er in het boek maar 
bekaaid vanaf. Dit is wellicht 
onvermijdelijk gezien de brede focus 
van het werk. Het hoofdstuk over 
Open Source Intelligence richt zich 
vooral op nucleaire proliferatie, maar 
had net zo goed meer aandacht 
kunnen besteden aan Bellingcat en 
algoritmes, die zo effectief zijn 
gebleken in het ontmaskeren van 
Russische inlichtingenofficieren. Het 
laatste hoofdstuk gaat met een 
sneltreinvaart door de thema’s van 
online desinformatie en offensieve en 
defensieve cyberoperaties. Dit had 
een extra hoofdstukje verdiend, met 
wat meer conceptueel onderscheid 
tussen de ingewikkelde digitale 
thema’s. Dit neemt niet weg dat het 
nieuwste werk van Zegart zeker een 
plek verdient in de boekenkast. Voor 
diegenen die enigszins ingevoerd zijn 
in inlichtingenstudies biedt het werk 
een frisse en brede blik, waarbij 
vooral het hoofdstuk over maat­

schappelijke kennis en perceptie en 
het hoofdstuk over het Amerikaanse 
toezichtstelsel nieuwe data en 
inzichten toevoegen aan de bestaande 
literatuur. Daarnaast is het boek een 
goudmijn aan bronverwijzingen. De 
tekst neemt ongeveer 275 pagina’s in 
beslag, maar bovendien levert Zegart 
nog zo’n honderd pagina’s aan eind­
noten en een korte bibliografie. Toch 
heeft het boek het meeste te bieden 
aan mensen die geïnteresseerd zijn in 
inlichtingen, maar eigenlijk nog geen 
overzicht of grip hebben op het veld. 
Kortom, wie het onderscheid tussen 
een case officer (of operateur) en een 
bron of een agent niet kent, wordt 
geadviseerd om snel dit boek aan te 
schaffen. Ongetwijfeld zal Spies, Lies, 
and Algorithms ook de fans van 
spytainment aanspreken, want al is 
het vanuit een wetenschappelijke 
invalshoek geschreven, de mooie 
anekdotes, goed beschreven verhalen 
en vlotte schrijfstijl maken het boek 
bijzonder entertaining.  ■

Mr. dr. Sergei Boeke, Politiek Adviseur JSEC
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Hackers 

Hackers worden vaak stereotiep 
afgebeeld: hoodies, een scheme­

rige ruimte, een beeldscherm met 
onbegrijpelijke regels computertaal. 
Gerard Janssen, schrijver en jour­
nalist, verdiepte zich de afgelopen 
jaren in deze mysterieuze wereld 
waarmee hij, net als waarschijnlijk 

de meeste lezers, onbekend was. Het 
boek Hackers is de neerslag van zijn 
zoektocht. 

Inbreken in een computer(systeem) 
wordt hacken genoemd. Hacken 
gebeurt vaak met kwade bedoelingen, 
maar kan ook gebeuren om een 

systeem op veiligheid te testen. 
Janssens boek gaat over wie deze 
hackers eigenlijk zijn. Het is geen 
analyse hoe hacken technisch in zijn 
werk gaat, wat daarvan de impact is 
of hoe ertegen op te treden. Janssen 
schrijft daar overigens wel over, maar 
dan bedoeld om uit te leggen hoe een 
hacker denkt en functioneert. 
Janssens zoektocht start vanuit 
journalistieke noodzaak: hij moet 
feiten hebben en deugdelijke 
bronnen. Maar, zo geeft hij zelf toe, 
het is ook een wereld die hem 
fascineert: een Marvel Comics-wereld 
met daarin personen met ‘online 
superkrachten’. Voor aan­
knopingspunten hoeft hij niet ver 
weg, want Nederland blijkt zowel 
over een capabele hackersgemeen­
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schap te beschikken als veel IT-kennis 
en ervaring om tegen de uitwassen 
van hacken te beschermen. Het is 
bijvoorbeeld een Nederlander geweest 
die de slechte beveiliging van 
toenmalig president Trumps twitter­
account aan het Witte Huis doorgaf 
en we kennen Fox-IT, dat in de media 
toelichting komt geven wanneer weer 
eens een grote hack heeft plaats 
gevonden.

Bewakers en kwaadwillenden
Hacken begon goed bedoeld met 
nieuwsgierige studenten die al in de 
jaren vijftig van de vorige eeuw hun 
computers onderling spelletjes lieten 
spelen en die berichten op elkaars 
beeldschermen toverden. Om dit te 
kunnen, moesten zij het functio­
neren van het digitale gangenstelsel 
van de computer, het besturings­
programma en toepassingssoftware 
doorgronden. En, decennia later, hoe 
de communicatie via internet ver­
loopt. Het idee was hiermee mensen 
en techniek verder te helpen, 
bijvoorbeeld door kwetsbaarheden op 
te sporen die een risico vormen voor 
veilig gebruik van internet en al wat 
daarmee verbonden is of ervan 
afhankelijk. Deze hackers, zoals ze 
dan inmiddels worden genoemd, zien 
zichzelf als de bewakers van het vrije 
internet, voor hen het ‘laatste grote 
bolwerk van vrijheid van denken, 
ideeën en meningsuiting’. Want, 
stelden zij vast, overheden en grote 
bedrijven willen controle houden en 
‘(verkiezen) functionaliteit altijd 
boven veiligheid (van de gebruiker)’. 

Al snel ontstond ook een groep 
hackers die haar kennis gebruikte om 
informatie te stelen en te misbruiken 
om daar zelf van te profiteren. Hen is 
de cultuur van het ethische hacken, 
waarmee het verschil tussen de 
goed- en de kwaadwillenden wordt 
aangegeven, volkomen vreemd. Zij 

zijn de weg ingeslagen van het 
verspreiden van kwaadaardige 
virussen, technieken om phishing toe 
te passen, DDOS-aanvallen te lance­
ren, et cetera. Dit is de criminele kant 
van het hacken, zo beschrijft de 
auteur, die vooral in Rusland welig 
tiert. Het is dan ook zeker op zijn 
plaats dat Janssen het OM citeert over 
het strafbare karakter van hacken. 
Daarnaast noemt hij het bestaan van 
hackers met (politiek) activistische 
doelstellingen.

Voor zijn zoektocht dringt Janssen 
gaandeweg steeds verder door in de 
hackerswereld. Er volgen beschrij­
vingen van allerlei bijzondere 
ontmoetingen, vaak op plaatsen waar 
hackers zich het veiligst en prettigst 
voelen: hun hackerspaces, of tijdens 
grote hackersbijeenkomsten in 
binnen- en buitenland. De hackerswe­
reld is echt niet alleen ‘ondergronds’ 
te vinden. Wanneer hij hun vertrou­
wen weet te winnen, geven de 
hackers, hoewel mondjesmaat, 
Janssen informatie over waartoe zij 
in staat zijn: hoe zij IT-systemen van 
overheden, bedrijven en organisaties 
weten binnen te dringen, wat zij aan 
informatie aantreffen en wat zij 
daarmee zouden kunnen. Maar ook, 
hoe laks of zelfs vijandig vervolgens 
gereageerd wordt wanneer een 
dergelijk veiligheidslek wordt 
gemeld. Janssen hoedt zich er 
overigens wel voor zelf niet in de 
criminele delen van deze wereld 
verzeild te raken. Wat hij hiervan te 
weten komt en vertelt, hoort hij uit 
de tweede hand van hackers en 
beveiligingsexperts.

Persoonlijke kenmerken en eigen-
schappen
De gesprekken en ontmoetingen 
leveren Janssen tevens de informatie 
om meer over de hackers zelf te 
kunnen vertellen. Janssen besteedt 

ruim aandacht aan persoonlijke 
kenmerken en eigenschappen van zijn 
gesprekspartners. Het is een ontnuch­
terend verhaal over wat als onschul­
dige uitdaging begint – die er nu 
eenmaal bijhoort als je jong bent en 
veel van computers weet – en vaak 
blijkt te leiden tot een afgezonderd en 
wantrouwend bestaan. Het is een 
gesloten wereld. De buitenwereld 
vertrouwt hen niet, zij vertrouwen de 
buitenwereld niet. Complotdenken is 
hackers niet vreemd. Sommigen zijn 
soms letterlijk voortdurend op de 
vlucht. Het hackermilieu blijft 
mysterieus, met eigen rituelen en 
omgangsvormen. Het nerdy-imago, dat 
hackers zelf met plezier lijken te 
bevestigen, blijft evenmin onbespro­
ken. Janssen doet zijn best daar 
positieve eigenschappen naast te 
plaatsen, zoals de onderlinge toleran­
tie, het idealisme en de bereidheid 
elkaar te willen helpen en – op 
persoonlijk niveau – hun doorzettings­
vermogen en inventiviteit; ze zijn 
volgens hem intelligent en kritisch. 
Die positieve eigenschappen en het feit 
dat veel hackers in het dagelijks leven 
gewone en verantwoordelijke banen 
blijken te hebben, vaak juist in de 
IT-wereld, laat het over het algemeen 
negatieve beeld dat van hackers 
bestaat, in dit boek echter niet 
kantelen. 

Voor het schrijven van zijn boek is 
Janssen sterk afhankelijk geweest van 
de bereidwilligheid van hackers om 
kennis en informatie met hem te 
delen. Een paradoxale situatie: de 
schrijver die transparantie wil en de 
gesprekspartners die liever in het 
verborgene blijven. Deze spanning is 
merkbaar bij het lezen van dit boek. 
Niet alles wordt gezegd en ook niet 
alles is opgeschreven, geeft Janssen toe.

Janssen heeft een onderhoudend boek 
geschreven dat niet snel verveelt. De 
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sfeer van de hackerswereld lijkt hij 
goed te vangen, onder meer door het 
kleurrijke hackersjargon te gebrui­
ken. Om die exotische begrippen te 
kunnen plaatsen heeft de auteur, 

heel nuttig, een uitgebreide verkla­
rende woordenlijst opgenomen. Voor 
de leek die meer over hackers wil 
weten dan alleen de gebruikelijke 
stereotyperingen en wil weten hoe 

breed hacken wordt toegepast, is dit 
boek zeker de moeite waard.  ■

LtKol b.d. drs. Jan-Leendert Voetelink
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In 1979 schrijft de Italiaanse 
historicus Carlo Ginzburg een 

artikel over een nieuwe vorm van 
wetenschappelijk denken aan het 
einde van de negentiende eeuw.1 
Daarin bespreekt hij een serie 
artikelen uit 1874-1876 van de 
Italiaanse kunsthistoricus Giovanni 
Morelli. Morelli attaqueerde hierin de 
toenmalige praktijk van het attribue­
ren van schilderijen. De Europese 
musea zouden volhangen met 
schilderijen die aan de verkeerde 
kunstenaars waren toegeschreven. De 
zogenaamde kunstkenners gingen 
volgens Morelli verkeerd te werk. Ze 
richtten zich namelijk op de meest in 
het oog springende aspecten van 
schilderijen, zoals de glimlach die 
Leonardo da Vinci zijn geportretteer­
den vaak gaf. Elementen die gemak­
kelijk waren te vervalsen, stelde 
Morelli, niet in de laatste plaats 
omdat juist die kunststukjes in 
bepaalde scholen gedoceerd werden. 

Om die reden was het juist zaak om 
de ‘meest verwaarloosbare details’ te 
bestuderen: oorlellen, nagels en de 
vorm van vingers en tenen.2 Niet 
geheel toevallig, betoogt Ginzburg, 
zien we dezelfde vorm van aandacht 
voor het detail terug in de boeken 
van Arthur Conan Doyle over 
Sherlock Holmes. Ook Holmes richt 
zich uitdrukkelijk op de kleinste 
details, die iedereen over het hoofd 
ziet en lost zo de meest complexe 
misdrijven op. Ginzburg ziet hierin 
een nieuw wetenschappelijk para­
digma: het sporenparadigma (para-
digm of the trace) met oog voor wat 
zich op de achtergrond en niet op de 
voorgrond bevindt. Je zult je op het 
‘oneindig kleine’ moeten richten, 
aldus Ginzburg: alleen het marginale, 
de details – de vingernagel of 
weggeworpen lucifer – stelt de 
oplettende observator in staat om 
door te dringen tot een diepere 
werkelijkheid.3

Bellingcat
Eliot Higgins, de oprichter van het 
open source-platform Bellingcat, lijkt 
wel wat op Morelli. In zijn (wat 
moeizaam) vertaalde boek Wij zijn 

Bellingcat. Hoe gewone mensen de 
onderzoeksjournalisten van de toekomst 
werden schetst Higgins een ontstaans­
geschiedenis van dit collectief van 
digitale burgerspeurders en journalis­
ten. Net als Morelli – die zijn metho­
de beproefde en een aantal spraak­
makende schilderijen aan andere 
kunstenaars wist toe te schrijven – is 
Higgins er veel aan gelegen om te 
laten zien wat nauwgezet online 
onderzoek kan opleveren. En niet 
zonder reden: Bellingcat heeft 
inmiddels een indrukwekkend 
portfolio – en als portfolio kan dit 
boek ook het beste worden gelezen. 
Het bestaat in hoofdzaak uit samen­
vattingen van het verloop en de 
resultaten van Bellingcats digitale 
speurwerk tijdens de Arabische 
Lente, de Syrische Burgeroorlog, het 
MH17-onderzoek, extreemrechts 
geweld in de Verenigde Staten, 
executies van Islamitische Staat, 
geweldsmisdrijven in Libië en de 
moord op Sergej Skripal. 
De rode draad – en kerngedachte van 
Bellingcat – in deze onderzoeken is 
dat de waarheid schuilt in de details. 
Ginzburg had zich geen mooiere 
pendant van het sporenparadigma 
kunnen wensen, al stelt Bellingcat 
digitale sporen centraal. Tijdens de 
Arabische Lente in 2011 merkte 
Higgins op dat menig journalist 
beeldmateriaal van dubieuze oor­
sprong (meestal betrokken partijen) 
gebruikte. Veel foto’s en video’s die 
als bewijs dienden, werden daardoor 
verkeerd geduid. Hij stelde zich ten 
doel om foto- en videomateriaal dat 
via sociale media of anderszins de 
wereld in werd geslingerd te dateren 

1	 Carlo Ginzburg, ‘Clues. Roots of a Scientific 
Paradigm’, Theory and Society 7 (1979) (3) 
273-288.

2	 Ginzburg, ‘Clues’, 273-274.
3	 Ginzburg, ‘Clues’, 280.


