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Ramschepen en robots:
175 jaar Militaire Spectator

De Militaire Spectator bestaat binnenkort 175 jaar.
175 Jaar artikelen over de krijgsmacht, geschreven
door mensen die direct of indirect bij het militaire vak
betrokken zijn. Dat is belangrijk, want visie en beleid
kunnen niet zonder verkenningen en gedachtewisse-
lingen zoals in de Militaire Spectator. Daarom mijn
dank aan allen die hieraan hebben meegewerkt en
meewerken.

De krijgsmacht staat voor vrede en veiligheid in eigen
land en daarbuiten. De manier waarop Defensie zich
daarop instelt verschilt bijna per decennium. Trek
enkele willekeurige edities van de Militaire Spectator
uit het archief en u krijgt een aardige indruk hoe dit
zich in de tijd heeft ontwikkeld.

Zo kunt u lezen over ramschepen en de waarde van
het paard en de sabel voor de cavalerie. Leuk om nog
eens terug te lezen, maar voor een minister van
Defensie niet bruikbaar in zijn huidige werk. Geen for-
ten meer of prikkeldraad langs de grens. Bescherming
van Nederlands en NAvo-grondgebied tegen vijandelij-
ke aanvallen is nog steeds een van de hoofdtaken.
Maar mensen die het slecht voor hebben met onze
samenleving melden zich tegenwoordig niet met
wapengekletter aan de grens. Ze wonen hier, komen
ongemerkt ons land binnen, of vinden een vrijhaven
voor het
ontwikkelen van hun plannen in landen waar onder-
drukking en extremisme heersen. De Nederlandse
krijgsmacht is zeer actief, om deze bedreigingen te
verminderen. Van Den Haag tot Deh Rawod. Met goed
getrainde en gemotiveerde mensen en met modern
materieel.

De redactie heeft voor deze editie gekozen voor het
thema ‘Defensie en binnenlandse veiligheid’. Veel
bladzijden van de Militaire Spectator zijn al vol-
geschreven over crisisbeheersingsoperaties. Terecht,
want deze operaties vormen op dit moment de belang-
rijkste inspanning van de krijgsmacht. Het belang van
inspanningen door de krijgsmacht voor de binnen-
landse veiligheid als derde hoofdtaak van Defensie is
op de achtergrond sterk in opkomst. Recente rampen
en aanslagen zoals in New Orleans en in Londen,
spreken boekdelen en tonen het belang van civiel-
militaire samenwerking. Zowel bij rampen- als bij ter-
rorismebestrijding is de krijgsmacht een onmisbare
aanvulling op civiele middelen.

De minister van Binnenlandse Zaken en ik zagen meer
mogelijkheden om Defensiecapaciteiten te benutten.
Waarom zou de brandweer speciale NBC-detectie-
voertuigen aanschaffen als Defensie ze in de garage

heeft staan? En het is toch niet uit te leggen dat hoog-
waardige kennis van de krijgsmacht op het gebied van
netwerkcentrische informatievoorziening niet voor
civiele hulpdiensten beschikbaar is?

Het afgelopen jaar is onderzocht welke militaire
capaciteiten benodigd zijn om in noodsituaties de
burger zo goed mogelijk te kunnen beschermen. In
mei dit jaar stelde het kabinet vervolgens extra geld
beschikbaar om reactietijden te kunnen verkorten en
bepaalde capaciteiten te kunnen uitbreiden, zoals
extra teams met robots voor de Explosievenopruimings-
dienst en speciale teams van de krijgsmacht voor de
beveiliging van havens. Als alles is gerealiseerd wordt
de Nederlandse burger met relatief weinig extra mid-
delen aanzienlijk meer veiligheid geboden.

De komende tijd zal worden benut om de bestaande
en nieuwe capaciteiten zo snel mogelijk beschikbaar
te stellen aan civiele autoriteiten. We moeten ook
onbekendheid met, en koudwatervrees voor civiel-
militaire samenwerking wegnemen, zowel bij civiele
autoriteiten als bij defensiemedewerkers. Militairen
zullen in Nederland altijd onder civiel gezag aan de
slag gaan. De burgemeester vraagt hulp van de krijgs-
macht en is verantwoordelijk voor de inzet van de
militairen. Militairen komen de zaak niet overnemen,
maar spannen zich in voor de veiligheid van
Nederlands burgers.

De samenwerking tussen civiele hulpdiensten en de
krijgsmacht is veiligheidsverhogend en kostenverlagend.
We zijn het aan de burgers verplicht om het maximale
uit die samenwerking te halen. Daar moeten we alle-
maal van doordrongen raken.

Ik wens de eerbiedwaardige Militaire Spectator nog
een lang bestaan toe.

Minister van Defensie
Henk Kamp
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TEN GELEIDE
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Defensie en binnenlandse veiligheid:

In den beginne was er de krijgsmacht. Zonder
een krachtig leger en een efficiént opererende
vloot zou de Republiek der Verenigde Neder-
landen nooit de onafhankelijkheid hebben
kunnen bevechten, laat staan de grondslagen
hebben kunnen leggen voor een koloniaal
wereldrijk. Dijken en gemalen zorgden voor
een verdediging tegen de natuurlijke elemen-
ten, de krijgsmacht zorgde voor externe veilig-
heid, trad in het krijt om de economische
belangen overzee zeker te stellen en kwam in
actie tegen binnenlandse ordeverstoringen, ter-
wijl de kerken zorgden voor het zieleheil van
de inwoners van de Lage Landen bij de zee.

Dat is tot ver in de negentiende eeuw het
geval gebleven. Belangrijke vernieuwingen bij
de handhaving van de interne orde en rust
waaiden vanuit het Verenigd Koninkrijk over.
In de steden ontstond de politie, een gespe-
cialiseerd apparaat om de veiligheid van de
ingezetenen rond huis en haard te garanderen.
Bij grootschalige woelingen, zoals stakingen
van de opkomende arbeidersbeweging, moest
de krijgsmacht echter tot ver in de twintigste
eeuw de politie te hulp schieten, terwijl op het
platteland de Koninklijke Marechaussee tot de
Tweede Wereldoorlog veel politietaken voor
haar rekening nam.

In het concept van de nachtwakerstaat speel-
de de krijgsmacht dan ook steeds een pro-
minente rol; als hoeder van Nederlands onaf-
hankelijkheid, als pacificator in de koloniale
bezittingen en als belangrijke steunpilaar bij
de handhaving van het gezag in patria.

De groei naar de moderne welvaartsstaat, de
ervaringen van oorlog, bezetting en bevrijding
en het daarop gebaseerde prijsgeven van de
jarenlang gekoesterde neutraliteit alsmede de
dekolonisatie van Indonesié betekende het
einde van de Nederlandse nachtwakerstaat.
De krijgsmacht ging zich vooral richten op de
verdediging tegen een externe vijand. Zij was,
zeker in de ‘warme’ jaren van de Koude Oor-
log, dankzij de dienstplicht groot in omvang
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en fungeerde, mede omdat zij niet tot nauwe-
lijks daadwerkelijk in actie hoefde te komen,
als vangnet bij natuurrampen (overstromingen,
dijkdoorbraken, misoogsten), bij maatschap-
pelijke onrust (krakersrellen, bedreiging van
ambassades) en zij nam een aantal gespe-
cialiseerde taken voor haar rekening zoals
explosievenopruiming, inzet van bijzondere
bijstandseenheden en grensbewaking. Militai-
ren waren een vertrouwd verschijnsel in de
samenleving.

Het einde van de Koude Oorlog luidde een
fundamentele herinrichting van de Nederland-
se krijgsmacht in. Met de opschorting van de
opkomstplicht en het afzwaaien van de laatste
dienstplichtige in 1996 kreeg het Koninkrijk
de beschikking over een kleiner maar expedi-
tionair inzetbaar beroepsleger. Een krijgmacht
die, ter wille van de handhaving van de inter-
nationale vrede en veiligheid, voortdurend
buitenlands actief werd en in Nederland zelf
op veel plaatsen uit het straatbeeld verdween.

Een paradoxale situatie ontstond. Terwijl de
krijgsmacht voortdurend aan de bak was, nam
in Nederland zelf het gevoel van onveilig-
heid en onbehagen toe. Vraagtekens werden
geplaatst bij de wijze waarop de overheid
meende de territoriale, fysieke, economische
en ecologische veiligheid, alsmede de politie-
ke en sociale stabiliteit te kunnen garanderen.
‘9/11’, Madrid, Londen, Fortuyn, Van Gogh,
dreigende energietekorten, het wassende
water en de kwetsbare infrastructuur van onze
samenleving vormden brandstof voor herbe-
zinning. Ook op die traditionele vraag naar de
relatie tussen krijgsmacht en binnenlandse
veiligheid.

In 2001 valt een significante doorbraak te con-
stateren: de krijgsmacht wordt politiek-ambte-
lijk niet langer als een vangnet gezien, maar
als een ‘structurele veiligheidspartner’. Begin
2005 heeft de regering in de nota Defensie en
Nationale Veiligheid deze beleidswijziging



vertrouwd en toch verrassend nieuw

nog eens benadrukt en het afgelopen jaar heb-
ben de media regelmatig bericht over de wijze
waarop daadwerkelijk inhoud wordt gegeven
aan wat zo fraai heet ‘de intensivering van de
civiel-militaire samenwerking’.

Zoals eerder gezegd, de vraag naar de relatie
tussen krijgsmacht en binnenlandse veiligheid
is zo oud als de Nederlandse staat zelf en
heeft sinds 1832 ruimschoots aandacht in de
Militaire Spectator gekregen. Anno 2006 heeft
het thema niets aan belang ingeboet. Voor de
redactie vormde het zelfs voldoende aanlei-
ding om een extra dik themanummer te wij-
den aan wat dat structurele ‘partnerschap’ op
het gebied van de binnenlandse veiligheid nu
wel voor de krijgsmacht zou moeten inhou-
den. Een leidende vraag is hoe de buitenwacht
tegen een dergelijke rol voor de krijgsmacht
aankijkt. Is er voor de krijgsmacht in een
democratische rechtsstaat een binnenlandse
taak weggelegd en, zo ja, welke en onder
welke voorwaarden?

De redactie heeft, na een woord vooraf van
minister Kamp, gemeend dit themanummer te
moeten openen met een scenario dat een aan-
tal ingrijpende bedreigingen van de veiligheid
van ingezetenen van Nederland aan de orde
stelt. Op basis van dit scenario, dat dankzij
de medewerking van de Directie Crisisbeheer-
sing van het ministerie van Binnenlandse en
Koninkrijkszaken kon worden geschreven,
hebben we enkele gezaghebbende deskun-
digen gevraagd hun visie aan het papier toe te
vertrouwen. Hoezeer het thema leeft, blijkt
overigens uit de positieve respons. Op slechts
één uitzondering na hebben alle aangezochte
auteurs onmiddellijk hun medewerking toege-
zegd en, nog belangrijker, op het toegezegde
tijdstip hun bijdrage ingeleverd. De redactie is
hen daarvoor zeer erkentelijk.

Professor Erwin Muller geeft vanuit een brede,
algemene beschouwing over de relatie tussen
staat, veiligheid en krijgsmacht zijn visie op de

ontwikkelingen. Vervolgens vertrouwen vijf
auteurs, die zich allemaal dagelijks bezighou-
den met aspecten van veiligheid, hun reactie
op het scenario aan het papier toe en maken
zij ons deelgenoot van de wijze waarop de
binnenlandse veiligheid zou kunnen worden
verbeterd.

De bijdragen van drs. Bernard Welten (politie),
dr. Peter Bos (brandweer), dr. ing. Sybe Schaap
(waterschappen), ir. Rein Willems (Shell
Nederland) en Gerben Klein Baltink (TNO)
zijn verschillend van opzet en inhoud, maar
zetten allemaal aan tot (na)denken.

Twee defensiemedewerkers, kolonel Tom Mid-
dendorp en drs. Frans Princen, beide nauw
betrokken bij de discussie over de intensivering
van de civiel-militaire betrekkingen, geven
daarna hun visie op mogelijke ontwikkelingen.
Vervolgens laten in korte, prikkelende bijdra-
gen vier columnisten — generaal-majoor b.d.
Kees Neisingh, professor Peter Volten, profes-
sor Afshin Ellian en professor Ko Colijn — hun
(kritisch) licht over het thema schijnen.

Aangezien beelden soms meer zeggen dan
woorden, is bewust gekozen voor een andere
wijze van illustrering dan u van de Militaire
Spectator gewend bent. Naast de gebruikelijke
foto’s, verzorgd door de auteurs en Okke Groot,
luisteren cartoons van Han Bouwmeester, Emile
Post en Peer Retera dit nummer op. Zij fungeren
als de hofnar aan het middeleeuwse hof: zij
prikkelen de fantasie, toveren een glimlach op
het gelaat en ridiculiseren gevestigde ‘heilige’
opvattingen met hun tekenpen.

In den beginne was er de krijgsmacht... en zij
bestaat nog steeds. De redactie hoopt met
dit themanummer een bijdrage te hebben ge-
leverd aan die vertrouwde maar hoogst relevan-
te vraag naar de rol van de krijgsmacht bij het
zekerstellen van de binnenlandse veiligheid.

Luitenant-kolonel mr. drs. Paul Ducheine
Drs. Piet Kamphuis

JRG 175 11-2006
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‘Empire strikes back’

Binnenlandse crisis in stroomversnelling'

A. Clobus, PA.L. Ducheine, PH. Kamphuis & N.A Woudstra*

Inleiding

inds het begin van dit millen-
nium heeft het ‘andersglobalis-
me’? aanzienlijk aan invloed en

effect gewonnen. De beweging wordt
ook wel globalisation critical move-
ment genoemd. Eigenlijk is deze be-
weging juist globalistisch van aard en
oriéntatie, omdat ze uitgaat van de re-
lativiteit van volkeren en culturen. Ze
streeft niet alleen naar het nivelleren
van economische verschillen tussen
‘het Westen’ en de arme landen, maar
eist daarbij ook dat waarden als de-
mocratie, milieubescherming en men-
senrechten voorrang krijgen op puur

economische belangen.

De beweging als geheel verzet zich
tegen de huidige manier van globali-
sering. Haar kritiek is vooral dat de

472 MILITAIRE SPECTATOR

Ir. Clobus is werkzaam bij de Directie Crisisbeheersing; Ikol (MJD) mr. drs. Ducheine, drs. Kamp-
huis en KLTZ Woudstra zijn lid van de redactie van de Militaire Spectator.

Deze denkbeeldige crisis is gebaseerd op scenario’s die door, voor of met steun van de Directie
Crisisbeheersing, Directoraat-generaal Veiligheid van het ministerie van Binnenlandse Zaken en
Koninkrijkrelaties zijn ontwikkeld. Het gaat daarbij om: TNO Fysisch en Elektronisch Laborato-
rium, Ondersteuning in Nederland van Defensie aan civiele autoriteiten; resultaten van een sce-
nario analyse, Den Haag, november 2003; HKV Lijn in water, Doorbraak Alexanderpolder; mi-
nisterie van Binnenlandse Zaken en Koninkrijksrelaties, Crisisbeheersing in scenario’s. Rapport
projectgroep Crisisscenario’s, Den Haag, december 2005; Eelco H. Dykstra, Katrina in Neder-
land; Storm over Europa, Kollum, 2005.

Ook wel verward met ‘anti-globalisme’. Zie ook www.wikipedia.nl (19-4-2006): onder ‘anders-
mondialisme’.

Washington State, US, 30 november - 3 december 1999. Zie: http://www.wto.org/English/thewto_e/
minist_e/min99_e/min99_e.htm (benaderd: 19-4-2006). Zie ook http://en.wikipedia.org/
wiki/WTO_Meeting_of 1999 (benaderd: 19-4-2006): ‘Among the most notable participants were
national and international NGOs (especially those concerned with labor issues, the environment,
and consumer protection), labor unions (including the AFL-CIO), student groups, religiously-
based groups (Jubilee 2000), and anarchists (some of whom formed a black bloc).’
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Demonstratie anti-globalisten in Brussel, 15 december 2001
(Foto Hollandse Hoogte)

arme landen te weinig profiteren van
de toegenomen interdependentie en
het vervagen van grenzen. De be-
weging richt zich hoofdzakelijk tegen
organisaties met een hoge symbool-
waarde als wto, de voormalige GATT
en G8. Haar luidruchtige inzet werd
voor eerst duidelijk zichtbaar tijdens
de wro-top in Seattle (1999).3

De andersglobalistische beweging is
in de praktijk een internationale gele-
genheidscombinatie van linkse tot
links-radicale groeperingen die de
neoliberale invulling van het globa-



lisme wil tegengaan. Men vindt er vo-
gels van allerlei pluimage, van punks
en anarchisten tot socialisten, com-
munisten, milieuactivisten en leden
van christelijke organisaties.

Enkele bekende andersglobalistische
organisaties zijn ATTAC en A SEED.
Bekende publicke boegbeelden zijn
de auteurs Noreena Hertz en Naomi
Klein. Hun publicaties en uitspraken,
maar vooral het boek Empire van Mi-
chael Hardt & Antonio Negri bereik-
ten een cultstatus.* In Nederland
beschouwt het platform ‘Keer het Tij’
zich als onderdeel van de beweging.

Sinds de rellen in Seattle hebben radi-
cale elementen binnen de beweging
aan invloed gewonnen. Zij profiteer-
den van de sentimenten die ont-
stonden na de Amerikaanse interven-
ties in Afghanistan (2001) en Irak
(2003). Zij zien het zekerstellen van
(westerse) oliebelangen als voor-
naamste drijfveer van deze oorlogen.’
Daarnaast ageren ze tegen de misken-
ning van mensenrechten door wester-
se regeringen. De machteloosheid van
de internationale gemeenschap in
Dafur, antiterreurmaatregelen die
privacy aantasten, de ‘vermeende’ mis-
handeling van gevangenen en praktij-
ken als rendition zijn hun doornen in
het oog.

Deze radicale elementen manifeste-
ren zich onder meer via internet. Het
Echelon-netwerk van Anglo-Saksische
inlichtingendiensten heeft informatie
opgeleverd waaruit blijkt dat de ra-

dicale elementen zich in toenemende
mate interesseren voor de kwetsbaar-
heid van de westerse strategische
olievoorraden.® Niet toevallig valt hun
interesse samen met drie ontwikke-
lingen op energiegebied.

Ten eerste is sinds de winter van
2005-2006 in de West-Europese
hoofdsteden twijfel gerezen over de
betrouwbaarheid van de Russische
gasleveranties.” Ten tweede is er de
toenemende energiebehoefte van op-
komende economieén als de Volks-
republiek China en India. De huidige
productiecapaciteit dekt deze behoef-
te onvoldoende af, waardoor energie
schaarser wordt.® Ten slotte vormt de
gespannen situatie rond de Iraanse
nucleaire ambities een laatste aan-
jager van de olieprijzen. De wester-
se landen zullen naar verwachting
hun strategische interventievoorraden
(olie) moeten aanspreken om onder-
brekingen van het aanbod te kunnen
opvangen.’ Hieruit blijkt de kwets-
baarheid van de westerse samenleving
voor relatief geringe verstoringen in
de olievoorziening.

Winter 2007-2008

In de winterperiode 2007-2008 vindt
— verspreid — een aantal markante
gebeurtenissen plaats. Allereerst is er
sprake van een verhoogd terreura-
larm. De bron hiervan vormen de ra-
dicale elementen van het ‘andersglo-
balisme’. Er bestaan aanwijzingen dat
de radicalen aanslagen voorbereiden

4 Michael Hardt & Antonio Negri, Empire, Cambridge (Massachusetts)/London, 2000. Zie:
http://www.hup.harvard.edu/catalog/HAREMI.html (benaderd: 26-4-2006).
5 Zie bijvoorbeeld: Noam Chomsky, Hegemony or Survival, America’s Quest for Global Domi-

nance (The American Empire Project), 2003.

6 IEA: Oliereserves niet aanspreken, vrijdag 07 april 2006, http://www.beurs.nl/nieuws/
artikel.php?id=113545&taal=NL (benaderd: 24-4-2006).

-

p. 167.

o

Coby van der Linde, ‘Energie in een veranderende wereld’, in: Internationale Spectator 2006-4,

RISQ news, De energiebehoefte van China verandert internationale machtsverhoudingen, 22-3-

2004, http://www.risq.org/article288.html (benaderd: 24-4-2006).

©

Aad Correljé & Lucia van Geuns, ‘Signalen uit de oliemarkt: de juiste strategie op het juiste mo-

ment’, in: Internationale Spectator 2006-4, p. 172.
10 Voor alerteringsniveaus: http://www.nctb.nl/Terrorismebestrijding/Alerteringssysteem/index.asp

(benaderd: 25-4-20006).

11 Nationale Coordinator Terreurbestrijding, Alerteringssysteem Terrorismebestrijding: Achter-
grond informatie, december 2005, http://www.nctb.nl/Images/Achtergrondinformatie%20ATb%
20december%2005_tcm111-85252.pdf (benaderd: 25-4-2006).

12 Naar analogie van http://www.kwartjeterug.nl (benaderd: 25-4-2006).
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op strategische olievoorraden of olie-
raffinaderijen in West-Europa.

Op basis hiervan heeft de Nationale
Coordinator Terreurbestrijding (NCTb)
het ‘alerteringsniveau’ voor de haven
en petrochemische industrie in Rot-
terdam van ‘basis’ — via een tussen-
tijdse opschaling van ‘lichte dreiging’
(6-5-2007) — naar ‘matige dreiging’
(5-1-2008) verhoogd.!® Dit betekent
dat er een ‘hoge waarschijnlijkheid’
van een ‘ernstige dreiging’ bestaat.!!

Ten tweede kampt het stroomgebied
van de Rijn en Waal door zware, lang-
durige regenval en het vroege voor-
jaar in de Alpenregio met hoge tot
zeer hoge waterstanden. In het Ruhr-
gebied bleef de schade dankzij dijk-
verzwaringen langs de Rijn beperkt.
In Nederland zijn dankzij het reeds in
gang gezette dijkverzwaringspro-
gramma — op dijkbewaking na — extra
maatregelen vooralsnog niet nood-
zakelijk.

Ten derde is de olieprijs vanwege de
spanning in Iran en Nigeria én van-
wege de extreem koude winter in de
vs en Rusland tot een nieuw piek-
niveau van 90 dollar per vat gestegen.
Door de strenge winter was de vraag
naar olie en gas ook omvangrijker dan
normaal. In Nederland is vanwege de
hoge brandstofprijzen hernieuwd en
omvangrijk geageerd door de actie-
groep ‘Het kwartje van Kok’.!2

De inmiddels breed gesteunde maat-
schappelijke beweging eist dat de Ne-
derlandse overheid de accijnzen op
brandstof verlaagt. De beweging ma-
nifesteert zich via bezettingen van
benzinestations. Deze bezettingen
worden volgens vaste aanpak direct
door de ME beéindigd. De gevoelens
van ontevredenheid en irritatie leiden
tot een gespannen maatschappelijk
klimaat.

1 april 2008, Rotterdam

In de vroege ochtend van 1 april komt
in de regionale meldkamer het bericht
binnen van een in brand staande
supertanker. Aanvankelijk wordt dit
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bericht als grap opgevat. Correspon-
derende berichten over een vooraf-
gaande kleine explosie in haven 3100
(2¢ Petroleumhaven) tonen aan dat de
situatie daadwerkelijk ernstig is.

Is er sprake van opzet of een ongeval?
De toedracht blijft aanvankelijk onze-
ker. Al snel blijkt dat de brand slecht
te bedwingen is. Twee uur later volgt
een tweede, grotere explosie, deze
keer aan de wal bij Shell Chemie. De
twee vuurhaarden versmelten en ver-
oorzaken aanvullende explosies in de
raffinaderij. Een ketenreactie bedreigt
een deel van de Botlek met explosie-
gevaar en uitstoot van (giftige) gassen.

Dankzij de onverschrokken inzet van
brandweer en andere hulpdiensten
kan ’s avonds het sein ‘brand meester’
klinken. De schade is echter groot.
Een eerste schatting leert dat de raffi-
naderij voor aanzienlijke tijd slechts
beperkte capaciteit zal kunnen leve-
ren.

Beide explosies worden opgeéist door
de tot dan toe onbekende groepering
‘Empire’. Het blijkt dat de groepering
bestaat uit radicale sympathisanten

13 Michael Hardt & Antonio Negri, Empire,
Cambridge (Massachusetts)/London, 2000.

14 Zie: TNO Fysisch en Elektronisch Labo-
ratorium, Ondersteuning in Nederland van
Defensie aan civiele autoriteiten; resultaten
van een scenario analyse, Den Haag, no-
vember 2003.

15 De navolgende gegevens zijn gebaseerd op
het in opdracht van het ministerie van BZK
ontwikkelde scenario Doorbraak Alexander-
polder, van: HKV Lijn in water (Lelystad).
Zie http://www.hkv.nl.
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van het ‘andersglobalisme’. De groep
beweegt zich kennelijk rondom het
cultsymbool ‘Empire’ van Hardt &
Negri.'* De groep claimt met behulp
van draagbare raketwerpers — Rocket
Propelled Grenades (RPG) — zowel het
schip als de raffinaderij te hebben
aangevallen.!*

2 april 2008, Rotterdam

In de vroege ochtend van 2 april komt
bij het Nationaal Codrdinatiecentrum
(NcC) van het ministerie van Binnen-
landse Zaken en Koninkrijksrelaties
(BzK) de melding binnen dat het met
ammoniumnitraat geladen vracht-
schip ‘Hoogvlieger’ is geéxplodeerd
ten westen van de Van Brienenoord-
brug, ter hoogte van Paal 998, bij het
voormalige complex van het Drink-
waterleidingbedrijf (bwL). Als gevolg
van de explosie is de dijk ter plaatse
bezweken: er stroomt water in een
van de laagst gelegen poldergebieden
van Nederland.

Door de hoge waterstand in de Nieu-
we Maas ontstaan enorme Stroom-
snelheden in de bres. Daardoor vormt
zich al snel een omvangrijke erosie-
kuil van ruim tien meter in en rond de
breslocaties.

Na de breuk in de waterkering over-
stroomt de wijk Kralingen binnen één
uur.'” Na twee uur is het water reeds
de A20 en A16 gepasseerd en over-
stroomt ook Capelle aan de IJssel.
Het water stroomt via wegdoorgan-
gen onder de snelwegen door. Vier
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Havenkaart Rotterdam
(Foto: Havenbedrijf Rotterdam)

uur na het begin van de overstroming
bereikt het water het centrum van
Rotterdam. De waterdieptes zijn in
Kralingen op dat moment nog be-
neden twee meter.

Na zeven uur is Hillegersberg geheel
overstroomd en stijgt de waterdiepte
in de Alexanderpolder lokaal al tot
meer dan twee meter. Na twaalf uur
overstroomt Bergschenhoek en zijn
de waterdieptes in de Alexanderpol-
der plaatselijk al meer dan drie meter.
Al in de loop van dezelfde ochtend is
bij het Ncc het Interdepartementaal
Beleidsteam (1BT) bijeengekomen.
Het verloop van deze tot dan toe on-

Tijdsduur Weg Gemee

1 Al6 Rotterd

3 A20 Zevenh

8 N209 Bergsct

9 N472 Capelle
12
24
48

60 Al12 Berkel «

72 N209 Bleiswi
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Rijnwor
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168
336




gekende ramp laat zich nog het best
vergelijken met het scenario ‘Katrina
in Nederland; Storm over Europa’
zoals Eelco Dykstra dat in 2005 heeft
beschreven. '

Gelukkig hadden overheden dit sce-
nario in november 2006 nog uitbereid
beoefend tijdens de nationale crisis-
oefening ‘Noach’. Dit scenario speel-
de zich ook af in het nu getroffen
gebied van dijkring 14."

Na dag twee is het water in Zoeter-
meer, en staat een gebied van 10.000
ha onder water. Die dag overstroomt
ook het gebied tussen Capelle aan de
IJssel en Gouda; vanaf dat moment is
vliegveld Zestienhoven niet meer be-
reikbaar.

Op dag drie passeert het water de A12
en stroomt richting Boskoop. Deze
snelweg is dan niet meer te gebruiken
als vlucht- of evacuatieroute.

Na veertien dagen is de uiteindelijke
omvang van de overstroming 37.000
ha. De gevolgen zijn ongekend: de
schade wordt geschat op 37 miljard
euro, 505.000 mensen zijn getroffen
en de raming van het aantal slacht-
offers loopt uiteen van 6.000 tot
17.000.

3 april 2008

De beurzen reageren als door een
wesp gestoken op de brand en explo-
sies in de 2¢ Petroleumhaven. De olie-

Tabel 1: Schadeverloop
nte Schade Slachtoffers!
(miljoen euro)
am 900 50 - 150
rizen en Moerkapelle 3.500 180 - 530
ienhoek
a/d [Jssel
8.100 530 - 1500
11.100 1070 - 3000
15.200 3090 - 9000
>n Rodenrijs
ik, Zoetermeer, Moordrecht,
er-Nootdorp, Waddinxveen,
1den, Zoeterwoude,
endam-Voorburg
23.000 3530 - 10000
37.600 5770 - 17000
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prijs piekt wederom nadat ‘Empire’
zich als auteur van de aanslag heeft
geopenbaard. Nota bene Al Jazeera'®
ontvangt een dvd van deze groepering
waarin zij de verantwoordelijkheid
voor zowel de brand/explosie in de
Petroleumhaven als voor de explosie
van de ‘Hoogvlieger’ opeist. In de
boodschap worden de aanslagen ge-
motiveerd als protest tegen de Neder-
landse steun aan het Amerikaans ge-
domineerde globalisme en de rol van
het Nederlands-Britse Shell in de
wereldeconomie.

De radicale groep verklaart boven-
dien binnen enkele dagen nogmaals te
zullen toeslaan. Niet alleen bedreigt
de groep internationale boegbeelden
als Coca-Cola, McDonalds en Philips,
maar ook (symbolische) nationale
locaties als Schiphol en de aardgas-
velden.

Als gevolg van de evacuaties en de
stijging van de olieprijzen breekt in
geheel Nederland een hamsterwoede
uit, waarbij het regelmatig uit de hand
loopt. De politie heeft grote moeite de
omvang van de problemen het hoofd
te bieden.

Wat bij de oefening ‘Noach’ nog als
onmogelijk werd geacht, gaat nu als-
nog fout. Door de overstromingen
ontstaat er een storing in de backbone
van het elektronische betalingssys-
teem. Pasopnames en pinbetalingen

16 Eelco H. Dykstra, Katrina in Nederland;
Storm over Europa, Kollum, 2005.
17 ‘Dijkring 14 wordt begrensd door de Nieuwe
Waterweg, de Hollandse IJssel, het Amster-
dam-Rijnkanaal, het Noordzeekanaal en de
kust tussen IJmuiden en Hoek van Holland.
Wanneer dit gebied geheel onder water
komt te staan, bijvoorbeeld als gevolg van
een dijkdoorbraak, loopt de schade al gauw
op tot zo’n € 300 miljard. Voor 4,5 miljoen
mensen zou een levensbedreigende situatie
ontstaan.” In http://www.rijnland.net, onder
‘Werken aan water’, ‘Water en keringen’,
‘Waterbeheersingsplan’ (benaderd: 3-5-
2006).
http://english.aljazeera.net/HomePage (be-
naderd: 25-4-20006).
19 Ondergrens: na preventieve evacuatie en
verkeersmanagement; bovengrens zonder
evacuatie.

oo

MILITAIRE SPECTATOR 475



zijn eerst in het Westland, maar later
in de gehele Randstad onmogelijk.?

De toch al gespannen sfeer bereikt
een kookpunt. Velen zijn niet in staat
boodschappen te doen. Het is ondui-
delijk hoe lang de storing zal gaan
duren. In de loop van de avond breken
in Den Haag, Wassenaar en Leiden de
eerste plunderingen uit. ’s Nachts valt
het betalingssysteem ook in de rest
van Nederland uit. Door paniektele-
foontjes raakt het telefoonverkeer ont-
regeld, hetgeen de onrust alleen maar
aanwakkert.

20 Zie ministerie van Binnenlandse Zaken en
Koninkrijksrelaties, Crisisbeheersing in
scenario’s. Rapport projectgroep Crisis-
scenario’s, Den Haag, december 2005, zie
http://www.rampenbeheersing.nl/producten/
rapport.
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Pernis (Foto: Shell Nederland)

De chaos is dan compleet. De opgelo-
pen spanning resulteert in Amster-
dam, Den Haag en Utrecht in
omvangrijke rellen in achterstands-
wijken. De opgehoopte spanning
vindt een uitlaatklep in massale plun-
deringen en gewelddadigheden.

De achterstandswijken zijn een no-go
area geworden. Brandende barricades
van auto’s en afval verhinderen de
toegang.

Bij pogingen van politie en brand-
weer om deze op te ruimen gooien
onruststokers met molotov-cocktails.
In Utrecht wordt geschoten op ambu-
lancepersoneel dat gewonde ME-ers
ophaalt. Ook buiten de Randstad uit
de bevolking haar frustratie: zo wordt
in Schijndel de Rabobank bestormd,
waarbij een van de bankmedewerkers
het leven verliest.
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Alle reservecapaciteit bij politie en
hulpdiensten is reeds aangesproken.
Al het ‘blauw’ is al op straat, terwijl
de Koninklijke Marechaussee maxi-
maal bijstand verleent. Het Ministe-
rieel Beleidsteam (MBT) komt onder
leiding van de minister-president op-
nieuw bijeen bij het NCcC om zich te
beraden op de ontstane crisis. Na een
briefing van de minister van Binnen-
landse Zaken en Koninkrijkrelaties is
het zonneklaar dat traditionele capa-
citeiten onvoldoende soelaas bieden.

De minister van Defensie, antici-
perend op mogelijke bijstands-
opdrachten, heeft de Commandant
der Strijdkrachten opdracht gegeven
alle oefeningen te be€indigen, het per-
soneel te consigneren en alle rotaties
van uitgezonden eenheden tot

nader order op te schorten. -



Krijgsmacht cruciaal voor
de binnenlandse veiligheid

prof. mr. dr. E.R. Muller*

Inleiding

e krijgsmacht is cruciaal voor
Dde binnenlandse veiligheid in

een democratische rechtsstaat.
In dit artikel zal ik aan de hand van
een analyse van de rol van de krijgs-
macht in de staat betogen dat de
krijgsmacht de komende jaren naar
mijn oordeel een belangrijke rol moet
gaan spelen in de binnenlandse vei-
ligheid, in het bijzonder bij de terro-
rismebestrijding.

In de samenleving is maar in geringe
mate interesse in de organisatie en
het functioneren van de krijgsmacht.
Daarbij zijn natuurlijk uitgezonderd
de acties rond de bezuinigingen en
specifieke incidenten rond Srebre-
nica, de JsF-aankoop of bijzondere
uitzendingen. De krijgsmacht zelf
lijkt zich vooral te hebben gericht op
de internationale samenleving en
minder op de nationale, een enkele
overstroming of veterinaire crisis
daargelaten. Hoewel het te ver gaat

om te spreken van een verwijdering
tussen de krijgsmacht en de samen-
leving, lijken beide de afgelopen jaren
niet dichter bij elkaar te zijn geko-
men. De opschorting van de dienst-
plicht was de opmaat voor professio-
nalisering. De prijs was hoog, omdat
duizenden draden tussen krijgsmacht
en maatschappij werden doorgesneden.

De taken en functies van de krijgs-
macht zijn veranderd en meer gericht
op internationale vredesvraagstukken
en terrorismebestrijding. De samenle-
ving is tevens veranderd en er hebben
zich processen van individualisering
en internationalisering voorgedaan.
Het is onduidelijk hoe deze deels
tegengestelde en deels parallelle ont-
wikkelingen zich tot elkaar gaan ver-
houden.

Het lijkt wel zaak de relatie tussen
krijgsmacht en samenleving opnieuw
te benoemen. Omdat beide zijn ver-
anderd is het nodig die relatie te ac-
tualiseren. Daarbij zou de samen-

*

tuut voor Veiligheids- en Crisismanagement.

Prof. Muller is hoogleraar Veiligheid en recht aan de Universiteit Leiden en Directeur COT Insti-

Deze en volgende paragraaf is gebaseerd op W.F. van Eekelen en E.R. Muller, De krijgsmacht als

zwaardmacht van de staat, in: E.R. Muller e.a. (red.), Krijgsmacht: Studies over de organisatie en

het optreden, Kluwer, 2004, pp. 11-27.

2 Zie meer uitgebreid voor een historische ontwikkeling J.R. Bruijn en C.B. Wels (red.), Met man
en macht: De militaire geschiedenis van Nederland 1550-2000, Balans, Amsterdam, 2003.

3 De specifieke positie van de Koninklijke Marechaussee laat ik hier buiten beschouwing.

4 Zie meer uitgebreid C.J.C.F. Fijnaut, E.R. Muller en U. Rosenthal (red.), Politie: Studies over
haar werking en organisatie, Samsom, Alphen aan den Rijn, 1999.
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leving zich bewust moeten worden
van de noodzaak van een volwaardige
krijgsmacht, teneinde de gewenste
ontwikkelingen van individualisering
en internationalisering te kunnen blij-
ven realiseren. Een intensievere rol
van de krijgsmacht in de binnenland-
se veiligheid kan een belangrijke bij-
drage leveren aan de legitimiteit van
de krijgsmacht in Nederland.

Zwaardmacht!

De krijgsmacht vormt de ultieme
zwaardmacht van de overheid. De
krijgsmacht is het instrument van de
staat om zijn macht te behouden.?
Zwaardmacht houdt in dat de krijgs-
macht kan beschikken over een uitge-
breid scala aan geweldsinstrumenten
om de belangen van de staat te be-
schermen. Artikel 97 van de Grond-
wet benoemt expliciet deze taak: ‘Ten
behoeve van de verdediging en ter
bescherming van de belangen van
het Koninkrijk, alsmede [...], is er
een krijgsmacht’. Niet de politie,
maar landmacht, luchtmacht en ma-
rine beschikken over het daadwerke-
lijke geweldsmonopolie in de meer
fundamentele sfeer.* De politie heeft
vergaande bevoegdheden ten aanzien
van de vrijheden van burgers.*

De krijgsmacht beschikt over de men-
sen en het materieel om de staat zelf
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te beschermen, naast de invloed die
zij kan hebben op de eigen burgers
of de burgers van andere landen. De
krijgsmacht is er in eerste instantie
voor de bescherming van de onafhan-
kelijkheid en de territoriale integriteit
van Nederland. Hoewel dit na 1989
wat op de achtergrond is geraakt, is en
blijft dit de kern van het instituut
krijgsmacht.® Bij de discussies over
de rol van de krijgsmacht in de bin-
nenlandse veiligheid moet dat ook
steeds als uitgangspunt gelden.

‘De regering heeft het oppergezag
over de krijgsmacht’.® In de Neder-
landse context is het ondenkbaar dat
militairen op de één of andere wijze
met geweld zullen proberen de bin-
nenlandse staatsinrichting te wijzi-
gen. In andere landen is dat een min-
der vergaande gedachte. Het primaat
van de politiek is in Nederland sterk
verankerd. Desalniettemin beschikt
ook de Nederlandse krijgsmacht over
een ruime hoeveelheid middelen en
mensen waarmee zij potentieel een
grote invloed kan uitoefenen op het
functioneren van de staat. De krijgs-
macht is een bepalend onderdeel van
de staat. De wijze waarop de krijgs-
macht functioneert en hoe de staat en
de overheid omgaan met de krijgs-
macht zegt veel over de mate van de-
mocratie in een specifiek land.

De krijgsmacht in een
democratische rechtsstaat

De krijgsmacht voldoet aan enkele
kenmerken die van groot belang zijn
voor een democratische rechtsstaat.
Zij zijn tevens van belang indien de
krijgsmacht een meer prominente rol
speelt in de binnenlandse veiligheid.

5 Zie ook J.W. Brouwer en 1. Megens, De
Koude Oorlog, in: R. Bruijn en C.B. Wels
(red.), Met man en macht: De militaire ge-
schiedenis van Nederland 1550-2000, Ba-
lans, Amsterdam, 2003, pp. 383-410.

6 Artikel 97, lid 2 Grondwet.

7 Zie ook C. Klep, Heroriéntatie in de jaren
negentig, in: R. Bruijn en C.B. Wels (red.),
Met man en macht: De militaire geschiede-
nis van Nederland 1550-2000, Balans, Am-
sterdam, 2003, pp. 413-427.
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Zij bieden de kaders waarbinnen ook
de krijgsmacht kan en moet functio-
neren.

Cruciale en veranderende functie
De krijgsmacht vervult al sinds men-
senheugenis een cruciale functie voor
een staat. In het begin waren krijgs-
machten van essentieel belang voor de
vorming van staten en naties. In deze
periode was er niet alleen sprake van
verdediging als primaire functie van
de krijgsmacht, maar ook van aanval-
len ter uitbreiding of versteviging van
macht. In de loop der eeuwen werd de
verdediging van de inmiddels vorm-
gegeven staten en naties het meest
kenmerkende element van de krijgs-
macht.

Deze verdedigingstaak vormt heden
ten dage nog steeds een van de meest
kenmerkende functies van de krijgs-
macht. De huidige veranderingen die
zich voordoen in de krijgsmacht kun-
nen dan ook grotendeels worden toe-
geschreven aan de verandering van
een verdedigingsorganisatie naar
een organisatie die in staat is om
tegelijkertijd ingezet te worden bij
verschillende conflicten. De verde-
digingsfunctie is zowel binnen de
krijgsmacht als de samenleving diep

geworteld. De cruciale functie was
dat het bestaansrecht van de staat uit-
eindelijk met geweld door de krijgs-
macht kon worden afgedwongen.
Externe bedreigingen van de staat
konden worden geneutraliseerd door
het inzetten van onderdelen van de
landmacht, de luchtmacht en de
marine en in bijzondere gevallen de
marechaussee.

Onmiskenbaar hebben zich rond de
functies van de krijgsmacht de afgelo-
pen jaren veranderingen voorgedaan.’
De traditionele dreiging is verdwenen
en daarvoor is een meer diffuse drei-
ging in de plaats gekomen. Primair
zijn nu de crisisbeheersingsoperaties
van belang voor de Nederlandse
krijgsmacht. Het gaat daarbij niet zo-
zeer om het verdedigen van het eigen
of bondgenootschappelijk grondge-
bied, maar om het in internationaal
verband bijdragen aan het oplossen
van gewelddadige conflicten op aller-
lei plaatsen in de wereld. Het gaat dan
veel minder om de traditionele verde-
digingstaak die hiervoor is vermeld.

Een eigen staat zonder een eigen
krijgsmacht blijft een uitzondering,
hoewel er wel enkele landen te noe-
men zijn. Deze stelling heeft lang
gegolden. Inmiddels zijn de Europese

‘Ordehandhaving’: bijstand Koninklijke Marechaussee tijdens
krakersrellen in Nijmegen, februari 1981 (Foto NIMH)
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en internationale samenwerkingsver-
banden (EU, VN, NAVO) echter zodanig
dat, hoewel een eigen krijgsmacht
nog steeds als essentieel wordt aange-
merkt, in de praktijk de verwevenheid
tussen krijgsmachten van verschillen-
de landen zeer intensief is. Verdragen
verplichten tot bijstand en ondersteu-
ning aan allerlei andere landen en sa-
menwerkingsverbanden. De functie
van de Nederlandse krijgsmacht is in-
middels breder en vooral internatio-
naler dan alleen de verdediging van
het Nederlandse grondgebied.

De krijgsmacht is nog steeds belang-
rijk voor de Nederlandse staat. Daar
zijn verschillende redenen voor aan te
geven. In de eerste plaats blijft een
eigen krijgsmacht een kenmerk van
een eigen sterke staat. Het is nog
steeds moeilijk voorstelbaar dat een
staat die volwaardig wil participeren
in de internationale samenleving, niet
over een eigen krijgsmacht beschikt.
Nederland zou zonder eigen militaire
capaciteiten nauwelijks nog een rol
kunnen spelen in internationaal ver-
band.

In de tweede plaats dient ook Neder-
land bij te dragen aan het beheersen
en oplossen van gewelddadige con-
flicten in de wereld. Niet alleen vanuit
een morele overweging, maar ook
omdat onze open economie en we-
reldwijde oriéntatie groot belang heb-
ben bij stabiliteit en ontwikkeling.
Een eigen militaire bijdrage is daar-
voor een voorwaarde. Wil Nederland
een dergelijke bijdrage leveren, dan
blijft een hoogwaardige krijgsmacht
in eigen land en in het Koninkrijk cru-
ciaal.

Ten slotte blijft de aloude reden voor
de handhaving van een krijgsmacht,
namelijk verdediging, nog steeds re-
levant. Niet zozeer tegen een vijand
vanuit het Oosten, maar wel tegen
nieuwe dreigingen zoals terrorisme

8 Zie meer uitgebreid E.R. Muller, R. Spaay
en A.G.W. Ruitenberg, Trends in terrorisme,
Kluwer, Alphen aan den Rijn, 2003.

9 Zie Stichting Maatschappij Veiligheid en Po-
litie, Politie en krijgsmacht, Dordrecht, 2002.

Bijstand andere krijgsmachtdelen aan de politie
(Foto Directie Voorlichting MvD, E. Kurvers)

— al dan niet gepaard met massaver-
nietigingswapens —, georganiseerde
misdaad, drugshandel en illegale im-
migratie.® Politie, brandweer en an-
dere hulpverleningsdiensten zijn maar
tot op zekere hoogte in staat derge-
lijke nieuwe dreigingen het hoofd te
bieden. De krijgsmacht kan een be-
langrijke rol spelen met betrekking tot
het voorkomen van en de verdediging
tegen deze nieuwe bedreigingen van
Nederland en haar bondgenoten.
Daarbij komt dat de krijgsmacht te-
vens een belangrijke bijdrage kan le-
veren bij vormen van ordehandhaving
en rampenbestrijding via bijstand aan
de reguliere hulpverleningsdiensten.
Daarmee heeft de krijgs-
macht nieuwe stijl ook een
functie ten aanzien van de
binnenlandse veiligheid.’

Sommige landen zien ter-
rorisme als een eerste aan-
zet tot of zelfs voortzetting
van een oorlog. Op 12 sep-
tember 2001 verklaarde de
NAVO het artikel v over col-
lectieve verdediging van
toepassing op de aanvallen
die de vorige dag door Al
Qaida waren uitgevoerd op
de Verenigde Staten. In de
literatuur en de praktijk is
een tendens zichtbaar dat
militairen intensiever inge-
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zet worden voor terrorismebestrij-
ding. Bij discussies over de definities
van terrorisme en oorlog lijken de
overeenkomsten soms groter dan de
verschillen. Het gebruik van militair
geweld wordt wel gelegitimeerd met
een beroep op het recht op zelfver-
dediging van landen indien zij aange-
vallen worden door terroristen. Daar-
naast richt een groot deel van de
terrorismebestrijding zich op de aan-
pak van zogenoemde failed states en
de door president George W. Bush ge-
noemde ‘As van het Kwaad’.

Nu de traditionele oorlogsvoering
minder prominent is lijken de militai-

Ik heb hier geen
goed gevoel bij...
Zullen we gewoon
naar hvis gaan?

Cartoon: Peer Retera
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ren een moderne functie te hebben
gevonden in de vorm van terrorisme-
bestrijding; niet alleen binnen de eigen
staten, maar ook in andere landen.'”
Daarbij kan niet voorbij gegaan wor-
den aan de rol van de krijgsmacht
in vredesondersteunende activiteiten,
zowel in peace-keeping (met instem-
ming van partijen in een situatie waar
een bestaand is overeengekomen) als
in peace-enforcement (het opleggen
van een bestand ter be€indiging van
gevechten). Dergelijke activiteiten
kunnen een belangrijke preventieve
werking hebben ten aanzien van toe-
komstig terrorisme. Maar als zij niet
correct worden uitgevoerd bestaat de
kans dat zij terrorisme juist stimuleren.

Deze moderne rol van de krijgsmacht
biedt zowel mogelijkheden als beper-
kingen. Wilkinson wijst traditioneel
op de gevaren van de inzet van de
krijgsmacht voor de democratische
vrijheden en rechten.!’ De specifieke
rol van een leger bij internationale
conflicten is duidelijk en expliciet.
Maar in toenemende mate lijken mili-
tairen ook te worden ingezet bij
binnenlandse bescherming tegen ter-
rorisme. Vooral de Verenigde Staten
hebben in de afgelopen jaren met veel
luchtmachtvertoon geprobeerd acties
tegen terrorisme te ondernemen,
onder meer in Libi€, Afghanistan en
Irak.!?

Verschillende krijgsmachtdelen lijken
zeer geschikt voor specifieke vormen
van terrorismebestrijding. Veelal zijn
antiterreureenheden geheel of gedeel-
telijk onderdeel van de krijgsmacht.
De getraindheid en geoefendheid
hiervan lijken optimaal. Aan de ande-

re kant vormt terrorismebestrijding
voor de krijgsmacht een moderne taak
die militairen — meer dan vroeger — in
de kern van de maatschappelijke con-
flicten brengt. Dat zal zowel een orga-
nisatorische als een inhoudelijke aan-
passing vergen van het militaire
complex.

Interessant is de vraag in hoeverre bij
terrorismebestrijding ook gebruik ge-
maakt kan worden van de militaire
inlichtingendiensten en op welke
wijze de samenwerking tussen de
reguliere inlichtingendiensten en de
militaire inlichtingendiensten vorm
krijgt. De verschuiving van de taak
van de militairen maakt het waar-
schijnlijk dat ook militaire inlichtin-
gendiensten de bestrijding van inter-
nationaal en nationaal terrorisme als
onderdeel van hun taak zien. Daarbij
zij aangetekend dat de controle en
openbaarheid van reguliere inlichtin-
gendiensten over het algemeen groter
en intensiever is dan van militaire in-
lichtingendiensten. In de laatste para-
graaf van dit artikel ga ik hier meer
uitgebreid op in.

Het militaire optreden in andere lan-
den is slechts voorbehouden aan
enkele grote staten of coalities van
landen. Alleen zij zijn in staat een
dergelijk geweldspotentieel te realise-
ren. Vooral de Verenigde Staten be-
schikken natuurlijk over wapens en
methoden om terroristen met veel
militair geweld in allerlei vormen en
hoedanigheden te bestrijden.!® Lesser
beschrijft daarentegen dat het Verenigd
Koninkrijk bij terrorismebestrijding
juist een minimum aan geweld en
zo veel mogelijk samenwerking met

10 M. van Leeuwen (ed.), Confronting terrorism: European Experiences, Threat Perceptions and
Policies, Kluwer Law International, The Hague, 2003.

11 P. Wilkinson, The role of the military in combating terrorism in a democratic society, in: Terro-
rism and Political Violence, vol. 8, nr. 3, 1996 pp. 1-11.

12 1.O. Lesser et al., Countering the new terrorism, RAND, Santa Monica, 1999.

13 W.J. Perry, Preparing for the next attack, in: Foreign Affairs, vol. 80, nr. 6, 2001.

14 L.O. Lesser et. Al, Countering the new terrorism, RAND, Santa Monica, 1999.

15 B.R. Schneider, Future war and counterproliferation: US military responses to NBC proliferation

threats, Praeger Publishers, Westport, 1999.

16 Vergelijk A.L. ter Beek, Manoeuvreren: Herinneringen aan Plein 4, Balans, Amsterdam 1996 en
H.A. Couzy, Mijn jaren als bevelhebber, Veen, Amsterdam, 1996.
17 Dan wel onder gezag van Justitie (bijstand voor de strafrechtelijke handhaving van de rechts-

orde).
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8 G. Teitler e.a., Militaire strategie, Mets en Schilt, Amsterdam, 2002.
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lokale autoriteiten als uitgangspunt
hanteert.'

Daarnaast wordt in de literatuur ge-
wezen op de noodzaak van een steeds
verdergaand non-proliferatiebeleid
om toekomstige dreigingen door
onder andere terreurgroepen te kun-
nen voorkomen. '

Primaat van de politiek

Het primaat van de politiek (in het
bijzonder de regering) over de krijgs-
macht is essentieel in een democra-
tische rechtsstaat. In Nederland is dit
primaat in de Grondwet opgenomen.
Minstens zo belangrijk is het feit dat
binnen de krijgsmacht en binnen de
samenleving geen enkele discussie
bestaat omtrent de wenselijkheid en
noodzaak van een dergelijke onderge-
schiktheid. Bij de politie vond men
het noodzakelijk om de onderge-
schiktheid aan het bevoegd gezag
zodanig vorm te geven dat zij deels
onder de burgemeester en deels onder
de officier van justitie valt. Bij de
krijgsmacht bestaat zo’n dualisme
van gezag niet. Zij is ondergeschikt
aan de regering en de regering legt
daarover verantwoording af aan de
Tweede Kamer. Wat dat betreft kan er
geen discussie ontstaan over de vraag
wie politiek verantwoordelijk is voor
de organisatie en het functioneren van
de krijgsmacht.'®

Een uitzondering geldt daarbij voor
de Koninklijke Marechaussee. Dit
onderdeel van de krijgsmacht is orga-
nisatorisch ondergeschikt aan de mi-
nister van Defensie, maar voor de uit-
oefening van haar politietaken valt zij
onder een ander gezagsregime dat
weer afhankelijk is van de specifiecke
taak. Daarnaast dient opgemerkt dat
onderdelen van de krijgsmacht bij een
inzet ter handhaving van de openbare
orde of bij rampenbestrijding, for-
meel onder het bevoegd gezag van de
desbetreffende burgemeester vallen.’

Het inzetten van de krijgsmacht is een
politieke beslissing. Oorlog en cri-
sisbeheersing is politiek.'® Er moeten
beslissingen worden genomen over
schaarse publieke middelen waarbij



grote belangen een rol spelen. Het
doel van de inzet van de krijgsmacht
is cruciaal, niet het middel op zich.
Dat betekent dat de politieke besluit-
vormers de uiteindelijke verantwoor-
delijkheid moeten hebben en nemen
ten aanzien van de inzet van de krijgs-
macht. Indien de krijgsmacht zelf een
doorslaggevende stem zou hebben ten
aanzien van haar eigen inzet, dan
dreigt het gevaar van een militaire
dictatuur.

De minister, en in laatste instantie
de regering, is politiek verant-
woordelijk voor de daden van elke
militair. Dit ontslaat de militair
overigens niet van Zijn eigen ver-
antwoordelijkheid. De krijgsmacht
is weliswaar ondergeschikt aan de
politiek, maar is anderzijds als uit-
voerder ook vormgever van de
politieke besluiten. Elke militaire
actie is derhalve in eerste aanleg
een politieke actie. Het grote ver-
schil tussen de Nederlandse situatie
en een militaire dictatuur betreft
dus niet het politieke karakter van
militaire acties, maar het feit dat
de krijgsmacht in ons systeem niet
zelf zijn politieke doelstellingen
bepaalt."

Het primaat van de politiek staat
eigenlijk niet ter discussie in de Ne-
derlandse context.” Wel komt met
enige regelmaat aan de orde welke
mate van loyaliteit kan en gevraagd
mag worden van militairen. Maar de
basisassumptie van ondergeschikt-
heid aan de politiek staat zowel bin-
nen als buiten de krijgsmacht vast.
Wat dat betreft kan daadwerkelijk ge-
sproken worden van de onaantast-
baarheid van het primaat van de poli-
tiek. Dat zal ook gelden en moeten
gelden bij inzet van de krijgsmacht
voor de binnenlandse veiligheid.

Loyaliteit van de krijgsmacht

Er kan geen enkel misverstand be-
staan dat de loyaliteit van de Neder-
landse krijgsmacht aan de staat diep
verankerd is. De verbondenheid van
de krijgsmacht met het Nederlands
Koningshuis is hecht en gaat ver
terug. Tot op de dag van vandaag zijn

er nauwe betrekkingen tussen de
krijgsmacht en leden van het Konink-
lijk Huis. De vele rituelen rond krijgs-
macht en Koninklijk Huis tonen de
nauwe verbondenheid.

Maar de loyaliteit van de krijgsmacht
gaat verder dan deze verbondenheid.
Er bestaat een diep gewortelde over-
tuiging binnen de krijgsmacht dat ver-
gaande loyaliteit aan de regering en
meer in het bijzonder aan de minister
van Defensie een cruciaal element
van de krijgsmacht is. Besluiten van
de minister van Defensie zijn door-
slaggevend. Besluiten worden uit-
gevoerd conform een hi€rarchisch
model dat in de rest van het openbaar
bestuur in Nederland uitzonderlijk is
geworden.!

Dat geldt niet alleen voor besluiten
die de leden van de krijgsmacht wel-
gevallig zijn, maar ook voor beslui-
ten, zoals vergaande bezuinigingen,
die diep ingrijpen in de organisatie.
Er zijn verschillende voorbeelden
waarbij topmilitairen intern en extern
hun onvrede lieten blijken over speci-
fieke plannen en besluiten.

Er is een incidenteel geval van een be-
velhebber die vertrekt naar aanleiding
van specifieke beslissingen. Deze uit-
zonderingen leidden tot verhitte de-
batten in de media en in de politiek,
waarbij ten onrechte direct getwijfeld
werd aan de loyaliteit van de krijgs-
macht. Maar over het algemeen wor-
den de beslissingen van de minister
van Defensie in hoge mate loyaal uit-
gevoerd. Van serieus protest of zelfs
acties is slechts zeer zelden sprake;
los van het (nakende) verbod op sta-
ken voor militairen. De bezuinigingen
van 2003 en zelfs het opheffen van de
functies van bevelhebbers hebben
geen grotere acties losgemaakt.

De vraag is in hoeverre de krijgs-
macht zichzelf tekort doet met een
dergelijke vergaande loyaliteit, terwijl
andere onderdelen van het openbaar
bestuur zich in toenemende mate in-
tern en extern proberen te profileren,
mede om te voorkomen dat zij getrof-
fen worden door vergaande bezuini-
gingen. Loyaliteit van de krijgsmacht
aan de politiek en in het bijzonder aan
de minister van Defensie rond de fei-
telijke uitoefening van de taken van
de krijgsmacht staat buiten kijf. De
politiek dient te beslissen in hoeverre
het wenselijk en noodzakelijk is dat
de Nederlandse krijgsmacht een mili-
taire bijdrage levert aan de beheersing
van een specifiek conflict.

Strenge normen en operationele
vrijheid

De krijgsmacht heeft in Nederland
een expliciete vermelding in de
Grondwet gekregen waarin haar doel-
stelling op hoofdlijnen is weerge-
geven. Nederland beschikt niet over
een specifieke Krijgsmachtwet of
Defensiewet analoog aan de Politie-
wet of de Brandweerwet. De wijze
van inzet en de besluitvorming daar-
over is afgeleid van bepalingen in de
Grondwet. Het Toetsingskader Uit-
zendingen speelt een belangrijke rol
bij de parlementaire beslissing om
een uitzending te steunen of af te wij-
zen.

Daarnaast geven zogenoemde inter-
nationale mandaten en Rules of En-
gagement (ROE) aan op welke mo-
menten welke vormen van geweld
kunnen en mogen worden gebruikt.
Steeds belangrijker wordt het interna-
tionaal-rechtelijk kader waarin ook de
Nederlandse krijgsmacht moet func-
tioneren. Daarnaast zijn de rechts-
positie van de militair en het militaire
straf- en tuchtrecht apart en nauwkeu-
rig geregeld.

19 H. Born en M. Metselaar, Politiek-militaire betrekkingen, in; R. Moelker en J. Soeters (red.),
Krijgsmacht en samenleving, Boom Amsterdam, 2003, pp. 76-116, p. 82. Zij noemen zes manie-
ren waarop politieke leiders het primaat kunnen realiseren: (randvoorwaarden bij) het toekennen
van financi€le middelen; wetgeving; besturing (algemeen) en aanwijzingen geven (bij specifieke
militaire operaties) (‘micro-management’ p. 80); via benoemingen; onderzoek en controle; en ten

slotte door civiel tegengewicht.

20 De officierseed kan ook worden opgevat als een van de cruciale instrumenten om het primaat van
de politiek en de loyaliteit van het militaire apparaat te institutionaliseren.
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Vergelijk: Supra noot 16.
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Normen en vrijheid: 1saAF (Foto Mediacentrum 1)

Bovenstaande betekent dat de Neder-
landse krijgsmacht — ondanks het ont-
breken van een eigen samengestelde
wet — feitelijk en formeel steeds door
verschillende nationale en internatio-
nale wettelijke regelingen wordt ge-
normeerd. Daarbij is vooral het ge-
weldgebruik in de loop der jaren
nauwkeurig bepaald. Veelal wordt
— voordat daadwerkelijk sprake is van
een uitzending — in het parlement
nauwkeurig omschreven onder welke
omstandigheden welke vorm van ge-
weld geoorloofd is en onder welke
omstandigheden de Nederlandse een-
heden moeten vertrekken.

Cruciaal daarbij is dat door de steeds
verdergaande internationalisering van
het functioneren van de krijgsmacht,
Nederlandse militairen bij de uitvoe-
ring van hun werkzaamheden in toe-
nemende mate onder de bevoegdheid
en het commando van andere landen
vallen. Formeel blijft Nederland dan
het oppergezag behouden, maar feite-
lijk nemen anderen buiten Nederland
de beslissingen ten aanzien van de
uitvoering van de taken.

De ondergeschiktheid aan de regering
is onaantastbaar. De loyaliteit van het
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militair apparaat staat buiten kijf.
Maar ontegenzeggelijk heeft de
krijgsmacht ook een eigen beslis-
ruimte, in het bijzonder ten aanzien
van operationele afwegingen. De cru-
ciale vraag is dan natuurlijk wat als
operationeel en wat als strategisch of
beleidsmatig moet worden opgevat.
De randvoorwaarden waaronder een
uitzending plaatsvindt of de wijze
waarop vooraf wordt vastgelegd wan-
neer welke vorm van geweld geoor-
loofd is, zijn strategische en beleids-
matige aangelegenheden die vooral
de politieke leiders en in het bijzonder
de minister van Defensie moeten be-
palen. Datzelfde geldt voor cruciale
beslissingen tijdens een uitzending,
bijvoorbeeld over terugtrekken of ver-
anderingen van taken. De krijgsmacht
is natuurlijk geen automatische uit-
voerder van alle beslissingen van de
minister of de staatssecretaris.

Er zijn ontelbare uitvoerings- en or-
ganisatiebeslissingen die formeel door
de minister worden genomen, maar
feitelijk door de militairen binnen de
krijgsmacht. Het is aan deze militai-
ren in hoeverre zij het noodzakelijk
achten om een specifieke uitvoerings-
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beslissing voor te leggen aan de poli-
tieke of ambtelijke top. Daarbij geldt
veelal het uitgangspunt dat de politie-
ke gezagsdragers beter te veel dan te
weinig kunnen besluiten.

Eerdere incidenten en een strakke
hiérarchie noodzaken naar het oordeel
van betrokkenen tot een dergelijke
strategie. Daardoor krijgen de poli-
tieke gezagsdragers van Defensie te
maken met vele beslissingen die feite-
lijk nauwelijks een strategische bete-
kenis hebben, maar die een politicke
gezagsdrager formeel gezien wel
moet nemen. De formele ministeriéle
verantwoordelijkheid maakt dat de
politieke gezagsdragers verantwoor-
delijk zijn voor alle genomen beslis-
singen. Maar dat betekent niet dat
de politicke gezagsdragers alle beslis-
singen ook daadwerkelijk zelf dienen
te nemen.

Het voordeel van de hierboven
beschreven strategie is wel dat de fei-
telijke en formele politiecke verant-
woordelijkheid van de politieke ge-
zagsdragers dichter bij elkaar komt te
liggen.

De politiek aan de minister toegere-
kende beslissingen zijn merendeels
ook zijn of haar eigen beslissingen.
Het nadeel is dat het een illusie is dat
een politieke gezagsdrager alle beslis-
singen kan nemen in een omvangrijke
bureaucratie als Defensie en de
krijgsmacht. Daarnaast estaat het ge-
vaar dat politieke gezagsdragers zich
bezig houden met operationele details
waar anderen binnen de krijgsmacht
meer kennis van hebben. Voor de po-
litieke gezagsdragers bij Defensie is
het noodzakelijk een verantwoord
besluitvormingsevenwicht te vinden
tussen de belangrijke strategische be-
slissingen en de niet-cruciale opera-
tionele details.

De combinatie van strenge normen
en operationele beslisvrijheid maakt
de krijgsmacht tevens geschikt voor
inzet in het belang van de binnenland-
se veiligheid. De veiligheidsproble-
men die daar moeten worden opgelost
noodzaken tot een vergelijkbare com-
binatie.



Intensieve controle

De krijgsmacht beschikt over ver-
gaande bevoegdheden en omvangrij-
ke middelen. Het is dan ook zaak dat
er in een goed functionerende demo-
cratische rechtsstaat sprake is van in-
tensieve interne en externe controle
op de organisatie en het functioneren
van de krijgsmacht. Daartoe bestaan
verschillende controlemechanismen:
militaire hiérarchie, kwaliteitscon-
trole, interne accountantscontrole,
Inspecteur-Generaal der Krijgsmacht,
Algemene Rekenkamer, parlement,
media, internationale controle etcete-
ra. Veel van deze controlemechanis-
men zijn indirect en fungeren op basis
van specifieke incidenten. In enkele
gevallen is er sprake van meer ge-
detailleerde en gestructureerde con-
trole.??

Het ontbreekt aan een Inspectie voor
Defensie of een Inspectie voor de
Krijgsmacht. De Inspecteur-Generaal
der Krijgsmacht (IGK) heeft toch
vooral de rol van een soort ombuds-
man binnen de krijgsmacht. Daardoor
is er — wellicht met uitzondering van
de vele onderzoeken van de Algeme-
ne Rekenkamer — slechts een inciden-
teel beeld van het functioneren van de
krijgsmacht. Er wordt vooral gekeken
naar specifieke elementen van het
functioneren of de organisatie van de
krijgsmacht. Dat functioneren en haar
organisatie komen vooral aan de orde
als zich specifieke incidenten hebben
voorgedaan. Cruciaal voor de ontwik-
keling en het voortbestaan van de
krijgsmacht is dat er structureel een
overzicht wordt gegeven en gevraagd
van haar taakuitoefening en de ont-
wikkeling van de organisatie. Moge-
lijk kan een Defensie-Inspectie of een
Krijgsmacht-Inspectie, analoog aan
andere Rijksinspecties, een bijdrage
leveren aan het realiseren van een bre-
dere controle van Defensie en de
krijgsmacht.

Het parlement vormt het hart van de
controle van de krijgsmacht en De-
fensie. Het parlement besteedt inten-

22 Vergelijk de vele rapporten die over de
krijgsmacht zijn verschenen.

sief en in toenemende mate aandacht
aan de krijgsmacht. Daarin wordt het
parlement ook gevoed door de media,
die zich zeker de afgelopen jaren
steeds meer bezighouden met defen-
sie. Deze democratische verantwoor-
ding via de media en het parlement is
van groot belang voor een verant-
woorde ontwikkeling van de organi-
satie en het functioneren van de
krijgsmacht. In de loop der jaren is de
aandacht vanuit het parlement voor de
organisatie en het functioneren van
defensie sterk toegenomen. De dis-
cussie, het debat en de enquétecom-
missie rond Srebrenica hebben daar-
bij een belangrijke rol gespeeld.

Maar er bestaat een spanning tussen
het parlement en de media aan de ene
kant en de krijgsmacht aan de andere
kant. Daarbij heeft de krijgsmacht
niet steeds het gevoel dat parlement
en media voldoende inzicht tonen in
de specifieke problematiek waarover
wordt besloten. Veelal blijken speci-
fieke incidenten aanleiding om in de
media en in het parlement fundamen-
tele vraagstukken aan de orde te stel-
len. De krijgsmacht is niet altijd be-
trokken bij deze probleemdefinitie.
Aan de andere kant is men binnen de
krijgsmacht ook nauwelijks bereid
om in het openbare debat over de rol
van de krijgsmacht een bijdrage te le-
veren. De discussies over de krijgs-
macht worden gevoerd door de ex-
perts van Clingendael en militairen
buiten dienst. De politiek en de media
hebben dan ook niet steeds het gevoel
dat de krijgsmacht hen op een juiste
wijze bedient.

Deze constante spanning tussen
krijgsmacht en Defensie aan de ene
kant en het parlement en de media aan
de andere kant kan gezond en nuttig
zijn indien dit leidt tot een betere be-
sluitvorming en een meer effectieve,
efficiénte, legitieme en democratische
krijgsmacht. Het is echter de vraag of
deze spanning op dit moment die uit-
werking heeft. De vooral in de media
gevoerde debatten richten zich sterk
op incidenten, waardoor een verte-
kend beeld van de krijgsmacht ont-
staat. Het parlement praat behalve
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over incidenten ook uitgebreid over
algemene aspecten van de organisatie
en het functioneren van de krijgs-
macht. Maar deze meer algemene de-
batten komen slechts zijdelings in de
media aan de orde.

Veiligheidszorg
en de krijgsmacht

Veiligheid is een concept dat breder is
dan alleen externe of internationale
veiligheid. Het is meer dan het tegen-
gaan van internationaal-regionale
conflicten, burgeroorlogen en ter-
rorisme. Klimaat en milieu verdienen
ook aandacht. Veel burgers verstaan
er vraagstukken van criminaliteit en
overlast onder. De dagelijkse overlast
in de wijken staat dichter bij de mees-
te burgers dan de grootschaliger pro-
blemen in de rest van de wereld. Na
grote rampen is de veiligheid met be-
trekking tot risico’s in de samenleving
tevens een onderwerp dat veel aan-
dacht krijgt. Dergelijke rampen en
zware ongevallen raken een geheel
ander deel van het openbaar bestuur.
Binnen de krijgsmacht concentreren
betrokkenen zich vooral op de inter-
nationale en externe veiligheid.

Integraal veiligheidsbeleid

Het is tijd te komen tot een breder en
meer integraal veiligheidsbeleid in
Nederland en daarbij niet alleen de
traditionele internationale en militaire
veiligheidsvraagstukken, maar ook
andere vormen van veiligheid te inte-
greren. Steeds meer wordt duidelijk
dat de verschillende vormen van vei-
ligheid intensief met elkaar samen-
hangen. Bepaalde vormen van ter-
rorisme kennen een nauw verband
met georganiseerde misdaad. Interna-
tionale veiligheidsvraagstukken krij-
gen mede door migratiestromen een
vervolg in criminaliteitsbeelden.

Het zou dan ook wenselijk zijn niet
alle onderdelen van de overheid die
op de een of andere wijze bezig zijn
met veiligheid apart te laten werken
en functioneren, maar juist te bezien
in hoeverre integratie van veiligheids-
beleid en veiligheidsorganisatie te
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realiseren is. Betekent dit een integra-
tie van krijgsmacht, politie en brand-
weer binnen de Nederlandse context?
Dat lijkt (voorlopig) nog te ver te
gaan, maar ik zie heel wel mogelijk-
heden de krijgsmacht in de toekomst
intensiever te betrekken bij allerlei
vraagstukken van maatschappelijke
veiligheid.

Delen van de krijgsmacht kunnen een
rol spelen bij bewaking en beveiliging
of commandovoering. Militairen kun-
nen medewerking verlenen aan het
oplossen van criminaliteit door ken-
nis, mensen en middelen ter beschik-
king te stellen. Militairen kunnen een
rol spelen bij de reintegratie van cri-
minele jongeren. Met enige aangepas-
te opleiding zijn militairen onder bij-
zondere omstandigheden inzetbaar
als politie- of brandweerpersoneel.
De civiel-militaire samenwerking ten
aanzien van veiligheid kan verder uit-
gebreid worden.

Als dat in de toekomst zal leiden tot
een verdergaande integratiec van de
betrokken diensten, dan zou ik dat
toejuichen. Maar voorlopig is inten-
sievere samenwerking het hoogst
haalbare. Vanzelfsprekend zal het
noodzakelijk zijn een en ander nauw-
keurig juridisch vorm te geven. Maar
een dergelijke noodzaak betekent niet
dat geen verdergaande pogingen ge-
daan kunnen worden om de samen-
werking te verbeteren.

Reorganisatie veiligheidsbestel*

De huidige discussie over het veilig-
heidsbestel richt zich op politie,
brandweer, GHOR,** Openbaar Minis-
terie (OM) en gemeenten. Slechts aan
de zijlijn komt de krijgsmacht aan de
orde. Het is zaak om in het licht van
bovenstaande inhoudelijke en organi-
satorische uitgangspunten de rol van
de krijgsmacht bij de vorming van een
nieuw veiligheidsbestel meer vorm te
geven.

Het is naar mijn oordeel tijd om het
veiligheidsbestel grondig en funda-
menteel te reorganiseren. Lang mocht
niet over echte wijzigingen van het
politiebestel — of breder, van het vei-
ligheidsbestel — worden gesproken.
Dit taboe doet niet af aan het feit dat
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Gezondheidsrisico's en militaire inzet: varkenspest
(Foto Directie Voorlichting MvD, R. van Bakel)

de huidige organisatie van het veilig-
heidsbestel ineffectief, inefficiént en
ondemocratisch is.>® Het is inderdaad
moeilijk, zo niet onmogelijk om met
vele politieregio’s,?® brandweer-
regio’s, arrondissementen, GHOR-
regio’s?” én gemeenten tot een succes-
vol veiligheidsbeleid te komen. Als
daar de integratie van de krijgsmacht
op een of andere wijze aan toege-
voegd wordt, dan is de discussie al
bijna onmogelijk.

Bestaande belangen houden funda-
mentele veranderingen tegen. De be-
stuurlijke drukte in het veiligheidsbe-
stel neemt de laatste jaren alleen maar
toe. Fictieve scheidingen tussen inter-
ne en externe veiligheid, tussen bin-
nenlandse en buitenlandse veiligheid
vertroebelen de discussie. Met margi-
nale verbeteringen probeert men man-
haftig — en soms tegen beter weten in
— het huidige systeem in stand te hou-

den. Er is geen objectieve reden om
niet nu het veiligheidsbestel funda-
menteel ter discussie te stellen. Bij dit
alles moet in het achterhoofd gehou-
den worden dat het steeds gaat om
een verantwoord evenwicht tussen
rechtsstatelijkheid, effectiviteit, effi-
ciency en legitimiteit van de veilig-
heidszorg in Nederland.

Sectoraal of integraal

Mijn verwachting is dat het concept
veiligheid steeds breder zal worden
opgevat. Het gaat daarbij niet alleen
om de vraag of en hoe iemand slacht-
offer wordt van criminaliteit, maar
ook welke risico’s de burgers lopen
als gevolg van industrie en verkeer,
bij het voedsel of bij terreuraanslagen
en andere internationale dreigingen.
Het concept veiligheid is nu vooral
sectoraal vormgegeven. ledere sector
in de samenleving of het openbaar be-
stuur kent zijn eigen veiligheidspro-

23 Zie meer uitgebreid E.R. Muller, Uitdagingen in de veiligheidszorg, in: W. Huisman e.a. (red.),

Veiligheid en recht, BJU, 2006, pp. 135-160.
Geneeskundige Hulpverlening bij Ongevallen en Rampen.

2;

=

25 Zie de hierna genoemde rapporten van de Raad voor het openbaar bestuur, de Commissie Brink-
man, de Commissie Leemhuis. Zie ook F. Vlek e.a. (red.), Uit balans: politie en bestel in de knel,

Uitgeverij Kerkebosch, Zeist, 2004.

26 Zie ook het Rapport van de Commissie Evaluatie Politiebestel (Commissie Leemhuis), 2005 en
de Raad van Hoofdcommissarissen, Politie in ontwikkeling, NPI 2005.
27 Zie Raad voor het openbaar bestuur en Raad voor de Volksgezondheid en Zorg, De GHOR-

diaanse knoop doorgehakt, Den Haag, 2004.
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blemen en veiligheidsorganisatie.
Samenwerking tussen deze sectoren
en organisaties komt moeizaam tot
stand. Het sectoraal denken over vei-
ligheid wordt steeds minder effectief.
Betrokkenen in de verschillende sec-
toren beginnen te beseffen dat een in-
tersectoraal of breed perspectief van
veiligheid noodzakelijk is.

Veiligheid dient dan te worden opge-
vat als een samenbundeling van het
voorkomen van risico’s die een burger
in het bestaan of functioneren kunnen
bedreigen. Er kan pas gesproken wor-
den van een veilige situatie indien alle
re€el denkbare risico’s zo klein moge-
lijk gemaakt zijn. Niet alleen het risi-
co het slachtoffer te worden van straf-
bare feiten, maar ook het risico van
een aanval door een terroristische or-
ganisatie of het risico om te komen bij
een omvangrijke brand of ramp. Deze
brede visie op het concept veiligheid
veronderstelt dat alle betrokkenen
daadwerkelijk kunnen en willen kij-
ken buiten de grenzen van hun eigen
sectoren.

Dit brede perspectief van veiligheid
impliceert tevens dat de veiligheids-
zorg een integraler karakter zou moe-
ten krijgen om effectief en efficiént
met de problematiek te kunnen om-
gaan. De veiligheidszorg dient met
andere woorden een organisatorisch
geintegreerd karakter te krijgen. De
afgelopen jaren hebben we gezien dat
samenwerking en codrdinatie tussen
organisaties in de veiligheidszorg niet
zonder problemen zijn. Organisato-
rische veranderingen naar een meer
integrale veiligheidszorg gaan heel
langzaam.

Ministerie van Veiligheid

Voor de organisatie van veiligheid be-
tekent dit naar mijn oordeel een nau-
were samenwerking tussen de betrok-
ken instanties. Ik pleit daarom hier
voor een grondige herziening van het
veiligheidsbestel. Deze organisaties
moeten op eenzelfde schaalniveau en
onder eenduidige aansturing gebracht
worden. Op rijksniveau moet één
ambtsdrager verantwoordelijk wor-
den voor veiligheid op alle terreinen.

Om deze reden pleit ik hier voor het
benoemen van één minister van Vei-
ligheid.?® Hieronder is dit model ten-
tatief en op hoofdlijnen verder uitge-
werkt als mogelijke suggestie voor de
(verre) toekomst.? Daarbij heb ik mij
gericht op een haalbare visie.

Er komt een ministerie van Veiligheid
dat verantwoordelijk is voor de orga-
nisatie en het beleid ten aanzien van
politie (inclusief KLPD en KMar),
brandweer, ambulances, inlichtingen-
en veiligheidsdienst, detentie,*® open-
bare ordehandhaving, rechtshand-
having (inclusief het owm), terreur-
bestrijding en crisismanagement. De
uitvoeringstaken kunnen op afstand
van dit beleidsministerie worden
vormgegeven. Deze minister krijgt
daarnaast doorzettingsmacht op alle
veiligheidsonderwerpen die spelen op
andere ministeries.

Het ministerie van Veiligheid richt
zich primair op sociale veiligheid
en secundair op fysieke veiligheid.
De elementen van fysieke veiligheid
bij bijvoorbeeld de ministeries van
Vrom, venw en LNV blijven daar be-
staan, maar de minister van Veiligheid
kent ten aanzien van deze vormen een
coordinerende bevoegdheid. Het mi-
nisterie van Defensie blijft zich rich-
ten op de externe, buitenlandse veilig-
heid, terwijl het ministerie van
Veiligheid zich richt op de interne,
binnenlandse veiligheid.?!

Aangezien er nauwe verbanden be-
staan, is er intensief overleg en sa-
menwerking tussen de beide minis-
ters. Dat vereist het vormgeven van
zeer intensieve samenwerkingsarran-
gementen tussen het ministerie van
Veiligheid en het ministerie van De-
fensie. Daarbij dient tevens de moge-
lijke organisatorische samenvoeging

van onderdelen en taken te worden
bezien. In geval van conflict of on-
voldoende samenwerking tussen de
beide ministeries zou de minister-pre-
sident een doorslaggevende beslissing
moeten kunnen nemen.

Alle elementen van veiligheid onder-
brengen in één ministerie zou leiden
tot een onwerkbaar geheel. Met deze
beperkingen ontstaat geen geheel in-
tegraal ministerie van Veiligheid. Wel
kan hiermee gepoogd worden de be-
leidsactiviteiten ten aanzien van de
sociale veiligheid beter bij elkaar te
brengen. De samenwerking tussen de
verschillende ministeries zal daarmee
een verplichtend karakter krijgen. Op
die manier kan de inhoudelijke sa-
menhang tussen de verschillende vei-
ligheidsonderwerpen beter vorm krij-
gen.

Op regioniveau gaat de huidige ont-
wikkeling naar veiligheidsregio’s
door en dient deze zelfs nog een stap-
je verder te gaan. Brandweer, genees-
kundige hulporganisaties en politie
worden op het zelfde schaalniveau ge-
organiseerd. Een bestuur zal deze drie
staven van de veiligheidsregio aanstu-
ren, zodat opheffing van de aparte be-
sturen voor elke kolom mogelijk is. In
het bestuur zitten de (gekozen) burge-
meesters uit de regio, de hoofdofficier
en een door de minister van Veilig-
heid benoemde veiligheidsvoorzitter.

Het veiligheidsbestuur krijgt de ver-
antwoordelijkheid voor het regionale
overkoepelende beleid voor alle vei-
ligheidsaangelegenheden. Het gezag
en de beslissingsbevoegdheid over
exacte inzet en optreden van brand-
weer, politie en geneeskundige dienst
zal op lokaal niveau blijven liggen.
De burgemeester zal op lokaal niveau

28 Vergelijk Tussenrapportage van de Gemengde Commissie Veiligheid en Rechtsorde, Veiligheid:
meer samenhang en slagkracht, beter informatie, minder beleidsdrukte, Den Haag, 6 september

2005.

29 Vergelijk A. Peper, Veiligheid als schaars goed, in: E.R. Muller (red.), Veiligheid, Kluwer, Alphen

aan den Rijn, 2004, pp. 25-58.

30 Zie voor het detentiebestel E.R. Muller en P.C. Vegter, Detentie: Gevangen in Nederland, Kluwer,

Alphen aan den Rijn, 2005.

31 E.R. Muller, D. Starink, J.M.J. Bosch en .M. de Jong (red.), Krijgsmacht: Studies over de orga-
nisaties en het optreden, Kluwer, 2004; zie tevens M. de Weger, De binnenlandse veiligheids-
taken van de Nederlandse krijgsmacht, Van Gorcum, 2006.
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met de geografisch verbonden officier
van justitie, de lokale politiechef en
brandweerchef overleggen over het
lokale veiligheidsbeleid.

Er dient intensief overleg en samen-
werking te bestaan tussen de krijgs-
macht op regionaal niveau en de
veiligheidsregio’s. In het veiligheids-
bestuur moet naar mijn oordeel ook
een vertegenwoordiger van de krijgs-
macht (eventueel zonder stemrecht)
zitting hebben om tot een optimale in-
houdelijke en organisatorische af-
stemming te kunnen komen.

Elke veiligheidsregio maakt zijn
eigen prestatieafspraken met de mi-
nister van Veiligheid over alle aspec-
ten van veiligheid.> De afspraak-
thema’s kunnen op centraal niveau in
overleg met de regio’s bepaald wor-
den. Bij de exacte invulling van de af-
spraken moet echter rekening worden
houden met de regionale omstandig-
heden. Geen opgelegde afspraken
derhalve, maar afspraken in goed
overleg.

Uiteraard is zo’n voorstel niet zonder
kritiek.?® Lost een dergelijk ministerie
alle veiligheidsproblemen op?
Natuurlijk niet. Maar het maakt een
betere codrdinatie en afstemming en
vooral besluitvorming ten aanzien van
cruciale aspecten van de veiligheids-
zorg mogelijk.

De grenzen tussen verschillende or-
ganisaties zijn minder intensief. Uit-
eindelijk is er een minister en een
secretaris-generaal die daadwerkelijk
knopen kunnen doorhakken. Naar
mijn oordeel is dat gezien het huidige
verbrokkelde veiligheidsbestel een
belangrijke winst.

Levert een dergelijke grootscheepse
reorganisatie per saldo voordelen op?
Ongetwijfeld niet op korte termijn,
want dan zullen de kosten hoger zijn
dan de opbrengsten. Maar op langere
termijn zal de besluitvorming verbe-
teren, zal de bestuurlijke drukte afne-
men en zullen de bestaande belangen-
tegenstellingen hopelijk verdwijnen.

Moet het oM gescheiden worden van
de zittende magistratuur? Dat is een
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moeilijke en fundamentele discussie,
rond de vraag in hoeverre het om
effectief en efficiént haar werk kan
doen in de rechtszaal indien zij for-
meel en beheersmatig valt onder een
ander ministerie dan de zittende ma-
gistratuur. Naar mijn oordeel zal dat
in de dagelijkse praktijk weinig tot
geen verschil maken.

Terrorismebestrijding
en inlichtingendiensten

Een van de belangrijkste inhoudelijke
bijdragen van de krijgsmacht lijkt te
zitten in de ondersteuning van de be-
strijding van het terrorisme. Dat is de
reden om in de laatste paragraaf hier
nog expliciet aandacht aan te beste-
den.

Ontwikkelingen

De belangrijkste ontwikkelingen rond
terrorisme die kunnen leiden tot maat-
schappelijke ontwrichting zijn meer-
voudig. In de eerste plaats worden
Nederland en West-Europa gecon-
fronteerd met een nieuwe vorm van
terrorisme. Het nieuwe terrorisme
kenmerkt zich door diffuse doelen,
het willen creéren van wereldwijde
angst, het doden van zoveel mogelijk
willekeurige slachtoffers, religieus
fundamentalisme, internationaal ka-
rakter, fluide netwerk, fluide financie-
ring en veel tijd.

De afgelopen jaren zijn vele voor-
beelden van dit nieuwe terrorisme
naar voren gekomen. Het nieuwe ter-
rorisme is niet volledig anders dan het
oude terrorisme, maar houdt een ver-
nieuwing op essentiéle punten in.
Voor politie, inlichtingendiensten, be-
stuur, justitie, politiek en krijgsmacht
betekent dit een inhoudelijke en
organisatorische aanpassing van het
anti-terreurbeleid. Cruciaal voor het
nieuwe terrorisme is het catastrofale
karakter van de aanslagen. De aansla-
gen zijn gericht op het realiseren van
maximale fysieke, maar vooral ook
psychologische ontwrichting van een
samenleving.

In de tweede plaats is terrorisme een

permanent probleem voor Nederland
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en West-Europa. Wij zullen de ko-
mende decennia geconfronteerd blij-
ven worden met terrorisme. Terro-
risme is geen modeverschijnsel dat
vanzelf weg zal gaan. De Nederland-
se samenleving zal zich moeten in-
stellen op een lange termijn. Daarbij
gaat het primair om uitingen van het
nieuwe terrorisme, maar tevens dient
aandacht te blijven bestaan voor het
oude. Doordat de aandacht van poli-
tie, inlichtingendiensten en andere in-
stanties de afgelopen jaren vooral ge-
richt was op het nieuwe terrorisme,
hebben oude terroristische groeperin-
gen de mogelijkheid gekregen zich te
hergroeperen. De verwachting is te-
vens dat oude terroristische groepe-
ringen in de toekomst methoden van
het nieuwe terrorisme zullen over-
nemen. De combinatie van oud en
nieuw terrorisme kan vergaande
maatschappelijke ontwrichting tot ge-
volg hebben.

In de derde plaats zijn er verontrus-
tende signalen voor aanslagen met
nucleaire, biologische of chemische
wapens door terroristen. Er zijn nog
weinig concrete voorbeelden van ge-
slaagde aanslagen met deze wapens,
maar de informatie dat terroristische
groepen beschikken over dergelijke
wapens wordt steeds sterker. De ont-
wrichting die het gevolg zou zijn van
een gerichte aanslag met nucleaire,
biologische of chemische wapens is
maximaal. Daarbij zal het niet alleen
gaan om de fysieke schade en het aan-
tal doden en gewonden, maar vooral
ook om de psychologische ontwrich-
ting door de angst die in een samenle-
ving zal ontstaan indien een dergelijk
aanslag succesvol plaatsvindt.

Vraagpunten en oplossingen

Om bovenstaande ontwikkelingen te
kunnen beinvloeden zijn meerdere
maatregelen noodzakelijk. Daarbij
dient uitgangspunt te zijn dat terroris-
me zal blijven bestaan. Het is een

32 Vergelijk M. Groenhuijsen, Prestatie-afspra-
ken met de politie, in: Delikt en Delinkwent,
2003 pp. 560-566.

33 Zie onder andere de oratie van J. de Wijker-
slooth aan de Universiteit Leiden in 2005.



illusie te denken dat terrorisme uitge-
bannen kan worden. De politiek dient
de verwachtingen ten aanzien van het
bestrijden van terrorisme realistisch te
laten zijn. De regering moet dat expli-
ciet aan de burgers duidelijk maken.
Er is een combinatie van sociaal-
preventieve, technisch-fysieke, finan-
ciéle, bestuurlijke, juridische, inlich-
tingengerelateerde, mediagerelateer-
de, militaire, organisatorische en
internationale maatregelen nodig.*

Dé oplossing voor het uitbannen van
terrorisme bestaat niet. Het is zaak
voor de politiek om een combinatie
van maatregelen voor de lange ter-
mijn te realiseren en die combinatie
steeds aan te passen aan de daadwer-
kelijke en reéle dreiging in Neder-
land. Daarbij dient een te zware
nadruk op uitbreiding van bevoegd-
heden te worden voorkomen.

Andere maatregelen zijn minstens zo
effectief om het terrorisme te bestrij-
den. De politiek dient te zorgen voor
een integraal antiterreurbeleid voor de
lange termijn met prioritering en uit-
werking van alle relevante maatrege-
len. Het gaat om een beleid dat min-
stens twintig jaar zal moeten kunnen
worden gecontinueerd.

Cruciaal in Nederland zijn de verdere
verbetering van intelligence aangaan-
de terrorisme en van de organisatie en
het functioneren van het Nederlands
inlichtingenapparaat. De aanbevelin-
gen van de Commissie Havermans en
het kabinetsstandpunt hierover dienen
met kracht te worden uitgevoerd.®
Daarbij gaat het niet om de uitbrei-
ding van bevoegdheden, maar om het
effectiever en efficiénter benutten van
de bestaande bevoegdheden en orga-
nisatie om de intelligence te optimali-
seren in combinatie met een stevige

34 Zie voor voorbeelden hiervan de hiervoor
genoemde literatuur.

35 Commissie Bestuurlijke Evaluatie AIVD,
De AIVD in verandering, Den Haag, no-
vember 2004.

36 Vergelijk M. Ignatieff, Het minste kwaad:
Politiek en moraal in het tijdperk van ter-
rorisme, Cosse, 2004.

financiéle en personele uitbreiding.

Tevens dient de informatie die bij bur-
gers, bedrijven en overheid beschik-
baar is meer benut en ingezet te wor-
den bij terrorismebestrijding. De
initiatieven in Rotterdam en Am-
sterdam om met behulp van alle rele-
vante overheidsinformatie radicali-
serende jongeren in een vroegtijdig
stadium te herkennen zijn waardevol.

De politiek — en primair de regering —
dient een eenduidig beeld te geven
van de werkelijke dreiging waarmee
Nederland wordt geconfronteerd. Om
maximale legitimiteit voor de nood-
zakelijke maatregelen te realiseren is
meer openheid over de dreiging nodig.

het debat over de mogelijkheden en
beperkingen van de terreurbestrijding
in een democratische rechtsstaat zin-
voller en meer verantwoord ver-
lopen.*® Tevens dient de regering het
wetenschappelijk onderzoek naar ter-
rorisme en terrorismebestrijding te
stimuleren om optimaal gebruik te
maken van de beschikbare weten-
schappelijke kennis in Nederland.

Politiek — en vooral ook hulpverle-
ningsdiensten — dienen zich intensie-
ver bezig te houden met de voorberei-
ding op aanslagen met NBC-wapens.
De kennis is slechts in geringe mate
beschikbaar en mogelijkheden om
daadwerkelijk op te treden zijn er niet

PREVENTIEF
OPTREDEN TERRORINME

Jajal —

het begint
met een ROTJE...!

Cartoon: Peer Retera

Geheimhouding rond specifieke per-
sonen en groepen is vanzelfsprekend.
Maar het is zonder meer mogelijk een
breder beeld te geven van de feitelijke
dreiging. Met een dergelijk beeld kan
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of nauwelijks. De politiek dient expli-
cieter aan te geven hoe de Nederland-
se overheid, burgers en bedrijven zich
moeten voorbereiden op dergelijke
aanslagen.
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Ten slotte zijn niet alleen inhoudelijke
maatregelen noodzakelijk, maar in de
Nederlandse situatie vooral ook orga-
nisatorische maatregelen. Er bestaat
onduidelijkheid over de precieze
bevoegdheden en verantwoordelijk-
heden van vele betrokkenen bij het
antiterrorismebeleid. Deze onduide-
lijkheid doet zich voor in de verschil-
lende fasen van de terreurbestrijding.
De politiek moet met voorrang duide-
lijkheid creéren over de bevoegdhe-
den van alle betrokkenen. Daarnaast
zal het noodzakelijk zijn om de sa-
menwerking binnen de overheid ten
aanzien van terrorismebestrijding te
verbeteren. Hiertoe hebben zowel de
regering als verschillende commissies
zinvolle aanzetten gegeven, die nu
met kracht moeten worden uitge-
werkt.

Samenwerking inlichtingendiensten
Intelligence is voor de terrorismebe-
strijding van cruciaal belang. Samen-
werking tussen de beide Nederlandse
inlichtingendiensten, de AIvD en de
MIVD, speelt daarbij een belangrijke
rol. De Onderzoeksgroep Inlichtingen
en Veiligheid Defensie heeft in juni
2006 een rapport uitgebracht¥” waarin
de volgende paragrafen over de sa-
menwerking tussen beide diensten
zijn opgenomen:

‘Artikel 58 van de Wiv20023® stelt dat
de AvD en de MIvD elkaar “zoveel
mogelijk medewerking verlenen”.
Deze medewerking bestaat volgens
dit artikel onder andere uit de
verstrekking van gegevens en het ver-
lenen van technische en andere vor-
men van ondersteuning in het kader
van de toepassing van bijzondere be-
voegdheden. (...)

In de kabinetsreactie op het rapport
werd (...) het convenant tussen AIVD
en MIvD al aangekondigd. (...)

37 Onderzoeksgroep Inlichtingen en Veiligheid
Defensie, Inlichtingen en Veiligheid Defen-
sie: Kwaliteit, Capaciteit en Samenwerking.
Zie pag. 159-162. De auteur was lid rappor-
teur.

38 Wet op de Inlichtingen- en Veiligheidsdien-
sten 2002.
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Bij de totstandkoming van het conve-
nant inzake de samenwerking tussen
de mivD en de AIVD werd aangegeven
dat de beide diensten hun onder-
scheiden taken, zoals vastgelegd in de
Wiv2002, zelfstandig uitvoeren en dat
een heldere taakverdeling de beste ga-
rantie op het voorkomen van doublu-
res biedt. Waar mogelijk en relevant
zouden de diensten echter moeten sa-
menwerken. Complementariteit van
beide diensten en het voorkomen van
doublures staan bij deze samenwer-
king voorop. Het is volgens de minis-
ters van belang dat de beide diensten
elkaar versterken en aanvullen waar
mogelijk. In het convenant zijn con-
crete termijnen voor de implementatie
van de voornemens opgenomen,
omdat er van wordt uitgegaan dat de
verbetering van de samenwerking een
groeiproces is. De SG’s van BzK, De-
fensie en Az bespreken de voortgang
van de uitvoering van het convenant
elk kwartaal.

In het convenant zijn concrete afspra-
ken vastgelegd over de vorm en invul-
ling van de samenwerking op onder
andere de volgende terreinen: de uit-
wisseling van gegevens, de samen-
werking in het kader van operationeel
onderzoek, de wederzijdse technische
ondersteuning bij de uitvoering van
bijzondere bevoegdheden, de inter-
nationale samenwerking en de uitvoe-
ring van veiligheidsonderzoeken door
beide diensten. Tevens zal op jaarlijk-
se basis worden bezien hoe tot perso-
nele uitwisseling kan worden geko-
men. Ten slotte zullen gezamenlijke
opleidingen worden voorbereid en
verzorgd. (...)

De Onderzoeksgroep constateert dat
de samenwerking tussen beide dien-
sten aan het verbeteren is. Met het
convenant is een stap voorwaarts
gezet en winst geboekt in de groei
naar efficiénte en effectieve samen-
werking tussen de diensten. De On-
derzoeksgroep onderschrijft de uit-
gangspunten die aan de opstelling van
het convenant vooraf zijn gegaan
(voorkomen van doublures, comple-
mentariteit). De minister van BZK
heeft onlangs in de Kamer aange-
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HOLLDEN

geven dat de werking van het conve-
nant geleidelijk aan moet doordringen
tot het niveau van de werkvloer en dat
daarom niet valt uit te sluiten dat er
soms iets niet helemaal goed gaat.
Beide bewindslieden zullen bij de
verdere uitvoering van het convenant
de vinger aan de pols houden.

De minister van Defensie stelt dat
iedere vorm van competitie tussen
overheidsdiensten misplaatst is. Alle
beschikbare krachten zijn hard nodig.
Zij moeten op elkaar zijn afgestemd
en elkaar versterken. De gemaakte af-
spraken vormen een absoluut nood-
zakelijke basis voor de verbetering
van de samenwerking op de werk-
vloer. De uitwerking van het conve-
nant loopt goed, en de gemaakte af-
spraken zijn voor het grootste deel al
uitgevoerd. De resterende afspraken
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betreffen veelal permanente uitgangs-
punten. Er vindt dan ook op directie-
niveau geregeld overleg tussen de
diensten plaats en de uitvoering van
het convenant wordt consequent ter
hand genomen. De leiding van de
diensten heeft hiervoor een duidelijke
koers uitgezet. De afspraken zijn
goed en de beweging is de goede kant
op. Ook afdelingshoofden weten el-
kaar te vinden.

De leiding van beide diensten spreekt
zich dan ook positief uit over de sa-
menwerking en geeft aan meer sa-
menwerking na te streven. Samen-
werking met de AIVD is ook als
beleidsspeerpunt van de MIvD be-
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noemd. Ook op stafniveau is men
over het algemeen positief over de sa-
menwerking met de AIVD, bijvoor-
beeld met betrekking tot communica-
tie (het gezamenlijk ontwikkelen van
een spionagefolder) en het juridisch
overleg met de AIVD.

Medewerkers binnen de verschillende
afdelingen van de MIvD laten echter
toch een wisselend geluid horen.
Hieruit blijkt, zoals ook de ministers
aan de Kamer meldden, dat de samen-
werking nog niet voldoende in de
haarvaten van de diensten aanwezig
is, nog niet volledig is geinternali-
seerd. Sommigen geven aan dat er
nauwelijks sprake is van concrete sa-
menwerking, terwijl anderen de ver-
betering in de samenwerking bena-
drukken. Een en ander lijkt sterk af te
hangen van het soort activiteit waar-
over wordt gesproken. Binnen aciv®
is men bijvoorbeeld over het alge-
meen tevreden over de samenwer-
king: aangegeven wordt dat met be-
trekking tot de veiligheidstaak goed
overleg plaatsvindt. Op inlichtingen-
gebied is er echter ruimte voor verbe-
tering, in het bijzonder wordt daar
aangegeven dat sprake is van doublu-
res bij proliferatie en andere onderde-
len van de buitenlandtaak. Op het in-
lichtingenveld vindt dan ook nog geen
brede pro-actieve gegevensuitwisse-
ling plaats en er is ook nog geen van
nature op samenwerking gerichte
houding tussen AIVD en MIvD. Toch
geven ook hier enkele individuele
functionarissen aan dat het contact
met hun counterpart van de AIVD posi-
tief is, dit blijkt echter sterk van het
individuele contact af te hangen. (...)

De Onderzoeksgroep constateert dat
de samenwerking tussen MIVD en
AIVD naast de inhoud van het conve-
nant nog verder versterkt en geinten-
siveerd kan worden en dat een aantal
nog bestaande doublures daadwerke-
lijk dient te worden voorkomen.

De Onderzoeksgroep pleit in elk
geval voor het inrichten van geinte-
greerde teams door AIVD en MIVD op
een aantal specifieke onderwerpen.

C.y
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Ter afsluiting

De krijgsmacht is een cruciaal onder-
deel van de democratische rechts-
staat. De kenmerken van de krijgs-
macht zijn zodanig dat zij zich in het
hart van de democratische rechtsstaat
bevindt. Veiligheid is steeds minder
scherp te onderscheiden in interne en
externe veiligheid of in binnenlandse
en internationale veiligheid. Zeker ten
aanzien van vraagstukken van ter-
rorismebestrijding is dit het geval.

De krijgsmacht kan een meer promi-
nente rol spelen in zowel de inhou-
delijke uitvoering van het integraal
veiligheidsbeleid als in de organisatie
van het veiligheidsbestel. De legitimi-
teit van de krijgsmacht zal verbeteren
indien de burgers van Nederland ook
zien dat de krijgsmacht daadwerkelijk
en rechtstreeks activiteiten ontplooit
die van belang zijn voor de binnen-
landse veiligheid. Het zal echter
— vanwege de bestaande belangen —
nog vele jaren duren voordat een der-
gelijke inhoudelijke en organisato-
rische integratie daadwerkelijk zal
plaatsvinden. Maar het is vanwege de
ernst en de ingrijpendheid van de in-
tegrale veiligheidsproblematiek meer

dan waard om er naar te -

blijven streven.
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Niet alleen in geval van nood

drs. B.J.A.M. Welten*

Inleiding

ie kijkt naar de beleids-
documenten die betrekking
hebben op de rol van De-

fensie bij het waarborgen van de bin-
nenlandse veiligheid moet onder de
indruk raken. Onder de indruk van de
stroomversnelling waarin dit thema
de afgelopen jaren terecht is gekomen.
Het besef van kwetsbaarheid voor een
veelheid aan (nieuwe) dreigingen in
een open en complexe democratische
samenleving is groot. En dat is een
belangrijke motor achter het na-
denken over de relatie tussen civiel en
militair. Hoewel ondertussen de bij-
drage van de krijgsmacht aan de bin-
nenlandse veiligheid van een ‘terug-
val optie’ tot een structurele taak is
geworden, blijft het denken in crises
doorslaggevend.

Zo ook in het crisisscenario ‘Empire
strikes back’ van dit themanummer.
Het scenario beschrijft een opeensta-
peling van incidenten die een steeds
groter beroep doen op de capaciteit
van de politie en de hulpdiensten, ter-
wijl tegelijkertijd de verschillende in-
frastructurele netwerken onder druk
komen te staan of het begeven. Dit
alles in samenhang met het uiteenval-
len van de sociale infrastructuur.

* Drs. Welten is korpschef van het regionale
politiekorps Amsterdam-Amstelland.

490 MILITAIRE SPECTATOR

In het scenario wordt — ongetwijfeld
bewust — niet uitgewijd over welke
beslissingen door het bestuur worden
genomen om een crisis adequaat het
hoofd te bieden, met uitzondering van
de laatste alinea’s. Daarin wordt aan-
gegeven dat alle reservecapaciteit bij
politie en hulpdiensten reeds is aange-
sproken terwijl de Koninklijke Mare-
chaussee maximaal bijstand verleent.

Dat is het moment waarop het Mi-
nisterieel Beleidsteam tot de conclusie
komt dat de traditionele capaciteiten
onvoldoende soelaas bieden en de
minister van Defensie, anticiperend
op mogelijke bijstandopdrachten, het
overige krijgsmachtpersoneel consig-
neert. Het impliciete model is dat de
binnenlandse veiligheid in principe
een zaak is van de politie en hulp-
diensten, en dat slechts gebrek aan ca-
paciteit de grondslag vormt voor het
stapsgewijs inzetten van de krijgs-
macht. Het is de vraag wat het houd-
baarheidsgehalte is van deze lijn van
denken.

Ondanks de beleidsmatige consensus
over de noodzaak Defensie structu-
reel te betrekken bij het waarborgen
van de binnenlandse veiligheid blijft
het overheersende gevoel dat de
krijgsmacht pas in beeld (dient) te
komen wanneer het echt niet anders
kan. Wanneer het water figuurlijk — of
soms ook letterlijk — tot aan de lippen
staat, is een bijdrage van de krijgs-
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macht aan de binnenlandse veiligheid
aan de orde.

De nadruk op de specifieke rol van de
krijgsmacht ten tijde van nationale
crises is verklaarbaar en begrijpelijk,
maar is tegelijkertijd niet de essentie
van de bijdrage van de krijgsmacht
aan het waarborgen van binnenlandse
veiligheid. Het dient er — zo wordt in
dit artikel betoogd — veeleer om te
gaan op welke wijze verschillende bij
veiligheid betrokken spelers een
maximale bijdrage kunnen leveren
aan het waarborgen van de nationale
veiligheid, crisis of niet. Daarvoor is
nadrukkelijk meer nodig dan pragma-
tische en incidentele samenwerking,
hoe belangrijk dit op zichzelf ook is.

Het perspectief van dit artikel is dat
van de politieprofessie. De visie en
strategie van de politie bieden belang-
rijke aanknopingspunten voor struc-
turele samenwerking tussen Kkrijgs-
macht en politie met het oog op het
waarborgen van de binnenlandse vei-
ligheid. De opbouw van dit artikel is
als volgt. Allereerst komt het afne-
mende belang van het onderscheid
tussen binnenlandse en buitenlandse
veiligheid aan de orde. Hoewel dit on-
dertussen veelvuldig wordt gememo-
reerd, zijn de consequenties hiervan
nog niet goed doordacht. Wanneer
binnenlandse en buitenlandse veilig-
heid in toenemende mate vervlochten
raken, betekent dat ook dat de krijgs-



macht en de politie voor een deel met
dezelfde ontwikkelingen hebben te
maken en dat de respectievelijke
taken elkaar op verschillende punten
raken.

Daarna ga ik in op de strategie die in
reactie op de veranderde veiligheids-
context is ontwikkeld binnen de po-
litie. In die paragraaf wordt tevens
ingegaan op de mogelijke synergie
tussen politie en krijgsmacht. Daarbij
ligt de nadruk op de samenwerking
met Koninklijke Marechaussee als
verbindende schakel tussen politie en
krijgsmacht.

Het zal blijken dat binnen de politie
en de krijgsmacht soortgelijke ont-
wikkelingen in gang zijn gezet, en dat
de bruikbaarheid van binnen beide
organisaties ontwikkelde concepten
zich niet beperkt tot het eigen tradi-
tionele domein.

In de voorlaatste paragraaf worden
wens en werkelijkheid beschouwd.
Wat is er nodig om de volgende stap-
pen te zetten en waar zitten de groot-
ste barrieres?

Ten slotte komt vanuit het dan uit-
eengezette perspectief nogmaals het
scenario aan de orde dat in dit thema-
nummer centraal staat.

Van wijk tot wereld
De tijd dat een grens getrokken kon

worden om staten en dat op basis
daarvan de veiligheid verdeeld kon

KUNNEN WE STRAKS
COK NOG EVEN OUEK

worden tussen politie — binnenlandse
veiligheid — en krijgsmacht — buiten-
landse veiligheid — is definitief voor-
bij. In een nota van Defensie (2006,
p. 6) met de veelzeggende titel Nieuw
evenwicht, nieuwe ontwikkelingen.
Naar een toekomstbestendige krijgs-
macht wordt dit helder beschreven. In
deze nota wordt de belangrijke con-
clusie getrokken dat het ook voor de
krijgsmacht in toenemende mate
draait om bescherming van de samen-
leving naast bescherming van het
grondgebied.

Dit niet in de laatste plaats omdat er
sprake is van een diffuus dreigings-
beeld waarbij de dreigingen veelal
een transnationaal karakter hebben en
waarop de klassieke bescherming van
het grondgebied geen adequaat ant-
woord is. Er is daarom aanleiding de
functies van de krijgsmacht opnieuw
tegen het licht te houden.

Voor de Nederlandse politie is het niet
anders. Er heeft zich mede onder in-
vloed van technologische en maat-
schappelijke ontwikkelingen een
verandering voorgedaan in de belang-
rijkste criminogene factoren. In het
visiedocument van de Raad van
Hoofdcommissarissen (2005) met de
titel Politie in ontwikkeling. Visie op
de politiefunctie (hierna: plI0) worden
in dat verband ontgrenzing, mobiliteit
en de daaraan gekoppelde toegeno-
men anonimiteit centraal gesteld. Dit
leidt er toe dat de lokale, interlokale
en internationale veiligheid steeds
meer verweven zijn geraakt.

My wyk 2~
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Naast een sterke toename van de
traditionele criminaliteit hebben de
voornoemde criminogene factoren
ook geleid tot een verandering van
de verschijningsvorm van veel typen
misdaad. Deze ontwikkelingen heb-
ben onder meer gevolgen voor het in
de jaren tachtig en negentig van de
vorige eeuw dominante operationele
concept van de gebiedsgebonden po-
litiezorg.

Hoewel de Nederlandse politie in het
visiedocument geen afscheid neemt
van haar lokale oriéntatie, is wel dui-
delijk dat zij zich hiertoe niet kan be-
perken. De functie van de politie
speelt een rol op veel verschillende
schaalniveaus: van wijk tot wereld.

In feite geldt voor zowel de krijgs-
macht als de politie dat de dimensie-
schaal — en het daaraan gerelateerde
onderscheid tussen binnen en buiten
het nationale grondgebied — niet veel
houvast biedt voor het afbakenen van
de taken. Daarmee en daarnaast ver-
vaagt ook het onderscheid tussen
typen functies en andere klassieke
criteria voor afbakening.

Het traditionele onderscheid tussen
peacekeeping en peacemaking heeft
bijvoorbeeld aan geldigheid verloren.
De Stichting Maatschappij, Veiligheid
en Politie (2002) beschreef dit in Po-
litie en Krijgsmacht. Hun verhouding
in de toekomst ten aanzien van vre-
desoperaties treffend als een situatie
waarbij de wijkagent in een tank rijdt.

Steeds meer partijen

Bij gebrek aan (nieuwe) grondslagen
voor het organiseren van veiligheid
is er een situatie ontstaan waarbij
steeds meer partijen — ook in de pri-
vate sfeer — zich met veiligheidstaken
zijn gaan bezighouden, vaak zonder
dat de onderlinge taakverdeling hel-
der is. Het visiedocument Politie in
ontwikkeling spreekt in dat verband
van fragmentatie van de politiefunc-
tie, overigens in potentie ook waar het
de aansturing betreft. De fragmentatie
van het brede veiligheidsveld vormt
in toenemende mate zelf een veilig-
heidsrisico.
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Tegelijkertijd is de druk om de veilig-
heid te waarborgen groot en is het on-
denkbaar dat publieke organisaties
zich beperken tot hun traditionele
taken. Zo staat waar het gaat om de
krijgsmacht in de Rapportage Intensi-
vering Civiel-Militaire Samenwerking
(2006, p. 1):

De burger verwacht dat Defensie
er ook binnen de Nederlandse
grenzen staat als de nationale vei-
ligheid in het geding is.

Het is alle hens aan dek voor veilig-
heid, maar het is daarbij wel cruciaal
dat er helderheid is over hoe de ver-
schillende spelers zich tot elkaar ver-
houden. Krijgsmacht en politie wor-
den voor een deel geconfronteerd met
hetzelfde type ontwikkelingen en er
ligt overduidelijk een kans om in reac-
tie hierop meer gezamenlijk op te tre-
den.

Een belangrijke vraag daarbij is: hoe
dan? Een niet minder belangrijke
vraag is: willen beide organisaties dat
ook?

Een visie op het
veiligheidsveld

Ondersteuning van de civiele autori-
teiten is sinds de Defensienota 2000
de derde hoofdtaak van Defensie. In
Nieuw evenwicht, nieuwe ontwikke-
lingen (2006, p.11) wordt de bijbe-
horende ambitie geformuleerd: bij-
dragen binnen de grenzen van het
Koninkrijk aan de veiligheid van onze
samenleving onder civiel gezag. Er
wordt gesteld dat vijfentwintig pro-
cent van het militaire deel van de
krijgsmacht gegarandeerd beschik-
baar zal zijn voor de uitvoering van
binnenlandse taken.

Het gaat daarbij in het bijzonder om
de uitvoering van nationale taken,
zoals grensbewaking, militaire bij-
stand bij de strafrechtelijke hand-
having van de rechtsorde evenals de
handhaving van de openbare orde en
veiligheid, en militaire bijstand bij de
bestrijding van rampen en zware on-
gevallen.
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Een merkwaardige redenering, ge-
geven het vervagen van het onder-
scheid tussen binnen- en buitenlandse
veiligheid. Het gaat niet om het per-
centage van de capaciteit dat door
de krijgsmacht binnen of buiten de
landsgrenzen wordt aangewend. De
keerzijde van de medaille zou immers
de merkwaardige ambitie zijn dat de
politie buiten de grenzen van het Ko-
ninkrijk wil bijdragen aan de veilig-
heid van onze samenleving, en daar
vijfentwintig procent van de capaci-
teit voor beschikbaar stelt.

Deze omkering maakt des te duidelij-
ker dat het teruggrijpen op het onder-
scheid tussen binnenlandse en buiten-
landse veiligheid uiteindelijk weinig
soelaas biedt.

waarborgen van de binnenlandse vei-
ligheid: doen wat het meeste oplevert,
programmasturing, nieuwe grenzen
en informatiesturing.

Doen wat het meeste oplevert

De visie in P10 is ontwikkeld op basis
van het uitgangspunt dat de politie
datgene wil doen wat het meeste bij-
draagt aan veiligheid. Dit is veel min-
der een open deur dan het op het eer-
ste gezicht lijkt. Het betekent dat de
capaciteit zodanig wordt ingezet dat
deze optimaal wordt benut, en het valt
nog niet altijd mee dat te (kunnen) be-
oordelen. Er is nogal wat voor nodig
om te kunnen beoordelen wat het re-
sultaat van een bepaalde inzet is, en
hoe dit resultaat wordt vertaald in de
bijdrage aan veiligheid.

Waar gaat
dat heen?!

Cartoon: Peer Retera

Maar hoe dan wel? Het ontbreekt aan
definitieve antwoorden, maar de visie
en strategie zoals die zijn neergelegd
in Politie in ontwikkeling bieden wel-
licht aanknopingspunten voor de rich-
ting.

Hierna worden vier elementen uit PIO
besproken die een relatie hebben met
de rol van de krijgsmacht bij het
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Dit is des te ingewikkelder omdat be-
schikbaarheid een waarde in zichzelf
is, en omdat veiligheid altijd tot stand
komt in samenwerking met anderen.
En dan nog is de maakbaarheid van
veiligheid beperkt. Dat neemt niet
weg dat gezien de politisering van het
veiligheidsvraagstuk en de bijbeho-
rende prestatiedruk het onvermijde-
lijk is dat de toegevoegde waarde van



de politie-inzet meer expliciet wordt
gemaakt.

Het bijbehorende beeld is dat van een
politie-economie, waarbij inzichte-
lijk wordt gemaakt wat het rendement
van gedane investeringen is. Bijdra-
gen aan veiligheid is daarmee wezen-
lijk iets anders dan het uitvoeren van
taken, en dat is een hele omslag.

Eenzelfde druk om de bijdrage aan
het reduceren van een belangrijk
maatschappelijk probleem als onvei-
ligheid te expliciteren speelt ten aan-
zien van de krijgsmacht. Hoewel dit
niet altijd eenvoudig is, gaat het hier
wel om een positieve ontwikkeling. In
dit verband is ook het eindrapport
(2005) van de Commissie Onderzoek
Cultuur en Integriteit bij de Koninklij-
ke Marechaussee interessant. Een van
de conclusies is dat de Koninklijke
Marechaussee een omvangrijke zoge-
noemde ‘beschikbaarheidscapaciteit’
heeft van meer dan dertig procent die
zinvoller kan worden ingezet.

In reactie hierop stelt de minister van
Defensie (brief van 9 juni 2006) dat er
binnen de Koninklijke Marechaussee
een capaciteitsmanagementmodel is
ontwikkeld om werkaanbod en capa-
citeit beter op elkaar af te stemmen.
Het is de vraag hoe dat wordt in-
gevuld. In lijn met de opmerkingen
in de vorige alinea’s over de politie-
economie, zou ook hier een koppeling
moeten worden gemaakt met de op-
brengsten in termen van veiligheid,
hoe moeilijk dat wellicht ook is.

In het verlengde van de constatering
dat er sprake is van dertig procent
beschikbaarheidscapaciteit pleit de
Commissie voor een breder takenpak-
ket voor de Koninklijke Marechaus-
see in overleg met Defensie, BZK en
Justitie (2005, p. 58). Het gaat daarbij
ook om herbezinning op en een an-
dere invulling van de samenwerking
met de regionale politiekorpsen. Ook
daarbij dient ‘doen wat het meeste op-
levert’ centraal te staan.

Programmasturing

In PIO is vanuit het besef dat de spe-
cifieke toegevoegde waarde van de
politie alleen bepaald kan worden in

relatie tot anderen die een bijdrage
leveren aan veiligheid, het concept
‘programmasturing’ geintroduceerd.
De achterliggende gedachte daarbij is
dat samenwerking niet spontaan ont-
staat, maar moet worden georgani-
seerd. Dergelijke samenwerking dient
daarom vorm en inhoud te krijgen in
gezamenlijke programma’s op het ge-
bied van veiligheid onder verantwoor-
delijkheid van het openbaar bestuur.

Programmasturing werkt horizontaal,
zonder dat er sprake is van een onder-
linge hiérarchie tussen partijen. Pro-
grammasturing is alleen effectief als
programma’s bestuurlijk zo zijn inge-
richt dat de te bereiken doelen en
ieders bijdrage daaraan zijn vastge-
legd. Dit sluit aan bij de gedachte dat
alle partijen hun bijdrage dienen te le-
veren aan het reduceren van onveilig-
heid. Zij doen dit elk vanuit hun eigen
verantwoordelijkheid, waarbij het be-
stuur eindverantwoordelijk is en de
regie voert.

Dit is een principieel andere aanvlieg-
route dan te kijken naar eventuele
overcapaciteit en op basis daarvan bij-
voorbeeld binnenlandse taken toe te
delen aan de krijgsmacht. De vraag
dient te zijn op welke wijze de totale
capaciteit zodanig kan worden inge-
zet dat — in relatie tot anderen — een
maximale bijdrage aan veiligheid kan

worden geleverd. Daarbij spelen de
verschillende capaciteiten en compe-
tenties van de in het programma par-
ticiperende partijen vanzelfsprekend
een belangrijke rol.

Langs die lijn kan ook een antwoord
worden geformuleerd op de vraag
welke criteria bepalend zijn voor de
keuze om op bijvoorbeeld de politie
dan wel de krijgsmacht een beroep te
doen. In feite is dat een ontwikkeling
die zich nu al aan het voltrekken is.
Onder invloed van het wegvallen van
het heldere traditionele taakver-
delingscriterium — de politie heeft als
geografisch werkterrein het Neder-
landse grondgebied en de krijgsmacht
de Nederlandse grens en daarbuiten —
wordt in eerste instantie gekozen de
krijgsmacht 66k in te zetten voor
taken op het nationale grondgebied
waarbij het leveren van capaciteit
centraal staat, en is nu een ontwikke-
ling zichtbaar waarbij er in toenemen-
de mate een beroep wordt gedaan op
de specialistische capaciteiten van de
krijgsmacht.

In de nota Nieuw evenwicht, nieuwe
ontwikkelingen (2006, p. 16) wordt in
dat verband als een belangrijke rich-
ting voor de toekomst gewezen op de
ontwikkeling ‘Van eiland naar archi-
pel: op weg naar een geintegreerde
aanpak’.

Collectief optreden (Foto Mindef, Dv, H. Keeris)
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Door aan te sluiten bij de competen-
ties van respectievelijk de krijgsmacht
en de politie dienen zich nieuwe
criteria aan (Welten, 2000, pp. 78-79).
Daarbij zou bijvoorbeeld gedacht
kunnen worden aan het onderscheid
tussen individu en collectief. De poli-
tie heeft de taak individuen of goede-
ren te beschermen tegen andere indi-
viduen, terwijl de krijgsmacht de taak
heeft de bevolking als geheel te be-
schermen.

Vanuit dat perspectief is mogelijker-
wijs een belangrijker rol weggelegd
voor de krijgsmacht bij grootschalige
verstoringen van de openbare orde,
maar ook bij het bestrijden van mis-
daad- of terreurorganisaties die een
dusdanig activiteitenvolume ontwik-
kelen dat er een ontwrichting van
politiek, samenleving of economie
dreigt (Bayley & Shearing, 2001).

gaat om de antiterreureenheden van
de krijgsmacht en de zware arrestatie-
teams van de politie.

Een ander voorbeeld is het raakvlak
tussen het politieoptreden in de vorm
van Mobiele Eenheid en crowd con-
trol door militairen in vredesoperaties.

Een derde criterium heeft betrekking
op geografische omstandigheden: de
politie legt zich toe op de bewoonde
gebieden, de krijgsmacht op open
ruimtes, zoals het hogere luchtruim,
de open zee en het niet (of nauwe-
lijks) bewoonde platteland. Het voor-
deel van deze indeling is dat ze terug-
grijpt op de ontstaansgeschiedenis
van beide organisaties. Bovendien
sluit deze indeling aan bij de wapen-
systemen van de krijgsmacht en de
wens van de politie zich te concentre-
ren op de bevolking.

Antiterreureenheid. Special Forces kcr
(Foto Mindef, bv, H. Keeris)

Een ander mogelijk criterium is de in-
tensiteit van de geweldsuitoefening of
de dreiging met geweld. Grootschali-
ge en zware geweldsuitoefening is de
specialiteit van de krijgsmacht; klein-
schalige en lichtere geweldsuitoefe-
ning is de specialiteit van de politie.
Dit zijn twee stereotypen, uiteinden
van een schaal waar de organisaties
elkaar ergens in het midden vinden.
Dit heeft gestalte gekregen waar het
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Bovenstaande criteria zijn niet be-
doeld om een scherpe scheidslijn te
trekken tussen politie en krijgsmacht,
maar kunnen wel behulpzaam zijn bij
het bepalen van de toegevoegde waar-
de van de respectievelijke organisa-
ties. In sommige gevallen gaat het
hierbij om traditionele taken die een
nieuwe vorm krijgen onder invloed
van de veranderde omstandigheden.
Als aangrijpingspunt kunnen de nieu-
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we criminogene factoren worden
genomen: mobiliteit, anonimiteit en
ontgrenzing.

In P10 wordt in reactie daarop gespro-
ken over de noodzaak meer aandacht
te besteden aan de (knooppunten in
de) infrastructuur. Het gaat hierbij
ook om een nieuwe invulling van tra-
ditionele taken die ook op het terrein
van de krijgsmacht liggen, zoals de
grensbewaking. Hiermee wordt ook
zichtbaar wat de mogelijke betekenis
is van de voornoemde taakverdelings-
criteria.

Nieuwe grenzen

In de analyses in PIO wordt geconsta-
teerd dat de politie de wijken in is ge-
zogen en dat zij daardoor onvoldoen-
de aandacht heeft gehad voor de
geografische ruimte buiten de woon-
gebieden, in het bijzonder voor de in-
frastructuur.

Er is daarom gekozen voor een nieuwe
territoriale oriéntatie van politie naast
— en in samenhang met — de ver-
trouwde lokale oriéntatie.

Voor deze nieuwe territoriale oriénta-
tie van de politie wordt in PIO de term
nodale oriéntatie geintroduceerd. Met
de nodale oriéntatie wordt het belang
onderstreept van een grotere aandacht
voor stromen en voor de plaatsen
waar stromen bij elkaar komen: de
zogenaamde knooppunten (nodes).

De territoriale benadering beperkt
zich niet langer tot de wijk, maar in
de nieuwe benadering wordt de geo-
grafische ruimte onderverdeeld in
woongebieden, open ruimte en in-
frastructuur (wegennet, vaarwater,
luchthavens en communicatienet-
werken). Mensen, goederen, geld en
informatie verplaatsen zich via de in-
frastructuur, waarbij in PIO verschil-
lende infrastructurele netwerken van
verschillende schaal en aard worden
onderscheiden:

* intrastedelijke infrastructuur (bij-
voorbeeld doorgaande routes in de
stad);

* interstedelijke infrastructuur (weg,
water- en railverbindingen);



¢ internationale infrastructuur (het
Europees verbindingennet, inter-
nationaal luchtverkeer, havens);

e virtuele infrastructuur (bijvoor-
beeld computernetwerken).

De knooppunten op deze netwerken
vormen nieuwe aangrijpingspunten
voor het uitoefenen van de politie-
functie. Op deze knooppunten kan de
politie effectief controles uitoefenen
gericht op het identificeren van poten-
tiéle en actuele bedreigingen van de
sociale veiligheid.

Daar waar de veiligheid van plaatsen
alleen kan worden geborgd door con-
trole in stromenland, lijkt aandacht
van de politie voor de stromen ge-
rechtvaardigd. Bijvoorbeeld: een ge-
biedsgebonden benadering van ram-
kraken door Oost-Europese criminele
organisaties is gedoemd te mislukken
zonder aanvullende aandacht voor de
infrastructuur.

Of, om een ander voorbeeld te noe-
men: een succesvolle aanpak van ter-
rorisme is ondenkbaar zonder de kop-
peling van plaatsgebonden handelen
(signalering in de wijk) met relevante,
soms wereldwijde, stromen van men-
sen, goederen, geld en informatie.
Deze voorbeelden geven aan dat de
nodale oriéntatie ook bedoeld is als

een invulling van het inzicht dat de
politie dient te opereren van wijk tot
wereld. De nodale oriéntatie heeft
nadrukkelijk ook een internationale
dimensie.

De nodale oriéntatie is tevens een
reactie op het wegvallen van traditio-
nele functies, zoals de grensbewa-
king. Het ligt daarmee ook voor de
hand te kijken naar wat dat doet met
de rol van de krijgsmacht, en die van
de Koninklijke Marechaussee in het
bijzonder. De traditionele grensbewa-
king vervult een aantal functies. In de
eerste plaats zorgt een grens voor een
helder onderscheid tussen binnenland
en buitenland waardoor de veiligheid
op beide domeinen vervolgens op
eigen wijze georganiseerd kan wor-
den.

In de tweede plaats levert de grens-
bewaking een belangrijke bijdrage
aan het opheffen van anonimiteit. Bij
de grens wordt duidelijk wie het land
binnenkomen of verlaten. In de derde
plaats zorgt grensbewaking voor con-
trole van mobiliteit: mensen en goe-
deren worden tijdelijk gelokaliseerd.
De behoefte aan deze functies is niet
afgenomen, maar krijgt niet meer op
dezelfde wijze gestalte. De ‘harde’
grens rondom het grondgebied is ver-

T

Grensbewaking: KMAR
(Foto Mindef, bv, H. Keeris)
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dwenen of verplaatst naar ‘nieuwe’
knooppunten.

Controle aan de grens is vervangen
door mobiele controle in de grens-
streek en de luchthaven Schiphol is
een centraal knooppunt waar grensbe-
waking wordt vormgegeven. Andere
voorbeelden van deze meer dynami-
sche grensbewaking zijn de controle
van binnenkomende schepen via het
Noordzeekanaal en de controles op de
internationale trein van Parijs naar
Amsterdam.

Grensbewaking krijgt in feite in toe-
nemende mate vorm als controle en
toezicht op de infrastructuur en op de
knooppunten van stromen.

Met het verdwijnen van ‘harde’ bui-
tengrenzen krijgt ook bewaken en be-
veiligen een prominentere plaats.
Waar vroeger bewaken en beveiligen
alleen betrekking had op zeer uit-
zonderlijke plaatsen — vaak ook recht-
streeks gerelateerd aan de infra-
structuur voor de krijgsmacht — en
personen neemt het belang van deze
functie nu toe. Een goed voorbeeld is
de aandacht voor de vitale infrastruc-
tuur: de bescherming van nationale
belangen vereist in toenemende mate
bewaking binnen de landsgrenzen.
Dit komt doordat — internationale —
bedreigingen niet langer primair de
integriteit van het grondgebied van de
staat betreffen, maar veeleer gerela-
teerd zijn aan kwetsbare plaatsen en
personen op dat grondgebied. In een
wereld waar stromen centraal staan,
verplaatst ook het bewaken zich van
de landsgrenzen naar de kwetsbare
knooppunten op de (economische) in-
frastructuur.

De Koninklijke Marechaussee speelt
hierbij een belangrijke rol en onder-
steunt bij het bewaken, met name daar
waar de dreiging zich mogelijk hoog
in het geweldsspectrum bevindt.

De nodale oriéntatie leidt — vanuit
het uitgangspunt dat zowel krijgs-
macht als politie een maximale bij-
drage aan veiligheid dient te leveren —
tot verschillende verantwoordelijk-
heden voor zowel krijgsmacht als po-
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litie. Van belang is dat de bijdragen
vorm krijgen vanuit een gedeeld
perspectief en gebaseerd zijn op de
specifieke competenties van de on-
derscheiden organisaties.

De nodale oriéntatie sluit aan bij lo-
pende ontwikkelingen van zowel de
politie als de krijgsmacht en kan van
daaruit leiden tot een verdere verster-
king van de samenwerking tussen
beide organisaties met het oog op het
waarborgen van veiligheid.

Bij de nodale oriéntatie wordt er van
uitgegaan dat door niet alleen aan-
wezig te zijn op plaatsen, maar ook
op de knooppunten van stromen, het
verlies aan handelingsvermogen bij
de overheid door de opkomst van de
informatiesamenleving kan worden
gecompenseerd. Waar dit verlies aan
handelingsvermogen voor een be-
langrijk deel voortkomt uit de techno-
logische ontwikkeling, geldt ook voor
het antwoord hierop dat technologie
een belangrijke rol speelt. Dit geldt
voor de controle op fysieke stromen
(infrastructuur en knooppunten) en
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zeker ook wanneer gekeken wordt
naar (virtuele) stromen van informa-
tie.

Ook in dat opzicht zijn er nu gelijk-
soortige ontwikkelingen zichtbaar bij
de politie en bijvoorbeeld de Konink-
lijke Marechaussee. De politie maakt
bijvoorbeeld in toenemende mate
gebruik van de technologische moge-
lijkheden om automatisch kentekens
te scannen en deze te relateren aan
verschillende databestanden (Hooge-
woning, 2006). Dit geldt evenzeer
voor de Koninklijke Marechaussee
(brief van de minister van Defensie,
9 juni 2006).

Een van de ontwikkelingen in dat
kader is het project @migo, waarbij
aan de grens met Belgié met camera’s
wordt gewerkt, en hierbij kan ook ge-
dacht worden aan de inzet van intelli-
gente camera’s op Schiphol. Het gaat
hier om een bredere ontwikkeling in
de richting van informatiesturing.

Informatiegestuurd optreden
Informatie is feitelijk de grondstof
van het politiebedrijf. De wettelijke
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politietaken kunnen alleen efficiént
en effectief worden uitgevoerd als de
politie beschikt over een adequate in-
formatiepositie. Op basis hiervan kan
sturing plaatsvinden op operationeel,
tactisch en strategisch niveau. De
kwantiteit en kwaliteit van de infor-
matiehuishouding bepalen in belang-
rijke mate haar doeltreffendheid en
doelmatigheid.

De politie ontwikkelt zich — gegeven
de nadruk op doeltreffendheid en
doelmatigheid en het centrale belang
van verantwoording voor de legitimi-
teit — in toenemende mate tot een ken-
nisintensieve uitvoeringsorganisatie.

De politie is een kennis- en informa-
tieverwerkende organisatie die, zo
niet feitelijk dan toch in potentie, be-
schikt over een unieke informatie-
positie. Dit als resultante van haar op-
sporingsbevoegdheid en de daaraan
gekoppelde bevoegdheden tot het op-
slaan van informatie en haar 24-uurs
aanwezigheid in het publieke domein.

De politie is als geen andere organisa-
tie in staat binnen haar werkgebieden
informatie te verzamelen op basis van
waarneming ter plaatse en tevens op
basis van contacten met burgers en
via de netwerken waarin de politie
participeert. Waarneming en het ver-
zamelen van informatie vormt in die
redenering niet alleen de grondslag
voor het dagelijkse opereren van de
politie op lokaal niveau, maar ook
voor de analyse en veredeling van in-
formatie voor verschillende andere
veiligheidsdoelen. In die benadering
vormt de dagelijkse uitvoering van
politietaken de basis voor de algehele
uitvoering van de politiefunctie.

Voor het operationele proces van de
opsporing (in ruime zin: inclusief pro-
actieve en preventieve activiteiten)
heeft de politie Informatie Gestuurde
Opsporing (1GO) ontwikkeld. Kern
van dit concept is een sterke kop-
peling tussen het opsporingsproces
en het informatieproces (RHC, 2004,
p. 22). Met 1Go wordt het mogelijk
keuzes te maken in de opsporing,
waardoor een maximaal resultaat



wordt bereikt en waar een transparan-
te en verdedigbare verantwoording
van de inzet van politie naar het oM
uit voortvloeit.

Gegevens en informatie moeten lei-
den tot sturing op strategisch niveau
voor het formuleren van beleid voor
misdaadbestrijding en sturing op tac-
tisch niveau voor het maken van con-
crete keuzes in onderzoeken.
Analyse van gegevens en informatie
vormt het hart van dit besluitvor-
mingsproces.

In PiO wordt gesteld dat het sturings-
model 1GO ook toepasbaar is voor
andere werkprocessen van de politie,
zoals handhaving, noodhulp, intake
en nazorg. Het gaat dan niet langer
alleen om informatiegestuurde op-
sporing maar om informatiegestuurde
politiezorg (Versteegh, 2005). Een
concept dat naar verwachting ook in
de Europese politiesamenwerking een
steeds belangrijker plaats zal innemen.

Bij de krijgsmacht doet zich eenzelf-
de ontwikkeling voor. De overeen-
komst tussen krijgsmacht en politie is
overduidelijk waar het de Koninklijke
Marechaussee betreft (brief van de
minister van Defensie, 9 juni 2006,
pp- 4-5). Bij de Koninklijke Mare-
chaussee is sprake van een herinrich-
ting van de opsporingsfunctie, waar-
bij het gaat om het omschakelen van
incidentgericht naar procesgericht
werken en de verbetering van de in-
formatievoorziening. Het informatie-
gestuurde politieoptreden speelt hier-
bij een belangrijke rol.

Daarnaast is de herinrichting van het
Mobiel Toezicht Vreemdelingen (MTV)
gericht op de invoering van het infor-
matiegestuurde optreden. Een van de
doelstellingen daarbij is ook dat het
MTV zal gaan fungeren als generator
van gegevens die kunnen leiden tot
onderzoeken naar terrorisme en cri-
minele activiteiten.

Ten aanzien van de bredere krijgs-
macht is de ontwikkeling van ‘genet-
werkte’ informatievoorziening — in
internationaal verband aangeduid

met de term Network Enabled Capa-
bilities (NEC) — een belangrijke rich-
ting (Nieuw evenwicht, nieuwe ont-
wikkelingen, pp. 21-2). Dit concept
draait om het kunnen ontsluiten en
delen van informatie waarbij sen-
soren, wapenplatforms en eenheden
onderdeel zijn van één netwerk waar-
bij de relevante informatie op ieder
punt en tijdstip beschikbaar is.

De ambitie is NEC tevens in te zetten
om ook de multidisciplinaire samen-
werking bij nationale crisisbeheersing
te verbeteren. In de Rapportage Inten-
sivering Civiel-Militaire Samenwer-
king (2006) is aangekondigd dat het
concept wordt uitgewerkt en dat
het operationeel op alle niveaus zal
worden beproefd in de volgende
landelijke rampenbestrijdingsoefe-
ning Voyager 2007. Dit is een buiten-
gemeen belangrijke ontwikkeling,
maar het concept van de NEC heeft in
potentie een grotere reikwijdte.

In de theorievorming rondom Net-
work Centric Warfare worden drie ni-
veaus onderscheiden. Het gaat hierbij
om het fysieke, informatie, en het
cognitieve niveau. Met name dit laat-
ste niveau is in het kader van dit arti-
kel van belang. Bij multidisciplinair
optreden — of, meer algemeen, bij sa-
menwerken — gaat het er niet alleen
om dat iedereen de benodigde infor-
matie heeft, maar ook dat er een ge-
deeld beeld is van hoe deze informa-
tie te interpreteren en om te zetten in
afzonderlijke handelingen die alle bij-
dragen aan het bereiken van het ge-
deelde einddoel. In feite vormen NEC
de technologische pendant van pro-
grammasturing.

Noodzakelijke
randvoorwaarden

Op tal van terreinen en functies kun-
nen krijgsmacht en politie elkaar ver-
sterken en, zoals hiervoor is bespro-
ken, hebben beide organisaties reeds
te maken met dezelfde ontwikkelrich-
tingen.

Bovendien zijn er voldoende aankno-
pingspunten — in ieder geval vanuit
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het perspectief van de politieprofessie
— om verdergaande samenwerking
vorm te geven.

Dit zal echter niet zonder slag of stoot
verlopen. Meer algemeen wordt in PIO
een aantal randvoorwaarden geformu-
leerd dat de in het document gefor-
muleerde strategie mogelijk maakt.

Deze randvoorwaarden spelen ook bij
het onderwerp van dit artikel een cen-
trale rol. De randvoorwaarden luiden
als volgt.

* Gedeeld veiligheidsconcept.

De relatie met de samenwerkings-
partners is idealiter zo ingericht dat
partijen tot een gedeelde perceptie
van de organisatie, duidelijkheid
over de intenties, en een gedeeld
beeld van adequaat optreden ko-
men.

* Informatiegestuurd werken.
De betrokken organisaties verza-
melen, verwerken, veredelen en
analyseren informatie. Informatie
is bepalend voor de sturing van de
uitvoering.

* Informatie-uitwisseling.
De betrokken organisaties delen
kennis en informatie met andere
partners met een veiligheidsfunctie
in het totale veiligheidsdomein.
Het gaat hier zowel om informatie
brengen als informatie halen.

e Helderheid in verantwoordelijk-
heden.
Er moet helderheid zijn over de
verdeling van verantwoordelijk-
heden en bevoegdheden tussen de
verschillende partners met een vei-
ligheidsfunctie in het totale veilig-
heidsdomein.

Vertaling naar de samenwerking tus-
sen krijgsmacht en politie leidt tot een
aantal belangrijke ambities. Allereerst
is er de noodzaak tot een samenhan-
gende strategie van nationale veilig-
heid te komen waarbinnen de ver-
schillende partijen een geéigende rol
krijgen. Het loslaten van de dreiging-
georiénteerde benadering en de over-
gang naar een benadering die uitgaat
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van de vitale belangen is een belang-
rijke stap in de goede richting.

Dit biedt aanknopingspunten om te
komen tot een samenhangende stra-
tegie, waarbij vervolgens bij de inzet
van capaciteiten de bijdrage die ver-
schillende partijen kunnen leveren
aan veiligheid bepalend dient te zijn.
In de tweede plaats dient verder in-
vulling te worden gegeven aan het
informatiegestuurde werken en de
informatie-uitwisseling. Hiervoor is
al gesproken van het generaliseren
van de netwerkcentrische benadering.

En tot slot dient er helderheid te ko-
men in de verantwoordelijkheden. De
bestuurlijke afspraken in het kader
van de intensivering van de civiel-
militaire samenwerking zijn een prag-
matische oplossing die tekortschiet
bij samenwerking langs de lijnen
zoals in dit artikel aangegeven. Er zal
verder nagedacht moeten worden
over hoe heldere afspraken te bewerk-
stelligen. Het gaat daarbij in ieder
geval om het nationale niveau, los van
de volstrekt voor de hand liggende
vraag of dit uiteindelijk zou moeten
leiden tot een ministerie van Veilig-
heid.

Daarnaast ligt het voor de hand om
aansluitend bij de lopende beleidsont-
wikkeling de samenwerking bestuur-
lijk en operationeel vorm te geven op
het niveau van de veiligheidsregio.
Hierbij is conform de Rapportage
Intensivering Civiel-Militaire Samen-
werking een belangrijke rol weg-
gelegd voor de Regionaal Militair
Commandanten (RMC-en) die moeten
kunnen adviseren over de inzetmoge-
lijkheden van militaire capaciteiten.
De veiligheidsregio dient dan ook
daadwerkelijk een veiligheidsregio te
zijn die over meer gaat dan alleen het
optreden bij rampen en crises. Het ni-
veau van de regio is daarnaast om
pragmatische redenen — naast het na-
tionale niveau — een geéigende schaal
om structurele samenwerking verder
vorm te geven.

Bovenstaande randvoorwaarden zijn
in hoge mate logisch voor wie na-
denkt over een bundeling van krach-
ten met het oog op het waarborgen
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van de interne veiligheid. Wellicht de
belangrijkste randvoorwaarde ont-
breekt in het rijtje: willen we het ook?
Weerstanden bevinden zich bij zowel
het bestuur als de beide uitvoerende
organisaties. Waar het gaat om weer-
standen op bestuurlijke niveau leidt
opnieuw de positie van de Koninklij-
ke Marechaussee tot inzicht. De eer-
der genoemde Commissie Onderzoek
Cultuur en Integriteit bij de Konink-
lijke Marechaussee stelt (2005, p. 15)
dat bestuurders in hoge mate prijs
stellen op het bestaan van een ‘mili-
taire politieorganisatie’ met het oog op:

» versterking van de reguliere politie
bij openbare-ordeverstoringen;

e een ‘terugval positie’ voor even-
tuele acties (terreur) met een hoog
niveau in het geweldsspectrum;

e snel inzetbare, centraal aange-
stuurde politiecapaciteit met com-
petenties voor allerlei noodsituaties;

e de minister van Defensie wil een
eigen ‘militaire politie’ en is bereid
capaciteit voor civiele taken be-
schikbaar te stellen.

Versterking politie: Kmar (Foto Mindef, bv, H. Keeris)

Deze redenen duiden op het belang
van de krijgsmacht als ‘terugval
optie’ waarbij directe aansturing be-
schouwd wordt als een belangrijk
voordeel. Die directe aansturing
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speelt ongetwijfeld ook een rol bij de
wens van de minister van Defensie.
Eenzelfde beeld komt naar voren
in het proefschrift van Michiel de
Weger (2006) De binnenlandse vei-
ligheidstaken van de Nederlandse
krijgsmacht. In zijn historische be-
schrijving komt naar voren dat de
belangrijkste overwegingen om de
krijgsmacht — de Koninklijke Mare-
chaussee in het bijzonder — in te zetten
zijn dat er gebrek is aan politiecapaci-
teit en dat de politie onvoldoende
rechtstreeks kan worden aangestuurd.

De Weger concludeert dat de regering
onvoldoende oog heeft voor de conse-
quenties van haar handelen op lange
termijn en verwacht dat wanneer de
politie geen extra capaciteit voor
actuele problemen krijgt, de binnen-
landse taak van de krijgsmacht lang-
zaam en schoksgewijs blijft groeien.

Daarnaast geeft het proefschrift zicht
op de machtsstrijd tussen BZK en Jus-
titie met betrekking tot de zeggen-
schap over de politie.

In de Rapportage Intensivering Civiel-
Militaire Samenwerking wordt ook
gewezen op weerstanden bij het be-
stuur waar het gaat om civiele-militai-
re samenwerking (2006, p. 15):



Zowel op centraal als op decen-
traal niveau weten civiele bestuur-
ders en militaire commandanten
elkaar niet altijd te vinden en is
soms zelfs sprake van een bepaal-
de terughoudendheid om naar
elkaar toe te stappen.

Een omslag in het denken lijkt in deze
geen overbodige luxe.

Ook binnen de krijgsmacht en binnen
de politie staat men niet altijd te trap-
pelen om verdergaande samenwer-
king vorm te geven. Dit komt door
verschillen in cultuur, maar vooral
ook door de wederzijdse perceptie
daarvan. Bovendien lijkt de in dit ar-
tikel voorgestelde ontwikkelrichting
de afzonderlijke organisaties in ieder
geval op de korte termijn kwetsbaar-
der te maken. Taken en functies staan
immers ter discussie en eenvoudige
antwoorden zijn niet voorhanden.
Toch zal uiteindelijk de legitimiteit
van beide organisaties gediend zijn
bij het expliciteren van de bijdrage
die — in samenhang met anderen — ge-
leverd wordt aan de nationale veilig-
heid.

De binnenlandse crisis
opnieuw bekeken

Wanneer bovenstaande ontwikkel-
richting wordt gevolgd, ziet de be-
trokkenheid van de krijgsmacht in het
scenario ‘Empire strikes back’ er fun-
damenteel anders uit. De krijgsmacht
speelt dan ook in de reguliere situatie
een belangrijke rol bij het waarborgen
van de binnenlandse veiligheid. Bij
een opeenstapeling van incidenten
neemt de intensiteit van de bemoeie-
nis geleidelijk toe. Het voor defensie
gebruikelijk uitgangspunt van escala-
tiedominantie geldt daarmee evenzeer
in de binnenlandse context. Het gaat
dan ook niet meer primair om het op-
vangen van capaciteitstekorten, maar
om de bijdrage van defensie aan pri-
maire functies en processen.

Wie kijkt naar de primaire proces-
sen van grootschalig en bijzonder
optreden zoals vastgelegd in het

Referentiekader conflict en crisisbe-
heersing (2004) van de Nederlandse
politie kan die logica niet ontgaan, of
het daarbij nu gaat om mobiliteit, or-
dehandhaving, bewaking en beveili-
ging of een van de andere hoofdpro-
cessen. Voor alle deze processen geldt
dat er ook in de reguliere omstandig-
heden sprake dient te zijn van samen-
werking met de krijgsmacht.

Wie het scenario nog eens doorleest
vanuit dat perspectief, kan zich ge-
makkelijk een voorstelling maken van
de wijze waarop bij toenemende esca-
latie krijgsmacht en politie hun re-
guliere taken in samenhang intensi-
veren. Wie zich ook nog eens een
voorstelling probeert te maken van de
omvang van de problemen waar de
overheid zich in het scenario voor ge-
steld ziet, kan tot geen andere con-
clusie komen dan dat een bundeling
van krachten verder dient te gaan
dan het verlenen van bijstand wanneer

het water tot aan de lippen
staat. -
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Partners in incidentmanagement

dr. PL.J. Bos MCDm*

Inleiding

Binnenlandse veiligheid staat de laat-
ste jaren sterk in de belangstelling. De
nieuwe (aanstaande) Wet op de veilig-
heidsregio’s moet verandering bren-
gen in de benadering van vraagstuk-
ken van fysieke veiligheid waarvoor
gemeenten verantwoordelijk zijn.!
Volgens de nieuwe wet zijn er 25 vei-
ligheidsregio’s, waarin volgens het
principe van ‘verlengd lokaal bestuur’
intergemeentelijk wordt samenge-
werkt rond fysieke veiligheidsproble-
men en veiligheidsbelangen die de
gemeentegrenzen overstijgen.

Alhoewel de nieuwe wet het lokale
gezag met betrekking tot veiligheids-
vraagstukken formeel niet ter discus-
sie stelt, wordt de uitvoering van fy-
siek veiligheidsmanagement verplicht
overgedragen aan het regionale sa-
menwerkingsniveau. In die zin maakt

* Dr. Bos is commandant van de regionale
brandweer Zuid-Holland Zuid en comman-
dant van de brandweer Dordrecht. Dit artikel
is geschreven op persoonlijke titel.

1 Wet op de veiligheidsregio’s (werktitel),
concept; www.rampenbeheersing.nl. Bij het
schijven van dit artikel is uitgegaan van de
concept-wetstekst zoals deze in juli 20006, te-
zamen met de concept Memorie van Toe-
lichting, aan het land ter consultatie is aan-
geboden. De uiteindelijke wetstekst kan op
onderdelen anders zijn, waardoor delen van
het artikel in een ander daglicht kunnen
komen te staan.
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de concept-wetstekst een ambigue
indruk. Het principe van verlengd lo-
kaal bestuur, intergemeentelijke sa-
menwerking van onderop, verhoudt
zich immers slecht tot de nu bij wet
voorziene verplichte taakoverdracht
op uitvoeringsgebied.

Tegelijkertijd neemt de invloed van
het Rijk op de output van de (inter)ge-
meentelijke samenwerking drastisch
toe. Er zijn binnen de nieuwe wet
vele mogelijkheden om bij algemene
maatregel van bestuur (AMvB) als
Rijk invloed uit te oefenen op het
verlengd lokaal bestuur. Per saldo is
daarom in de optiek van gemeenten
sprake van centralisatie van veilig-
heidsmanagement en gemeentelijk
gezagsverlies.

Mede om deze reden is het ‘maken’
van de nieuwe veiligheidsregio geen
eenvoudige opdracht. Daar komt bij
dat niet iedereen er van overtuigd is
dat de nieuwe wet daadwerkelijk een
bestaand probleem oplost. De wet
wordt voor het gevoel zonder aan-
wijsbare winst van bovenaf opge-
drongen, terwijl de wetgever (voor-
alsnog) nalaat de financiering van
beter fysiek veiligheidsmanagement
doeltreffend en geloofwaardig te or-
ganiseren. Het is voor het lokaal
gezag niet eenvoudig de gemeente-
raad uit te leggen dat de regiona-
lisering van veiligheid om flinke
gemeentelijke financi€éle impulsen
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vraagt tegen de achtergrond van ge-
voeld lokaal gezagsverlies en weinig
financi€le hulp van bovenaf.

Dat laat onverlet dat het juist een uit-
daging moet zijn om als samenwer-
kende gemeenten, samen met partners
in veiligheidsmanagement, daadwer-
kelijk inhoud te geven aan het doel
van de nieuwe Wet op de veiligheids-
regio’s: een verbeterde beheersing
van fysieke veiligheidsproblemen en
veiligheidsbelangen die de gemeente-
grens overstijgen.

Het is daarom de opgave niet telkens
de vraag te stellen welke problemen
de wet oplost, maar in te zien welke
veiligheidsproblemen en -belangen
wij nog niet onderkennen of ten on-
rechte denken reeds te hebben opge-
lost. Om maar dicht bij het inleidende
scenario ‘Empire strikes back’ te blij-
ven: kunnen wij ons zo’n scenario
voorstellen en kunnen wij het in al
zijn complexiteit aan, op basis van
een gedegen en samenwerkende pre-
paratie? Partnerschap in veiligheids-
management is de nieuwe weg.

Dit artikel handelt over de vraag of
wij met elkaar in staat zijn met en
door samenwerking op regionale
schaal een verbeterd ‘veiligheids-
vermogen’ te organiseren. Na de in-
troductie van het nieuwe begrip vei-
ligheidsvermogen en een conceptuele
onderbouwing daarvan, ga ik in op de



vraag welke rol de brandweer moet
spelen in het organiseren van dat ver-
beterd vermogen. Nu nog is de brand-
weer bij bestaande wet de organise-
rende spil van de rampenbestrijding
en, bij gevolg daarvan, van de fysie-
ke veiligheid. De nieuwe wet maakt
daaraan een einde. Gezien mijn
brandweerachtergrond zal ik daarbij
wat ruimer aandacht besteden aan
de grote veranderingen die de brand-
weerorganisatie thans doormaakt. Ten
slotte plaats ik de centrale vraagstel-
ling in het licht van de nieuwe positie
die de Defensieorganisatie inneemt
op het gebied van binnenlandse vei-
ligheid.

Het veiligheidsvermogen

moet leveren: integraal veiligheids-
management.

Gebrek aan een helder kader

Het gaat te ver te stellen dat op dit
moment het veiligheidsmanagement
van fysieke veiligheidsproblemen en
veiligheidsbelangen die de gemeente-
grens overstijgen geen of onvoldoen-
de aandacht krijgt. Wat wel klopt, is
dat er geen breed gedragen visie op
integraal (fysiek) veiligheidsmanage-
ment is. Dit probleem, het gebrek aan
een helder kader, laat zich eenvoudig
verklaren.

Ten eerste is er nu één dominante spe-
ler, de (regionale) brandweer, aan wie
het primaat van het operationeel lei-
derschap bij de rampenbestrijding is

Multidisciplinaire aanpak
(Foto brandweer Dordrecht)

Het organiseren van de nieuwe multi-
disciplinaire veiligheidsorganisatie is
meer dan het tekenen van een nieuwe
hark. Met het maken van de veilig-
heidsregio zal immers het regionaal
veiligheidsvermogen inhoud en vorm
moeten krijgen. Dat vermogen komt
deels tot stand door monodisciplinai-
re bijdragen van hulpverleningsdien-
sten en andere partners, maar wordt
vooral bepaald door een nieuwe visie
op wat de veiligheidsregio aan toege-
voegde waarde voor de gemeenschap

2 Wet rampen en zware ongevallen, Stb.
1985, 88.

toegekend. Dat primaat biedt even-
wel onvoldoende basis om leiding
te geven aan integraal veiligheidsma-
nagement, noch geeft het de brand-
weer het gezag om een brede visie op
integraal veiligheidsmanagement te
ontwikkelen.

Ten tweede is er veel begripsverwar-
ring binnen het domein van fysieke
veiligheid. Er zijn vele definities van
‘ramp’ en ‘crisis’ in omloop en even
zovele van ‘rampenbestrijding’ en
‘crisisbeheersing’, terwijl wetgeving
en landelijke beleidskaders op dit
punt niet op elkaar zijn afgestemd.
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Om de verwarring compleet te maken
spreekt de huidige wet®> ook over
‘zware ongevallen’. Begripsverwar-
ring is niet alleen lastig omdat het
voortdurend uitnodigt tot herdefi-
ni€ren; het laat tegelijkertijd ruimte
voor zelfstandige interpretatie en bij-
gevolg domeinafbakening.

Ten derde wordt het monodisciplinai-
re werk van de spelers in het werkveld
van rampenbestrijding en crisisbe-
heersing invulling gegeven langs het
concept van de ‘veiligheidsketen’. De
veiligheidsketen onderscheidt proac-
tie, preventie, preparatie, repressie en
nazorg. Maar in de optiek van de po-
litie is preventie iets geheel anders
dan in de optiek van de brandweer of
de geneeskundige keten. Daarom
wordt de discussie over een gezamen-
lijk concept van veiligheidsmanage-
ment voortdurend vanuit een verschil-
lend belang en een verschillend besef
van de werkelijkheid gevoerd.

Ten vierde is in het perspectief van
rampenbestrijding en crisismanage-
ment lange tijd bijna alleen maar de
nadruk gelegd op het repressief optre-
den en de daarbij horende preparatie.
Voor wat betreft het laatste geldt ove-
rigens dat multidisciplinaire prepara-
tie een betrekkelijk nieuw fenomeen
is. Daarom is er tot nu toe relatief
weinig aandacht gegeven aan ‘risico-
management’: de gezamenlijke in-
spanning om veiligheidsrisico’s, fy-
sieck van aard, te onderkennen, te
wegen, te mitigeren, te accepteren en
te beheersen. Hetzelfde geldt voor het
domein van de ‘nazorg’, waar de in-
vulling bovendien grotendeels repres-
sief van aard is geweest. De politiek-
bestuurlijke aspecten van nazorg en
de noodzaak van beleidsevaluatie en
beleidsbijstelling als nazorgopdracht
zijn nog maar van recent besef.

Ten vijfde is lange tijd geen aandacht
gegeven aan het feit dat veiligheids-
management niet uitsluitend een
overheidsaangelegenheid is. Er zijn
veel partners in veiligheid, om te be-
ginnen bij de individuele burger.
Maar ook binnen de semi-publieke en
private sector zijn tal van spelers met
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wie moet worden samengewerkt om
een goed veiligheidsproduct te
maken. Vaak wordt vergeten dat vei-
ligheidsallianties voor veel partners
van betekenis kunnen zijn en dat er in
veel denkbare situaties — scenario’s —
een gezamenlijk veiligheidsbelang te
duiden is. Zolang veiligheidsmanage-
ment een zaak van enkelen is, dreigt
het risico van verkokering en tunnel-
visie. Een kijk op hoe het wel zou
kunnen komt dan niet vanzelf.

Eigenlijk zou de nieuwe Wet op de
veiligheidsregio’s bovenstaande pro-
blemen moeten oplossen. De concept-
tekst van de nieuwe wet belooft he-
laas geen verbetering. Integendeel, er
is ook in de nieuwe wet te veel ruim-
te voor begripsverwarring, domein-
discussies en definitiediscussies. De
concepttekst nodigt gebruikers uit tot
handelen volgens het adagium van
Mark Twain: when in doubt: do the
right thing. Ook andere problemen
zoals hiervoor besproken worden met
de nieuwe wet niet opgelost. De
mono-georiénteerde veiligheidsketen
is er nog steeds in terug te vinden, een
stevig kader voor risicomanagement
en nazorg ontbreekt en de openingen
naar partnerschap zijn ver te zoeken.
Dat is jammer, de wet zou veel krach-
tiger kunnen zijn. Als de wet elegan-
ter en meer kaderstellend zou zijn,
zou hij ook veel meer uitnodigen tot
vernieuwend werken en partnerschap.

De nieuwe wet als kader

Als voorbeeld voor zo’n nieuw kader
introduceer ik hier het concept van
het ‘veiligheidsvermogen’. Het is een
eenvoudige, maar hanteerbare en
richtinggevende voorstelling van za-
ken, die kansen biedt om samenwer-
kend, vernieuwend en verbredend aan
de slag te gaan. Fysieke veiligheids-
problemen en veiligheidsbelangen die
de gemeentegrens overstijgen kunnen
langs onderstaande beleidsvelden met
een nieuwe impuls worden aange-
pakt. In de uitwerking van de beleids-
velden zijn de regio’s vanzelfspre-
kend vrij. Daarmee wordt het belang
van een eigen identiteit en organi-
satiestructuur van de 25 veiligheids-
regio’s onderschreven, gegeven hun
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risicoverscheidenheid en bestuurlijke
diversiteit.

Voorwaarde voor succesvol gebruik
van het concept is enerzijds dat het
geheel in de plaats komt van bestaan-
de kaders en begrippen, dan wel dat
deze begrippen in perspectief worden
geplaatst. Anderzijds geldt dat het
concept door de spelers in en om de
veiligheidsregio wordt gedragen.
Kortom, het mag niet nog verwarren-
der worden en spelers moeten het een
aantrekkelijk alternatief vinden. Het
liefst komt een dergelijk concept dus
van onderop tot stand. In het licht van
al hetgeen hiervoor gezegd is over
de problemen van samenwerking en
domeingedrag lijkt dat wellicht een
onmogelijke opgave. Mijn stelling is
echter dat juist een neutrale invals-
hoek bestaande sentimenten zou kun-
nen wegnemen.

ratie’, ‘repressie’ en ‘nazorg’ niet
langer als taakveld in de wet te be-
noemen. Het is niet bezwaarlijk,
zelfs functioneel, als de termen mo-
nodisciplinair in gebruik blijven;
maar niet in deze wet.

e Incidentmanagement. Het probleem
van de begripsverwarring rond
‘ramp’, ‘crisis’, ‘zwaar ongeval’,
enzovoorts wordt opgelost door
slechts de neutrale term ‘incident-
management’ als focus van hande-
len te introduceren. Daarmee is niet
gezegd dat de begrippen ‘ramp’ en
‘crisis’ geheel moeten verdwijnen,
maar wel dat zij voortaan onder-
steunend zijn in de vraag hoe om te
gaan met incidenten en hoe erop
voor te bereiden. ‘Rampen’ kunnen
wij in dat verband eenvoudig asso-
ciéren met leed en schade en ‘cri-
ses’ met allerlei soorten (nationaal)

Incident
Risico management ”p -habilitatie
management
Kennismanagement Informatievoorziening

Figuur 1: Het (multidisciplinair) veiligheidsvermogen

Het model lost bovengenoemde pro-
blemen als volgt op:

* Het probleem van de dominante
speler ‘brandweer’ wordt mede
opgelost door in het model geen
typische brandweerterminologie te
gebruiken. Dit in aanvulling op het
feit dat de nieuwe wet het primaat
van de rampenbestrijding niet lan-
ger bij de brandweer legt. In het
verlengde hiervan zullen andere
partners zich uitgenodigd voelen
mee te denken en mee te werken
aan het verbeteren van het veilig-
heidsvermogen.

e Het probleem van de veiligheids-
keten wordt opgelost door de ter-
men ‘proactie’, ‘preventie’, ‘prepa-
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belang. Termen als ‘zwaar onge-
val’, ‘ongevallen bij brand’ en ‘on-
gevallen anders dan bij brand’ kun-
nen vanzelfsprekend achterwege
blijven.

* Risicomanagement. Ter vervan-
ging van ‘proactie’ en ‘preventie’
wordt de term ‘risicomanagement’
geintroduceerd. Risicomanage-
ment omvat niet alleen het duiden
van risico’s, maar ook de weging
ervan en het beslissen over de
vraag of en in welke mate een
restrisico acceptabel is.
Risicomanagement is meer dan
‘risicobeheer’, dat als term een te
statische benadering van een
gewichtig operationeel en politiek-
bestuurlijk vraagstuk uitdrukt.



Incidentmanagement
(Foto brandweer Dordrecht)

* Rehabilitatie. De term nazorg krijgt
een bredere betekenis door bijvoor-
beeld ‘rehabilitatie’ te hanteren. Re-
habilitatie is een internationaal
gebruikte term om in de brede zin
des woords ‘wederopbouw’ te dui-
den. Rehabilitatie geeft goed aan
wat er allemaal moet gebeuren
nadat een incident van enige om-
vang heeft plaatsgevonden. ‘Na-
zorg’ legt teveel de nadruk op alleen
maar zorg. Rehabilitatie laat meer
ruimte voor juist alle leed- en be-
langgerelateerde zaken die op de
een of andere manier de aandacht
behoeven na enig incident, om het
even of dat op operationeel, tactisch
of politiek-strategisch niveau is. De
casus ‘Empire strikes back’ spreekt
ter zake boekdelen.

Als risicomanagement, incidentma-
nagement en rehabilitatie de uitvoe-
ringsgerichte beleidsvelden zijn
waarmee de veiligheidsregio zich
voortaan (in de loop der tijd) bezig
zou kunnen houden, dan laten de vel-
den zich steunen door solide pijlers
van ‘kennismanagement’ en ‘infor-
matievoorziening’. Daarmee plaatst
het concept van het veiligheidsver-
mogen deze twee strategische aan-
dachtsvelden op de voorgrond. Nu
zijn zij wel op diverse plaatsen in
de nieuwe wetstekst terug te vinden,
maar zijn zij niet als zodanig her-
kenbaar en komen zij als strategisch

aandachtsveld onvoldoende tot hun
recht.

* Kennismanagement. Er zijn in het
verleden diverse onderzoeken en
audits geweest naar het optreden
van hulpverleningsdiensten en de
prestaties van operationele uitvoer-
ders bij diverse soorten incidenten,
klein en groot. Hoewel al deze on-
derzoeken hun invloed hebben
gehad op het streven naar verbete-
ring en professionalisering, moet
toch worden vastgesteld dat het le-
rend vermogen van beleidsmakers
en operationele hulpdiensten niet
bijzonder groot is. Daarbij gaat het
niet alleen om de grote incidenten,
maar ook om de dagelijkse. De af-
gelopen jaren is er niet voor niets
zoveel nadruk gelegd op het nut van
het ter harte nemen van onder-
zoeksrapporten en de noodzaak van
het doen van gedegen (zelf)onder-
zoek. Het borgen van veilig optre-
den en voortdurende prestatieverbe-
tering moeten kernwaarden van een
professionele hulpverleningsorga-
nisatie zijn. Vandaar de noodzaak
het beleidsonderwerp kennisma-
nagement te institutionaliseren.
Vanzelfsprekend gaat het bij ken-
nismanagement niet alleen om het
evalueren en leren uit ervaring. Ook
opleidingen, onderwijs, onderzoek,
wetenschap en innovatie behoren
tot dit beleidsveld. Hier is een we-
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reld te winnen wanneer de partners
in veiligheid elkaar vinden onder
één vlag.

 Informatievoorziening. Informatie-
en communicatievoorziening bij
rampenbestrijding en crisisbeheer-
sing is door de Adviescommissie
Coordinatie ICT Rampenbestrij-
ding (ACIR) al een paar jaar ge-
leden als sterk voor verbetering vat-
baar aangemerkt.> Als de nieuwe
wet op de veiligheidsregio’s de ver-
ankering van een zo belangrijk be-
leidsveld regelt, ligt het voor de
hand hieraan ook in conceptueel en
beleidsmatig opzicht enig gewicht
toe te kennen. Daarmee krijgt de
Raad Multidisciplinaire Informa-
tievoorziening Veiligheid (Raad
MIV), die zich richt op een ge-
meenschappelijke aanpak van het
convergeren van informatievoorzie-
ning en het verbeteren van het ni-
veau van informatievoorziening,
een anker in de veiligheidsregio.
Het tegengaan van versplintering en
fragmentatie in communicatie en
informatievoorziening is met de op-
richting van de Raad MIV op de
goede weg, maar de veiligheidsre-
gio’s moeten zelf ook aan de slag.

Het geheel van risicomanagement,
incidentmanagement, rehabilitatie,
kennismanagement en informatie-
voorziening is zo een alomvattend be-
leidskader waarbinnen de veiligheids-
regio bestuurlijke en operationele
keuzes in meerjarenperspectief kan
maken. Daarom zou het concept in de
nieuwe wet moeten aanhaken bij de
nieuwe planfiguur ‘beleidsplan vei-
ligheid’. Dit beleidsplan zal in de toe-
komst het huidige ‘beheersplan ram-
penbestrijding’ vervangen en is in
de concept-wetgevingstekst terug te
vinden in de artikelen 12 en 13. Van-
zelfsprekend valt te overwegen een
dergelijk concept van veiligheidsver-
mogen bij algemene maatregel van
bestuur (AMvB) op te leggen. Artikel
12.3 van de nieuwe Wet op de veilig-
heidsregio’s geeft daartoe een moge-

3 ACIR, Kamerstukken II, 2004-05, 26 956,
nr. 37.
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lijkheid, maar een gedragen inhoud
van zo’n beleidsplan (desnoods na-
derhand vast te leggen in een AMvVB)
heeft beslist de voorkeur.

De brandweer als partner

niseerd is geweest, zowel wat betreft
het gezag als het beheer. De minister
van BZK is formeel systeemverant-
woordelijk, maar de rijkssturing heeft
zich altijd beperkt tot enkele niet al te
harde richtlijnen en matige doelsubsi-
dies.

De brandweer als partner
(Foto brandweer Dordrecht)

Crisis of verandering

Sommigen beweren dat de brandweer
in een staat van institutionele crisis
verkeert. Een uitspraak die gemakke-
lijk verkeerd kan worden uitgelegd en
waarmee de suggestie wordt gewekt
dat de brandweer een organisatie in
neergang is. Het tegendeel is waar. De
brandweer heeft de laatste jaren een
behoorlijke professionalisering door-
gemaakt en stelt zichzelf steeds hoge-
re eisen. Het is wel juist te zeggen dat
veranderen bij de brandweer niet een-
voudig is. Daarbij komt dat de brand-
weer zichzelf als branche niet heel
sterk weet te positioneren in het poli-
tiek-strategische beleidsveld en een
allesbehalve sterke lobby heeft.

De verklaring hiervoor wordt vaak
gezocht in de archetypische houding
van de brandweer: inventief-pro-
bleemoplossend, actiegericht-hulp-
verlenend en conformistisch. Hiervan
mag je, zo is de denklijn, geen enorm
zelfsturend en politiek-zelfbewust op-
treden verwachten. Een wat sterkere
verklaring stoelt op het feit dat de
brandweer altijd gemeentelijk georga-
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De brandweer heeft zich ontwikkeld
in een sfeer van vrijheid in lokale ge-
bondenheid. Om die reden is er altijd
veel ruimte geweest voor professio-
neel meningsverschil en een eigen
invulling van de professie op lokaal
niveau. Bijgevolg was het nooit een-
voudig als branche een vuist te
maken. Branchebeleid en -budget zijn
immers gebonden aan honderden ge-
meenten.

Als het gaat om de invloedspositie
wordt wel eens een vergelijking met
de politie gemaakt, met als vaandel-
drager de Raad van Hoofdcommissa-
rissen. De vergelijking gaat natuurlijk
niet op. De politie is sinds de Politie-
wet 1993 van bovenaf georganiseerd,
met alle positionerings- en invloeds-
voordelen van dien.* Daarbij komt,
dat de beleidsvelden van brandweer
en politie totaal verschillen. De
brandweer is als organisatie veel min-
der gevoelig voor de mening en stu-
ring van de samenleving.

Het beleidsveld ‘brandweer’ kent
geen grote maatschappijgevoelige
strafrechtelijke component en heeft in
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tegenstelling tot het werkveld van de
politie relatief weinig te maken met
sectorale en thematische wet- en be-
leidsregelgeving die de gemoederen
in de samenleving doen verhitten en
(daardoor) sterk mediagevoelig zijn.
Vraagstukken van fysieke veiligheid
(brandweer) en sociale veiligheid (po-
litie) genereren verschillende vormen
en soorten van maatschappelijke aan-
dacht. Branden gaan uit, hoe dan ook,
en iedereen heeft altijd zijn best ge-
daan. Dat beperkt als het ware de in-
vloedspositie van de brandweer.

Het gebrek aan invloed zou er mede
debet aan zijn dat de brandweer zich
in de toekomst niet langer als ram-
penbestrijdingsorganisatie bij uitstek
mag opwerpen. Waar tot op heden het
operationeel leiderschap bij rampen
en zware ongevallen bij wet bij de
brandweer ligt, laat de nieuwe wet
over het primaat van deze multidis-
ciplinair-operationele aansturingstaak
geen enkele onduidelijkheid bestaan.’
De brandweer levert niet langer bij
wet de operationeel leider, noch doen
anderen dat.

Maar daar blijft het niet bij. De brand-
weer manifesteert zich op dit moment
zeer nadrukkelijk als hoeder van
brandveiligheid in het proces van ge-
meentelijke vergunningverlening en
handhaving. Nieuwe bouwregelge-
ving, die onder meer ten doel heeft
het totale proces van vergunningver-
lening te vereenvoudigen, doet de
vraag rijzen of de brandweer zich in
de toekomst het domein van de ge-
bruiksvergunning kan blijven toe-
eigenen.® Een verlies van die positie
kan betekenen dat het deskundig
brandweeradvies bij vergunningver-
lening en handhaving tussen wal en
schip raakt. Dat op zich is een zeer

4 Politiewet 1993, Stb. 1993, 724 .

5 Vergelijk de Wet rampen en zware ongeval-
len, artikel 11, lid 2 en de concept Wet op de
veiligheidsregio’s, artikel 34.

6 Met de gebruiksvergunning wordt het brand-
veilig gebruik in het kader van de bouw-
regelgeving geregeld. Een nieuw in te voeren
gebruiksbesluit heeft tot doel het aantal ge-
bruiksvergunningplichtige gevallen met 80%
te verminderen. Zie ook www.VROM.nl.



Repressie
(Foto brandweer Dordrecht)

onwenselijke situatie met het oog op
de veiligheid in het algemeen en de
veiligheid van het eigen personeel bij
het repressief optreden!

Sommigen, zowel binnen als buiten
de brandweer, zien dit allemaal als in-
stitutioneel positieverlies. Een donker
perspectief: het primaat van het ope-
rationeel leiderschap kwijt en een ge-
voeld verlies van de schakel ‘preven-
tie’ uit de brandweerveiligheidsketen,
terwijl de brandweer zich in de
schakel ‘proactie’, als functioneel be-
leidsbeinvloedend orgaan op lokaal
niveau, toch al niet al te sterk mani-
festeerde. Voeg daarbij het algemeen
beinvloedend en lobbyend tekort, als-
mede de zwakke en niet al te een-
drachtige positie van de brandweer-
branche en dan is in de ogen van
velen de institutionele crisis com-
pleet. Vanzelfsprekend zijn de brand-
weeracties rondom de afschaffing van
het Functioneel Leeftijdsontslag
(FLO) volgens deze ‘velen’ ook geen
bewijs van een branche die ‘lekker in
zijn vel zit’.

De realiteit is anders. Genoemde ver-
klaringen zijn niet uit de lucht gegre-
pen, maar moeten vooral worden ge-
zien als een duiding van condities
waaronder de brandweer aan zijn ver-
andering werkt. Dat de verandering
pas met de nieuwe wetgeving in een

stroomversnelling komt is niet zo
raar. Impulsen in het verleden, kwali-
teitsprojecten en zelfs de ergste ram-
pen gaven eerder voer aan de gedach-
te als brandweer het speelveld te
vergroten, dan aan de wens het anders
en beter te organiseren.

Maar feit is dat de brandweer in het
licht van haar organisatievorm een
zeer grote professionaliteit ten toon
spreidt. Meer dan 80 procent van de
brandweermensen is vrijwilliger; de
kurk waar de brandweer op drijft. Al
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deze vrijwilligers hebben, met steun
van hun beroepscollega’s, de afgelo-
pen jaren kans gezien te voldoen aan
de steeds zwaarder wordende oplei-
dings- en oefeneisen. We moeten dus
vaststellen dat de brandweer, gemeten
naar haar organisatievorm, een zeer
betrouwbare en solide partner in vei-
ligheid is. Het is uiteraard zaak de
vrijwilligheid te blijven ondersteunen
en de beschikbaarheid en inzetbaar-
heid van vrijwilligers goed te borgen.

De eerlijkheid gebiedt te zeggen dat
de brandweer op een aantal punten
ook kan verbeteren. In de opgave van
verdere professionalisering ziet de
brandweer zich wat betreft randvoor-
waarden voor een aantal belangrijke
uitdagingen gesteld:’

e de competenties van het hogere
kader van de brandweer moeten
verder worden ontwikkeld om beter
resultaatgericht en meer met poli-
tiek-bestuurlijk gevoel te kunnen
managen;

e het innovatievermogen van de
brandweer moet worden vergroot
om tot productverbetering te komen;

e de brandweer moet meegaan met
complexe maatschappelijke ver-
anderingen die samenhangen met
verdichting, technologische voor-
uitgang, maatschappelijke druk en
juridisering;

e binnen en vanuit de brandweer
moet de informatie-uitwisseling op
strategisch en operationeel niveau
professioneler worden georgani-
seerd;

* het lerend vermogen van de brand-
weer moet verder worden ontwik-
keld door zelfreflectief, zelfkritisch
en vooruitstrevend te zijn;

N

Vergelijk de rapportage risicoanalyse do-
mein brandweerzorg 2006 van de Inspectie
Openbare Orde en Veiligheid, brief 18 april
2006. De IOOV-analyse is tot stand ge-
komen op basis van onderzoek onder
brandweermensen met gebruikmaking van
een group-decision-room methode.
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e de regionalisering van de brand-
weer moet succesvol verlopen en
zijn meerwaarde tonen.

De regionalisering
van de brandweer

De nieuwe Wet op de veiligheids-
regio’s voorziet in het (op termijn)
geheel regionaliseren van de brand-
weerorganisatie.® Nu bestaan er ge-
meentelijke brandweerkorpsen naast
regionale. De regionale brandweer is
op dit moment het synergetisch effect
bij de som der inspanningen van indi-
viduele gemeenten, die elk hun eigen
gemeentelijke brandweer aansturen.
Dat verandert met de nieuwe wet, die
als uitgangspunt hanteert dat er
(slechts) één (regionale) brandweer-
organisatie is. Daarbij heeft het be-
stuur van de veiligheidsregio tot taak
de regionale brandweer in te stellen
en in stand te houden. Het bestuur van
de veiligheidsregio is dus eindverant-
woordelijk voor de organisatie en
neemt besluiten bij conflicterende be-
langen waar het de organisatie betreft.
De individuele colleges van burge-
meester en wethouders behouden het
gezag over de brandweer. In een aan-
tal gevallen draagt het college van B.
en W. specifiek benoemde onderdelen
van de zorg voor de brandweer over
aan het bestuur van de veiligheids-
regio.’

Omdat ook minister en veiligheidsbe-
stuur in de toekomst krachtiger eisen
kunnen stellen aan de kwaliteit van
personeel en operationeel optreden,
komt met de nieuwe wet een einde
aan de situatie van het regionaal orga-
niseren in lokale gebondenheid. Een
wenkend perspectief vanuit de uitvoe-
ringsoptiek wellicht. Immers, wie kan
zich niet vinden in de doelstellingen
bij de nieuwe wettelijke positionering
van de brandweer: één regionale
brandweerorganisatie die werkt met
het kwaliteits- en efficiencyvoordeel
van het organiseren op grotere schaal.

Het organiseren van onderlinge bij-

stand, het grootschalig optreden, het
optreden in buitengewone omstandig-
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heden, de voorzetting van het optre-
den, het verzorgen van de restdek-
king, het sturen op de snelheid van
opschaling, het sturen op de kwaliteit
van de te leveren interregionale bij-
stand en het sturen op de kwaliteit van
de uitvoering worden voortaan niet
meer bepaald door de optelsom van
lokale bijdragen, maar door eenduidi-
ge aansturing.

Door capaciteit, kennis en kunde te
bundelen wordt de kwaliteit van het
optreden verhoogd. Hierdoor ontstaat
een sterkere uitvoeringsorganisatie,
met meer slagkracht, waarbinnen
beter kan worden omgegaan met
schaarse middelen. Ook zijn er meer
mogelijkheden voor management
development en kan slagvaardiger
worden opgeleid en geoefend.

Vanuit gezagsoptiek — burgemeester
en colleges van B. en W. — wordt het
nogal eens anders gevoeld. En dat valt
heel goed te begrijpen. Waar formeel
het beheer het gezag zou moeten vol-
gen, vrezen bestuurders de praktijk
van het omgekeerde. Veel aspecten
van brandveiligheid worden, met
name op het gebied van vergunning-
verlening en handhaving, in de haar-
vaten van de gemeentelijke processen
georganiseerd. Er is angst dat met de
regionalisering het gemeentelijk be-
lang op de achtergrond raakt en de in-
tegratie van gemeentelijke processen
wordt doorbroken.

Ook leeft de vrees dat het regionali-
seren contraproductief kan werken
omdat de lokale binding en betrok-
kenheid wegvloeit en de brandweer-
vrijwilliger er op termijn geen heil
meer in ziet. Een regionale brandweer
die de binding met de gemeente niet
kan vasthouden heeft dus zowel een
legitimiteitsprobleem als een capaci-
teitsprobleem. Wat betreft dat laatste
geldt in veel van de 25 regio’s nog
steeds: ‘wie de vrijwilligers verliest,
verliest de brandweer’.

Het omvormen naar één regionale
brandweerorganisatie kent dus nogal
wat uitdagingen. Op de eerste plaats
is het van groot belang de band met de
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gemeente te borgen. Daarnaast wordt
een groot beroep gedaan op de leiding
van de brandweerorganisatie om de
verandering adequaat te organiseren,
de lokale brandweer goed uit de ge-
meentelijke organisaties te ontvlech-
ten, de kwalitatieve gelijkschakeling
van huidige lokale brandweren te or-
ganiseren en waar nodig prestatiever-
beteringen door te voeren. Het is dan
ook de vraag of de brandweer zelf de
voorliggende opdracht tot veranderen
kan managen. Waar brandweermen-
sen vanuit een gerespecteerde can do-
houding geneigd zijn veel zelf te wil-
len doen, is het in dit geval raadzaam
hulp bij het veranderen te vragen.

De brandweer als partner

Volop nieuwe kansen voor de brand-
weer, maar ook een geweldige veran-
deropgave. Het is daarom de vraag
wat de brandweer voor zichzelf als
core business ziet. Hoe kan de brand-
weer van de toekomst de beste partner
zijn in de uitvoering van het multidis-
ciplinair incidentmanagement? Moet
de brandweer vasthouden aan verwor-
ven primaten zoals het operationeel
leiderschap bij rampenbestrijding? Is
het beslist noodzakelijk als brandweer
een brede veiligheidsinsteek (met in-
begrip van alle proactie- en preventie-
activiteiten) te blijven ambiéren of is
het verstandiger met kracht in te zet-
ten op de repressieve taakuitvoering
en de voorbereiding daarop?

Kan de brandweer, met het oog op de
eerder genoemde uitdagingen wat be-
treft randvoorwaarden, (het zich per-
mitteren) leiding (te) geven aan de
vulling van een nieuw veiligheidscon-
cept en een nieuwe veiligheidsorgani-
satie? Met het stellen van de vraag is
gezegd dat de brandweertop de ver-
antwoordelijkheid heeft zowel de
eigen belangen als de gemeenschap-

8 Concept Wet op de veiligheidsregio’s, art. 2
en3enll.

9 www.rampenbeheersing.nl. Concept Memo-
rie van Toelichting par. 5.1. Overigens is er
juist over dit vraagstuk veel discussie. De
concept-wetstekst zal zeker op dit punt kri-
tiek uit het land oogsten omdat hij zwaar
tornt aan het lokale gezag.



pelijke belangen bij het vormgeven
van het regionaal veiligheidsvermo-
gen voor ogen te houden. Het gaat er
om de brandweer zo te organiseren
dat het partnerschap in de veiligheids-
regio daadwerkelijk tot ontplooiing
kan komen. Elke partner levert een
professionele specialistische bijdrage,
waarbij ook de anderen moeten inves-
teren in het multidisciplinair ‘denken
en doen’ en waar nodig los moeten
komen van kolomdenken.

heidsregio is het op dit moment een
enorme opgave dit soort scenario’s tot
ontwikkeling te brengen.

Op de eerste plaats is er het grote pro-
bleem dat op regionaal niveau nog
niet veel aan scenario-ontwikkeling
wordt gedaan. De regio’s duiden nu
(soorten) maatrampen voor hun ge-
bied en bepalen vervolgens in welke
hulpbehoefte bij een maatramp van
enige omvang moet worden voorzien.
Op basis van deze veelal magere vei-

L. ENORME OFCAUE OM SceMAR'S
70T ONT WIKKELING TE RRENGCEN . ..

Voor de brandweer betekent het dat
zij open moet staan voor verandering
en waar nodig bestaande verworven-
heden en taken moet kunnen overdra-
gen aan anderen als dat voor de zaak
als geheel (het veiligheidsvermogen)
het beste is. Het leiding geven aan die
verandering vraagt leiderschap met
durf. Per saldo komt het partnerschap
van de brandweer het beste tot zijn
recht als de brandweer stevige keuzes
maakt over wat zij wel en niet voor
haar rekening wil nemen.

Defensie als
‘nieuwe’ partner

Planvorming en scenarioanalyse

Het scenario ‘Empire strikes back’ is
eigenlijk een koppeling van verschil-
lende deelscenario’s. Voor de veilig-
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ligheidsanalyse worden beleidsbeslis-
singen genomen en krijgt preparatie
gestalte. Dat laatste gebeurt door
‘operationele prestaties’ te duiden en
daaruit een ‘inzetbehoefte’ af te lei-
den.

Het probleem is echter dat een derge-
lijke benadering van risicomanage-
ment en incidentmanagement ons wel
heel ver afhoudt van wat we in de
praktijk moeten doen en kunnen
doen. Maatrampen zeggen ons hele-
maal niets en de vooral indicatieve
operationele uitwerking is teveel pro-
cesgericht en geeft slechts indrukken
van wat nodig zou kunnen zijn. De
beschrijving van een maatramp blijft
een papieren exercitie, veel te gene-
riek en veel te afstandelijk om als vei-
ligheidsregio goed gesteld te staan
voor complexe incidenten. De risico-
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analyse is eenmalig en veel te statisch
van opzet.

De nieuwe wet voorziet gelukkig in
de mogelijkheid om langs de weg van
‘crisisplan’ en ‘rampbestrijdingsplan-
nen’ veel concreter te worden in de
preparatie op regionaal niveau. Het
‘regionaal crisisplan’ moet de vele ge-
meentelijke rampenplannen vervan-
gen, waardoor het mogelijk wordt
veel beter te sturen op net als bij De-
fensie gehanteerde grondbeginselen
van optreden zoals: economisch ge-
bruik van middelen, eenheid van in-
spanning, eenvoud en flexibiliteit.
Voeg daaraan toe een eigentijdser
en dynamischer systeem van risico-
analyse, ‘dagdagelijks’ van opzet, en
de slagvaardigheid van de veilig-
heidsregio wordt exponentieel groter.

Ten tweede is het de vraag of zelfs het
beginscenario van ‘Empire strikes
back’, ‘dijkdoorbraak als gevolg van
opzettelijke explosie waarna grote
overstroming’, door de regio bedacht
zou zijn. Die kans is klein, juist omdat
het hier gaat om een complex combi-
natiescenario waarbij bovendien de
factor terreur een rol speelt. In de
praktijk blijkt het reageren op terreur
toch veelal langs een andere weg tot
voorbereiding te komen, in elk geval
niet in of via de veiligheidsregio.

Dat laatste heeft ook te maken met het
feit dat de regio absoluut niet wordt
gezien als partner op het gebied van
terreurmanagement. De veiligheidsre-
gio heeft doorgaans geen contacten
ter zake en heeft nagenoeg geen in-
lichtingenpositie. De nieuwe wet op
de veiligheidsregio regelt dat even-
min. Deels begrijpelijk, maar enige
verbetering op dit punt zou welkom
zijn. Als het beginscenario al niet be-
dacht is, ligt het voor de hand te ver-
wachten dat het ge&scaleerde scenario
ook niet in beeld komt.

Behalve het onvermogen om tot
scenario-ontwikkeling te komen is,
ten derde, de doorsnee veiligheids-
regio op dit moment niet goed in staat
incidenten en incidentmanagement te
projecteren in tijd. Dat geldt voor
zowel de voorbereidende als de uit-
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voerende fase van incidentmanage-
ment. Maar al te vaak wordt uitslui-
tend gereageerd op het ontstane pro-
bleem en wordt vergeten vooruit te
kijken. Zelfs in de responsfase zijn er
al problemen. Een goede beheersing
van het eerste halve uur waarin het in-
cident tot ontwikkeling komt is cru-
ciaal voor de verdere beheersing en
sturing van het geheel. De praktijk is
vaak dat de gecoordineerde multidis-
ciplinaire inspanning van beheersing
en aansturing zich richt op het inhalen
van wat in het eerste halve uur verlo-
ren is gegaan.

Daarnaast is het niet gebruikelijk om
prioriteit te geven aan contingency
planning en de projectie van voortzet-
ting, verzwaring en escalatie van een
incident. Het is doorgaans domweg
geen issue! De nieuwe multidiscipli-
naire uitvoeringsorganisatie van de
veiligheidsregio’s moet daarin beslist
verandering brengen. Het ‘Empire-
scenario’ laat al te duidelijk zien dat
vooruitkijken en ‘de zaken v66r zijn’
essentieel zijn voor succesvol inci-
dentmanagement, ongeacht de vragen
of escalatie te voorkomen is en inci-
denten zoals ‘Empire’ eigenlijk wel
beheersbaar zijn.

Om goed voorbereid te zijn en slag-
vaardig te kunnen optreden, zou elke
regio voortaan aan scenarioanalyse
moeten doen, in plaats van aan
maatrampanalyse. Het doel van zo’n
scenarioanalyse is concreet te wor-
den: wie, wat, waar, wanneer en hoe.
Gegeven de duiding van het scenario
is het mogelijk voorbereidingen te
treffen ten aanzien van opschaling,
commandovoering, (operationele) in-
formatievoorziening, communicatie,
de geschatte benodigde primaire
capaciteit op de bron, in de bron-
omgeving en in het effectgebied, en
het benoemen van de voortzettings-
capaciteit.

Ten slotte is het mogelijk een beeld te
geven van alle aspecten die in het
kader van rehabilitatie voorstelbaar
zijn. In deze opgave, zo is mijn erva-
ring, kan de krijgsmachtorganisatie
voor de veiligheidsregio’s van gewel-
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dige betekenis zijn. Scenarioanalyse
en operationele planvorming zijn
krijgsmachtcompetenties waarmee de
veiligheidsregio zijn voordeel kan
doen!

Het geweldsspectrum als obsoleet
paradigma

In het ‘Empire-scenario’ komt het
erop aan op het juiste moment de juis-
te middelen in te zetten, op voorwaar-
de van een gedegen escalatieprojectie.
De krijgsmacht zou in dit scenario al
veel eerder speler moeten worden.
Kijken we alleen al naar het overstro-
mingsscenario, dan mag duidelijk zijn
dat de reguliere hulpdiensten absoluut
niet in staat zijn om aan de gehele
hulpvraag tegemoet te komen. De
brandweer bijvoorbeeld, kan in een
dergelijk scenario maar weinig extra

y N

capaciteit op straat brengen, gegeven
het feit dat de restdekking voor regu-
lier brandweeroptreden gegarandeerd
moet blijven.

Het op tijd inschakelen van de krijgs-
macht is cruciaal. Het is de enige or-
ganisatie die met een grote hoeveel-
heid aan middelen en manschappen
additionele capaciteit kan leveren bij
grootschalig optreden. Additioneel is
hier geen synoniem voor ‘vangnet’,
maar bedoeld als aanvullend op de
reguliere capaciteit. Daarbij moeten
wij wel beseffen dat de inzet van de
krijgsmacht, zeker in dit soort scena-
rio’s, de regionale schaal al snel ont-
stijgt. Sterker nog, de inzet van de
krijgsmacht zal in veel gevallen eer-
der een meer nationaal georiénteerde
inzet kennen dan een strikt regionale.

Obsoleet geweldsparadigma (Foto NimH)
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Het scenario maakt dus duidelijk dat
de inzet van de krijgsmacht niet lan-
ger alleen maar geweldsgerelateerd
hoeft te zijn. Het paradigma van het
geweldsspectrum waarin de krijgs-
macht optreedt, is in zeker opzicht
obsoleet. Het veronderstelt immers
dat ten principale elke krijgsmacht-
inzet een geweldsinzet is. Weliswaar
op een continuiim, maar toch. Boven-
dien blijkt dat hoog in het gewelds-
spectrum in de praktijk soms heel
weinig geweld wordt gebruikt, en om-
gekeerd.

Primair is de vraag aan de orde:
‘waarom zetten wij de krijgsmacht
met welke middelen in’, met daarbij
de vraag ‘hoeveel geweld verwachten
wij’?

Ook voor de krijgsmacht geldt mijns
inziens dat haar inzet vooral incident-
gebonden is en dat daarbij een keuze
kan worden gemaakt tussen inzet van
wapens en/of algemene middelen ten
behoeve van alle soorten incidenten,
binnenlands of buitenlands, die as-
pecten van enig leed en/of enig (na-
tionaal) belang in zich dragen. In die
zin zou het Defensie passen zich aan
te sluiten bij het concept van het vei-
ligheidsvermogen zoals eerder in dit
artikel voorgesteld. Net als de brand-
weer zou ook Defensie een dergelijke
fundamentele ‘zelfvraag’ kunnen stel-
len. Er is namelijk geen enkel betoog
denkbaar dat uitzonderingen zou
moeten toestaan voor sommige part-
ners in veiligheid!

Hoewel de intensivering van de ci-
viel-militaire samenwerking op het
eerste gezicht vooral van toepassing
lijkt te zijn op de fysieke component
van het veiligheidsvermogen — het le-
veren van mensen en middelen —
moet de relevantie van de mentale en
conceptuele relatie met Defensie niet
worden onderschat. De krijgsmacht
kan op veel manieren van betekenis
zijn voor de opbouw van de veilig-
heidsregio en voor de invulling van
het regionale veiligheidsvermogen.
Het kan bijvoorbeeld helemaal geen
kwaad te kijken hoe Defensie invul-
ling geeft aan effectief leiderschap en
bevelvoering. Maar ook militaire
grondbeginselen, doctrines en proce-

dures kunnen de regio heel goed hel-
pen bij het organiseren van het inci-
dentmanagement. Het zou nog niet zo
vreemd zijn als de krijgsmacht zich
meer verbindt met de drie processen
die cruciaal zijn in het succesvol ma-
nagen van veiligheidsvraagstukken
op regionaal niveau:

» Geintegreerde melding en opscha-
ling

* Geintegreerde leiding en coordina-
tie

* Geintegreerd operationeel informa-
tiemanagement

Het zijn in het algemeen zwak ont-
wikkelde processen. Defensie heeft
onmiskenbaar veel ervaring met deze
processen en de veiligheidsregio’s
zouden hiermee hun voordeel moeten
doen; elke dag, dus niet alleen bij in-
cidenten.

Leuk dat je
steeds meer

groen op
straat zief

De nieuw aan te stellen defensieliai-
sons van de Regionaal Militaire Com-
mando’s (RMC’s) moeten in het te ver-
richten werk bij veiligheidsregio’s
gaan meedenken om zo het feitelijk
opbouwen van de veiligheidsregio te
ondersteunen. Uiteraard wordt de sa-
menwerking indringender als er een
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defensiemedewerker permanent ge-
detacheerd is bij de veiligheidsregio.
Daar pleit ik voor. Hij of zij moet de
regio en de mensen die er werken
leren kennen. De defensieliaison
moet gevoel krijgen voor de politiek-
bestuurlijke en ambtelijk-operatio-
nele werkelijkheid van de regio waar-
in hij of zij werkt. Op dit vlak valt
voor defensiemedewerkers nog een
wereld te winnen.

Overigens moet worden bedacht dat
het voordelen heeft om op regionaal
niveau een vaste speler van Defensie
in huis te hebben in die situaties waar
crisisbeheersing op rijksniveau wordt
aangestuurd en ook met Defensie-
middelen wordt uitgevoerd. Maar er
is ook een omgekeerde werking.
‘Groen’ op straat is voor velen nog
steeds een mentale brug te ver. Het
roept associaties op met ‘geweld’ en

‘noodtoestand’. Het lokale en boven-
lokale opperbevel zal moeten wennen
aan de binnenlandse rol en taak-
stelling van de krijgsmacht. Hetzelf-
de geldt voor de civiele operators.
Niet alleen de krijgsmacht moet ‘in-
groeien’, ook de civiele kant heeft die
opdracht. Het helpt daarom enorm als
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de krijgsmacht dagelijks temidden
van de civiele spelers verkeert.

Defensie in de toekomst

Door op regionaal veiligheidsniveau
permanent aanwezig te zijn, kan De-
fensie met meer succes haar capaci-
teiten ter beschikking stellen en haar
kennis en kunde overdragen. Het in-
tensiveringsbeleid civiel-militaire sa-
menwerking is in dat opzicht een
forse stap. Ten opzichte van de oude
vangnetsituatie is ontegenzeggelijk
winst geboekt. Defensie keert zich
ook naar binnen, in de goede zin van
het woord, en dat valt zeer toe te
juichen. De veiligheidsvraagstukken
waarmee Nederland te maken heeft
zijn niet eenvoudig. Het kan dan niet
7o zijn dat niet alle beschikbare mid-
delen worden gebruikt om die binnen-
landse veiligheid zo goed mogelijk te
organiseren.

Hardere en betere afspraken over de
inzet van militaire middelen bij bin-
nenlands incidentmanagement passen
logischerwijze in de beleidsverster-
kingen die Nederland doorvoert op
het gebied van veiligheidsmanage-
ment. Het nieuwe veiligheidsbeleid
stoelt immers op een verregaande
samenwerking van alle partijen, die
zich voortaan partners in veiligheids-
management mogen noemen.

Defensie is een belangrijke partij,
naast vele andere publieke en private
partners. Geen enkele organisatie be-
schikt over een zo uitgebreid arsenaal
aan middelen waaraan bij een ramp of
crisis behoefte kan bestaan. Het fun-
geren als vangnet, tot voor kort regel,
is een de facto ontkenning van het
partnerschap. De aanstaande inten-
sivering juist een erkenning. Dat er
daarbij ook voor Defensie voordelen
aan de samenwerking kleven spreekt
voor zich.

Een stevige nationale verankering
plaatst Defensie nadrukkelijker in de
samenleving en verankert in zeker op-
zicht ook de middelen waarover De-
fensie beschikt. Daar is niets mis mee,

10 ‘Nationale Operaties’ in: Militaire Spectator
175 (3) (2006) pp. 98-99.
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aangezien twee van de drie hoofd-
taken van onze krijgsmacht zeer
nadrukkelijk nationaal georiénteerd
zijn.

Wij staan aan het begin van een
mooie veiligheidsbeweging: meer in-
tegraal, meer samen en meer multi-
disciplinair. Veiligheidsmanagement
als netwerk-in-actie, gegrondvest op
de idee dat samenwerking niet alleen
in ’s lands voordeel is, maar ook in
het voordeel van de veiligheidspart-
ners. Partnerschap klinkt aanlokke-
lijk, maar vraagt wel om invulling.
Dat geldt ook voor de relatie met De-
fensie. Als wij gezamenlijk inderdaad
meer dan een vangnetrelatie willen
onderhouden moet er gewerkt worden
om nader tot elkaar te komen.

Defensie komt niet in een gespreid
veiligheidsbed. De veranderingen op
het gebied van veiligheidsmanage-
ment zijn nog maar net in gang gezet.
De ordening van gezag en wetgeving
is nog gaande. Tegelijkertijd worden
binnen en over brandweer, politie en
de organisatie van de geneeskundige
hulp bij ongevallen en rampen flinke
inrichtingsdiscussies gevoerd. En dat
allemaal tegen de achtergrond van een
noodzaak om meer te doen dan samen
de pen te vatten en een hark te teke-
nen.

Samenvattend

De voornaamste opgave voor de vei-
ligheidsregio is niet zozeer zichzelf
bestuurlijk te laten ontstaan, maar iets
te institutionaliseren dat er voorheen
niet was: het veiligheidsvermogen.
Defensie kan daarin een meebouwen-
de partner van betekenis zijn. In dit
artikel heb ik een beeld geschetst van
de veranderingen die plaatsvinden in
het domein van de fysieke veiligheid
en van de veranderingen en uitda-
gingen waarmee de brandweer, als
huidig vaandeldrager van multidisci-
plinaire samenwerking, wordt gecon-
fronteerd.

De nieuwe (aanstaande) Wet op de
veiligheidsregio’s voorziet in de mo-
gelijkheid om op regionaal niveau, in
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de 25 veiligheidsregio’s, beter inter-
gemeentelijk samen te werken rond
fysieke veiligheidsproblemen en vei-
ligheidsbelangen die de gemeente-
grens ontstijgen. De opgave om fy-
sieke veiligheid voortaan centraal te
plaatsen is moeilijk genoeg. Dat bete-
kent namelijk dat fysiek veiligheids-
beleid veel proactiever wordt ge-
voerd, dat beleidsvraagstukken ook
primair vanuit veiligheidsoptiek wor-
den gesteld. Veiligheidsbeleid, als
multidisciplinair en integraal we-
gings- en keuzevraagstuk, is pas heel
recent aan een opmars begonnen,
eerst in het veld van sociale veiligheid
en nu in het veld van fysieke veilig-
heid.

De concept-wetstekst kan eleganter
en het verdient aanbeveling het
nieuwe veiligheidsdomein concep-
tueel in de wet te verankeren. Daartoe
is in dit artikel een voorstel gedaan.
Het valt te verwachten dat de intro-
ductie en het gebruik van zo’n con-
ceptueel kader partners uitnodigt de
samenwerking te zoeken en hen uit-
daagt het werk binnen het veiligheids-
domein breder op te vatten dan thans
het geval is.

De brandweer, een betrouwbare en
gewaardeerde organisatie, zal zich
moeten afvragen wat haar core
business voor de toekomst wordt.
Defensie belandt midden in het pro-
ces van het in woord en daad belang-
rijk maken van iets dat al gewoon be-
langrijk is. Wij zijn zeer wel in staat
in Nederland met en door samenwer-
king op regionale schaal een ver-
beterd veiligheidsvermogen te or-
ganiseren. Defensie is een welkome
partner maar zal zich ook echt moeten
inspannen om daadwerkelijk partner
te kunnen zijn. Dus meer doen dan al-
leen maar leveren bij tekorten; ook
meer integreren. Wat betreft het laat-
ste is het heel interessant het edito-
riaal in de Militaire Spectator van af-

gelopen maart er nog eens
op na te lezen.!° -



De nachtwaker ontslagen

dr. ing. S. Schaap*

Inleiding

Veiligheid als publiek domein

et denken over veiligheid
Hkrijgt wereldwijd nieuwe im-

pulsen. Daarvoor zijn ver-
schillende aanleidingen, met soms
grote symbolische waarde. Genoemd
kunnen worden de terroristische aan-
val op de Twin Towers en de orkaan
Katrina bij New Orleans. Wat betreft
het terrorisme is de vraag niet zozeer
of er sprake is van een nieuw veilig-
heidsrisico, maar veeleer wat de aard
van deze dreiging is, welke oorzaken
en structuur deze dreiging heeft en
hoe hiermee moet worden omgegaan.

New Orleans lijkt bij eerst benadering
eenvoudiger van aard, maar is dit niet.
‘Katrina’ maakt duidelijk dat ook het
overstromingsrisico een gecompli-
ceerde kwestie is geworden, op een
wereldwijde schaal en met een veel-

* Dr. Schaap is dijkgraaf van het Waterschap
Groot Salland en voorzitter van de Unie van
Waterschappen. Daarnaast is hij docent filo-
sofie aan de Vrije Universiteit te Amsterdam
en de Karel Universiteit te Praag.

1 Vergelijk het rapport: Risico’s in bedijkte
termen. Een thematische evaluatie van het
Nederlandse veiligheidsbeleid tegen over-
stromingen, Milieu- en Natuurplanbureau
RIVM en MNP (RIVM rapport 500799002),
Bilthoven, mei 2004, m.n. p. 150, beschik-
baar op http://www.rivm.nl/bibliotheek/
rapporten/500799002.html (benaderd 21-8-
2006).

heid aan — soms nieuwe — oorzaken;
dus dringt zich ook hier de vraag op,
hoe hierop een antwoord te vinden.

De kracht van de verbeelding

Het terrorisme geniet veel meer be-
langstelling van publiek en politiek
dan het overstromingsrisico. Ook
wordt deze belangstelling ruim ver-
taald in budgetten en maatregelen.
Het is echter de vraag of dit zo blijft.
Wereldwijd zijn er processen gaande
die de aandacht veel sterker zullen
richten op overstromingen. Het over-
stromingsrisico wordt een van de
grootste problemen van de komende
eeuwen — zo het dit nu al niet is. Dit
raakt niet alleen de kusten en delta’s,
maar ook de riviergebieden stroom-
opwaarts.

Het overstromingsrisico is niet alleen
gecompliceerd, maar kampt ook met
een psychologisch probleem: het ge-
vaar van water spreekt onvoldoende
tot de verbeelding. Het probleem mag
wijd verbreid zijn en de gevolgen
groot, de beelden blijven veelal niet
lang nawerken: men vergeet, vestigt
zich weer snel en roekeloos in de ge-
troffen regio’s en voert voorgenomen
maatregelen onvoldoende uit.

Hoe anders met de dreiging van ter-
rorisme. Hier werkt de verbeeldings-
kracht volop en wordt er van de over-
heid een veelheid aan maatregelen
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geéist. Zou een objectieve risico-
analyse de basis vormen voor het vei-
ligheidsbeleid, dan zou de aandacht
wereldwijd veel meer geconcentreerd
zijn op het voorkomen van overstro-
mingen en het beperken van de gevol-
gen daarvan. Ook in Nederland is het
overstromingsrisico groter dan alle
overige collectieve risico’s tezamen.

Centrale vraag

Centraal in deze bijdrage staat de
vraag wat voor veranderingen het vei-
ligheidsvraagstuk heeft ondergaan en
hoe hiermee moet worden omgegaan.
Vanuit dit perspectief kunnen ge-
noemde, symbolisch geworden ge-
beurtenissen wellicht iets duidelijk
maken. Deze bijdrage schetst een
analogie tussen beide dreigingen. Nu
moet met een analogie voorzichtig
worden omgegaan: de vergelijkbaar-
heid heeft beperkingen.

Toch laten het overstromingsrisico en
het terrorismegevaar overeenkomsten
zien, zoals in de complexiteit van het
probleem, ingrijpende veranderingen
in de samenleving die ermee samen-
hangen en wijzigingen die er nodig
zijn in de veiligheidsfilosofie en pu-
blieke verantwoordelijkheden.

Deze bijdrage brengt beschouwingen
bijeen over het waterbeheer en filoso-
fische overwegingen over de veilig-
heid in bredere zin. Dit mag te maken
hebben met de toevallige achtergrond
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van de auteur. Wezenlijker is dat
nieuwe en complexe kwesties het niet
kunnen stellen zonder indringende
analyses.

Daartoe is ooit de filosofie ontwik-
keld. Nu moet worden gewaakt voor
zelfoverschatting: de filosofie heeft
niet overal een antwoord op, zeker
niet als problemen praktisch van aard
zijn. Het bijeenbrengen van prakti-
sche kwesties en filosofische analyses
heeft in dit verband echter een bijzon-
dere rechtvaardiging. Genoemde vei-
ligheidskwesties draaien beide om de
vraag hoe aan verantwoordelijkheden
in het publieke domein inhoud moet
worden gegeven. Anders gezegd: de
vraag is hoe nieuwe bedreigingen van
de publieke orde het hoofd moet wor-
den geboden.

De dreiging van buiten

Het Nederlandse waterbeheer kent
van oudsher twee aansprekende ada-
gia: wie 't water deert, die 't water
keert en pompen of verzuipen. Het
eerste adagium slaat op de dreiging
van het buitenwater: de zee en de
grote rivieren. Hoogwater bedreigt
het te beschermen gebied, dus moet
het worden gekeerd. Dit heeft geleid
tot een aansprekende Nederlandse
kundigheid, de bouw van dijken en
andere keermiddelen. De vijand komt
van buiten en moet daar worden ge-
houden.

Het tweede adagium slaat op het
gebiedseigen water: regenwater en
kwelwater. Eigenlijk komt ook deze
dreiging van buiten, maar ze moet nu
uit het te beschermen gebied worden
verwijderd. Dus werd het ingenieuze
systeem van watergangen, bemaling
en kunstwerken ontwikkeld. Eeuwen-
lang kon met deze werkwijze een
voortdurend groeiend probleem het
hoofd worden geboden, zij het dat
noodzakelijke maatregelen vaak volg-
den op overstromingen.

Nogmaals, het overstromingsrisico
spreekt te weinig tot de verbeelding.
Wat onder deskundigen al lang be-
kend is en in Nederland al tot ver-

512 MILITAIRE SPECTATOR

Wateroverlast 1998
(Foto Waterschap Groot Salland)

nieuwingen in het beleid heeft geleid,
werd door Katrina ineens evident:
de formule van simpel verweer tegen
vijanden van buiten werkt niet meer
afdoende. De bedreiging is veel com-
plexer van aard geworden en komt in
velerlei zin ook uit de bedreigde ge-
bieden zelf.

Daarbij is er nog iets veranderd en
wel in de gevolgensfeer van het vei-
ligheidsrisico: overstromingen kun-
nen uiterst ingrijpende gevolgen heb-
ben voor de bedreigde gebieden. Er is
bij overstromingen niet zozeer sprake
van schade, maar veeleer van een to-
taal ontwrichte publieke orde. Wat is
er eigenlijk veranderd, dat de oude af-
weerstrategie niet meer werkt?

De nachtwaker

Om hierover wat meer duidelijk te
maken moet in beeld worden gebracht
hoe het moderne staatsrechtelijke
denken het beschermen van de publie-
ke orde interpreteert. Hoe beschouwt
dit denken het veiligheidsrisico en
hoe definieert het de publieke ver-
antwoordelijkheid om dit risico het
hoofd te bieden?

Ten tijde van de opkomst van de
nationale staat beschouwt men de be-
dreiging van de orde in de samen-
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leving op gelijke wijze als in het klas-
sieke waterbeheer: de dreiging komt
van buiten en moet in de publicke
arena worden opgelost. Daartoe ont-
wikkelt men het concept van de
nachtwakerstaat. Thomas Hobbes is
een van de vertolkers daarvan.”

In de eerste helft van de 17-de eeuw
ontwikkelt hij dit concept als ant-
woord op de acuut dreigende ont-
wrichting van de samenleving: door
burgeroorlogen of externe vijanden.
In zijn staat krijgt de publieke soe-
verein (de Leviathan) een welhaast
absolute macht. Dit machtsmonopolie
moet echter goed worden verstaan:
het gaat om de beschikking over de
publieke instrumenten om de orde
te handhaven ten gunste van vredig
levende en werkende private burgers.
Het private bestaan (van de bour-
geois) en het publieke leven (van de
citoyen) worden twee te onderschei-
den leefsferen. Volledige onderwer-
ping aan de publieke macht biedt de
burger privaat heil. Gechargeerd zou
kunnen worden gesteld dat de burger
alles is toegestaan, tenzij de wet het
verbiedt.

2 Thomas Hobbes, Leviathan, or the Matter,
Form & Power of a Commonwealth, eccle-
siastical and civil, London, 1885 (org.);
Basil Blackwell, Oxford, 1960 (herdruk).



Voor de publieke autoriteit komt de
dreiging van buiten de rechtsstaat:
daartoe beschikt zij over de instru-
menten wetgeving, politie, justitie en
militie. Overtreding van de wet geldt
als een externe bedreiging van de pu-
blieke orde, waartegen een eenvoudig
verweer mogelijk is. De dreiging van
buiten geldt externe vijanden, maar
ook criminelen of anderen die de wet
niet aanvaarden. Deze vijand is in
hoge mate zichtbaar of tenminste her-
kenbaar. De aanval op het publieke
domein moet binnen dit domein zelf
worden opgelost.

Deze zichtbaarheid van de bedreiging
en de wijze van verweer daartegen
liggen geheel in lijn met de beide ada-
gia van de waterschappen. Binnen
stelt men zich veilig tegen de aanval
van buiten. Niet vreemd dat de vroe-
gere dijkgraaf een vergelijkbaar in-
strumentarium en sanctierecht had als
Hobbes’ soeverein: de bezitontneming,
verbanning en zelfs de doodstraf. Ook
begrippen als ‘lantwere’ en ‘dijkleger’
hebben een analoge betekenis.

Is er sindsdien iets veranderd? Zo dit
concept al gewerkt heeft, werkt het

dan nog steeds? Kunnen de private en
publieke sfeer nog zo gemakkelijk
worden onderscheiden naar aard en
gescheiden naar bevoegdheid? Is de
bedreiging nog zo zichtbaar en komt
deze nog zo strikt van buiten het pu-
blieke domein? Kan nog aan het een-
voudige nachtwakermodel worden
vastgehouden?

De nachtwakerfilosofie heeft wellicht
nog een trouwe aanhanger in George
W. Bush: zijn Irak-beleid bevat een
klassiek antwoord op de terrorisme-
dreiging. Je valt de vijand aan, verslaat
hem, vestigt in het land een rechtsstaat
met militie, politie en justitie en regelt
zelfs het moderne onderscheid van pri-
vaat en publiek door de nieuwe orde
een democratisch fundament te geven.

Echter, wat gebeurt er vervolgens? De
terreur neemt alleen maar toe en het
land glijdt juist mede door de wijze
van ingrijpen af naar een burgeroor-
log. Betekent dit dat de nachtwaker-
oplossing nu zelfs een oorzaak is van
de ontwrichting? Nogmaals, wat is er
veranderd? En ter lering: heeft deze
verandering zich ook voorgedaan in
het waterbeheer?

Dijkleger anno 2002 (Foto Waterschap Groot Salland)
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Van macht naar gezag

Het voert in dit verband te ver om ge-
detailleerde beschouwingen te geven
over politieke filosofie en daaraan
verwante maatschappelijke en politie-
ke veranderingen. Enkele denklijnen
kunnen echter verhelderen. Een eerste
is dat het model van onderwerping
aan een soevereine macht nagenoeg
overal sterk gerelativeerd is. Dit is
verwoord in de samenwerkingsthese
van bijvoorbeeld John Locke.* De
mondige private burger maakt de ab-
solute positie van de staatsmacht be-
trekkelijk; de bourgeois acht zich niet
meer onvoorwaardelijk ondergeschikt
aan de soeverein en diens wet, maar
claimt als citoyen constituerende be-
voegdheden.

Dit maakt de publieke sfeer directer
dienstbaar aan de private. De mondi-
ge burger is niet meer alleen maar on-
derdaan. Dit houdt tevens in dat de
nachtwakermacht alleen nog te hand-
haven is door de morele bereidheid
van de burger deze als de zijne te zien.

De legaliteit kan het niet langer stel-
len zonder moraliteit. De publieke
moraal van de burger vormt het fun-
dament van de rechtsstaat. Soevereine
macht verandert in soeverein gezag.
Als de publieke sfeer de private niet
meer ten goede komt, wordt de sa-
menwerking opgezegd.

Dergelijke ontwikkelingen hebben
zich sindsdien in de burgerlijke sa-
menleving doorgezet. De burger wordt
mondiger, het publieke gezag meer
dienstbaar. Dit kan ook het proces van
democratisering worden genoemd.

Dit proces dwingt evenwel tot vragen
over de verhouding van democratie en
rechtsstaat: houden het staatsgezag en
de daarbij behorende verantwoorde-
lijkheden voor het publicke domein
stand als de burger zeggenschap
claimt over de staat?

3 Vergelijk voor het samenwerkingsverdrag:
John Locke, Two Treatises of Government,
Black Swan, London, 1699 (org.); Cam-
bridge University Press, 1960 ( herdruk).
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Anders gezegd: blijft de bourgeois
voldoende citoyen? Behoudt de bur-
ger zijn morele verbondenheid met de
publieke sfeer? Ook als het proces
van democratisering een steeds direc-
ter karakter krijgt? Kan de publieke
autoriteit met voldoende gezag optre-
den in de samenleving en de publieke
orde handhaven? Nogmaals, komt de
bedreiging van het publieke domein
nog wel zo strikt van buiten en kan
deze aanval nog wel strikt van binnen
worden afgeweerd?

Ondermijnd gezag

Dit is de vraag. Het nachtwakermodel
erodeert. Het democratiseringsproces
leidt tot een fundamentele verande-
ring: het geleidelijk verschuiven van
de hierarchische positie van de soeve-
rein in een dienende. Dit heeft gevol-
gen voor de rechtsstaat en het staats-
gezag. De ongelimiteerde, private
rechten van de bourgeois worden
maatgevend, wat bijvoorbeeld tot uit-
drukking komt in de zogenaamde
welzijnsstaat. Meer en meer roept de
private burger de publieke autoriteit
ter verantwoording ten behoeve van
zijn private heil.

In Hobbes’ filosofie mocht de soeve-
rein geen enkele publieke concessie
doen aan de private burger: dat zou
onmiddellijk een oorlogstoestand in-
luiden. Nu wordt het steeds moeilij-
ker de burger te bewegen enig privaat
heil in te leveren voor het publicke
goed.

Hierdoor komt een wezenlijk ken-
merk van het democratisch besluit-
vormingsproces onder druk te staan,
namelijk het accepteren van compro-
missen. Het compromis kan gedefi-
nieerd worden als de bereidheid iets
van het eigen gelijk in te leveren. De
burger eist echter steeds meer het
compromisloze private gelijk. Staat
én politieke representatie lijken mee
te gaan in het centraal stellen van het
private heil van de burger.

In premoderne tijden was de private
sfeer min of meer eigendom van de
publieke autoriteit; privaat en publiek
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waren nauwelijks te onderscheiden.
De machthebber beschikte met enige
willekeur over zijn bevolking. Nu lijkt
de bevolking met enige willekeur
over de soevereine macht van voor-
heen te beschikken.

Dit heeft gevolgen voor het staatsge-
zag: het verbrokkelt. Het fundament
van moraliteit wordt onder de legali-
teit weggeslagen. De dienstbaarheid
van de staat leidt ertoe dat er weinig
voor nodig is of de staat wordt met
cynisme door deze burger bejegend.
De burger keert zich met groot, zoge-
zegd amoreel gemak tegen een hem
niet welgevallige staat. In een laatste
poging de burger welgezind te hou-
den, levert de zich democratiserende
politiek ook nog haar publicke gezag
in.

In de jongste ideologie, die van triom-
fale zegening van de markt, wordt de
aloude onderdaan nu als klant gedefi-
nieerd. De overheid moet de klant
welgezind zijn, wil deze de overheid
en haar diensten aanvaarden. Waarom
zou de klant geen privaatrechtelijk
oordeel mogen vellen over de over-
heid: door net als in het private leven
de klantrelatie te be€indigen, dan wel
het lidmaatschap op te zeggen?

Waar dit zich voordoet, heeft dit ge-
volgen voor het veiligheidsrisico: dit
komt niet alleen meer van buiten,
maar ook van binnen. Wat dreigt, is
dat het gezag van de publieke sfeer
niet langer wordt aanvaard, dat de
dienstbaarheid daaraan wordt opge-
zegd, dat de burger zelfs ten strijde
trekt tegen het publieke gezag. Zelfs
de politiecke revolutie kon nog gezien
worden als een aanval van buiten, te
pareren met een nachtwakerinstru-
mentarium.

Kan het terrorisme ook gezien wor-
den als demonstratie van de nieuwe
houding van de burger, zij het ex-
treem van aard? Kan hierop nog klas-
siek worden gereageerd, zoals Bush
wellicht hoopt? Of moet geconclu-
deerd worden dat de burger de nacht-
waker heeft ontslagen? Heeft een po-
ging, hem opnieuw aan te stellen als
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een garantie voor de veiligheid, nog
zin? Of moet geoordeeld worden dat
de maatschappelijke én de politicke
wereld intussen te veel veranderd zijn
om dit eenvoudige model overeind te
houden?

Moet de staat, als monopolist van de
publieke macht, dit ontslag aanvaar-
den? Dwingt het terrorisme nog eens
tot de vraag of de soeverein nog wel
in staat is het veiligheidsprobleem
van binnen uit op te lossen? Waar lig-
gen oplossingen?

Wat leert ons in deze het waterbe-
heer? Het is van belang na te gaan hoe
is gereageerd op veranderingen in het
veiligheidsrisico door overstromingen.

Van keren naar
grensoverschrijdend beheren

De publiekrechtelijke organisatie van
het waterbeheer door waterschappen
heeft, grofweg gesproken, een twee-
ledige herkomst. Allereerst moest het
land worden beschermd tegen de
overstromingsdreiging vanuit de zee
en de grote rivieren. De duurzame
veiligheid en leefbaarheid in de te be-
schermen gebieden eiste het indijken
van de bedreigde regio’s. Het afweren
van de dreiging van buiten werd van-
uit de bedreigde, laag gelegen regio’s
zelf georganiseerd. Een door water-
schappen beheerd stelsel van auto-
nome dijkringen moest de aanval van
buiten afslaan.

Iets overeenkomstigs voltrok zich
toen de inpolderingen van laag gele-
gen streken, meren en veengebieden
op gang kwam. In de polders werkte
vrije afstroming van water niet meer;
dus werd het urgent om de bescher-
ming tegen gebiedseigen water ter
hand te nemen. Nederland slaagde
hierin door bemalingstechnieken te
ontwikkelen.

De organisatie hiervan kwam op gang
op initiatief van grondeigenaren (boe-
ren en grootgrondbezitters), buurt-
schappen, de adel en kerkelijke auto-
riteiten. Ook langs deze regionale
weg ontstonden waterschappen.



Balgstuw (11-9-2002) (Foto HBG, T. Borsboom)

Een belangrijk kenmerk van de water-
schappen was de doorzettingsmacht
en het sanctierecht van bestuurlijke
vertegenwoordigers. Men kreeg de
publieke autoriteit om het aanleggen
en onderhouden van dijken af te
dwingen en belasting te heffen voor
publieke werken. De waterschappen
vormen dus een stelsel van decentrale
publieke autoriteiten, bevoegd om
private offers op te leggen voor het
publieke heil.

In een bepaald opzicht hebben de wa-
terschappen Nederland gevormd. Ze
hebben het land veilig, bewoonbaar
en leefbaar gemaakt, maar als gevolg
daarvan ook van gedaante veranderd.
Dit laatste is voor de onderhavige
thematiek van belang. Deze verande-
ringen hebben namelijk grote gevol-
gen voor het veiligheidsbeleid tegen
overstromingen en dus ook voor de
organisatie van het publicke gezag.
Naar zal blijken hebben ook de in
algemene zin veranderde gezagsver-
houdingen gevolgen voor dit veilig-
heidsbeleid.

Eeuwenlang hebben de vele honder-
den waterschappen Nederland min of
meer veilig en bewoonbaar weten te
houden. Dit wil niet zeggen dat zich
geen calamiteiten hebben voorge-
daan, integendeel. Overstromingen
zijn van alle tijden, maar steeds kon

hierop vanuit een nagenoeg onveran-
derde waterschapsstructuur worden
gereageerd. Gereageerd is in deze de
juiste term. Na een ramp paste men
het veiligheidssysteem namelijk aan:
zwaardere dijken, grotere gemalen,
technische vernieuwingen.

De rampen veranderden dus niet de
naar binnen gekeerde houding van de
waterschappen en de overtuiging dat
de bedreiging van buiten komt. Zo
kon een betrekkelijk veilig en leef-
baar land zich op vele terreinen ont-

wikkelen: een grotere bevolkingsom-
vang, economische groei, de opbouw
van een complexe infrastructuur, et
cetera.

Daarbij had zich sinds de Franse
tijd een centralistische vernieuwing
voorgedaan: het instellen van Rijks-
waterstaat en daarmee verbonden
een rijksverantwoordelijkheid voor de
wetgeving, het strategische water-
beheer en het beheer van de grote
wateren (zoals de Noordzee, de grote
rivieren en de Zuiderzee).

Keerzijde van het succes

Een drietal recente schokken heeft de
naar binnen gekeerde houding in het
waterbeheer opengebroken, met ver-
gaande gevolgen voor het veiligheids-
beleid, een proces dat nog niet af-
gesloten is. Om welke schokken gaat
het? Allereerst de watersnood van
1953; de Noordzee bleek een grotere
gevarenbron dan was aangenomen.
De bijna-ramp van 1995 maakte dui-
delijk dat ook de grote rivieren een
groter risico vormden dan gedacht.
En ten slotte bleek na de hevige
regenval in 1998 dat ook het gebieds-
eigen regenwater onvoldoende kon
worden geborgen dan wel afgevoerd:
het systeem schoot tekort.

Zwarte Water, Hasselt (Foto Waterschap Groot Salland)
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De waarschuwingen leidden tot de
bekende Deltaplannen en het Natio-
nale Bestuursakkoord Water. Boven-
dien bracht de ramp van 1953 een
ongekend fusie- en integratieproces
op gang in de waterschapswereld: het
aantal waterschappen nam af tot 26
nu, alle dus redelijk groot en profes-
sioneel, opgewassen tegen de nieuwe
waterstaatkundige uitdagingen.

Nu is het verleidelijk te denken dat
de problemen uitsluitend toegeschre-
ven kunnen worden aan een grotere
dreiging van buiten: een gevaarlijker
Noordzee, een grotere waterafvoer
door de rivieren en heviger regenval.
Het is ook verleidelijk deze proble-
men toe te schrijven aan externe oor-
zaken alleen, zoals de alom gevreesde
klimaatverandering. Zo eenvoudig
ligt het echter niet. De problematiek
is veel gecompliceerder en juist dit
dwingt tot een andere wijze van om-
gaan met deze veiligheidskwestie.

Een van de gevarenbronnen is gele-
gen in het waterstaatkundige succes
zelf: dit heeft nieuwe problemen
gecreéerd. Vanaf het moment dat in
Nederland het waterbeheer op gang
kwam (dijkbescherming, inpoldering,
bemaling en peilbeheersing) is een
onomkeerbaar proces van bodem-
daling ingezet. Sommige regio’s zijn
meer dan zes meter onder zeeniveau
komen te liggen.

Een succesvolle waterafvoer leidde
tot nog een ander probleem: het op
grote schaal en vaak structureel ver-
drogen van landbouw- en natuur-
gebieden. Vervolgens bleek het in-
genieuze systeem van waterafvoer
onvoldoende in staat de snelle uitbrei-
ding van stedelijke gebieden en een
steeds intensiever agrarisch grondge-
bruik bij te houden.

Door het succesvolle beleid van de
waterbeheerders konden het stedelijk
en landelijk gebied zeer intensief
worden ingericht.

In 1998 bleek dat een te geringe buf-
ferende capaciteit tot overstromings-
risico’s leidde: grote gebieden kwa-
men onder water te staan en de schade
was groot.
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Deze combinatie van bevolkingsgroei
en intensieve inrichting van de gebie-
den, naast bodemdaling en een sterk
toenemend overstromingsrisico, doet
zich overal ter wereld voor in de ur-
bane en agrarisch gebruikte regio’s.

Het gaat hierbij om kustgebieden,
rivierdelta’s en de regio’s langs de
grote rivieren. En overal blijkt hoe
groot het veiligheidsrisico geworden
is en hoe dit nog toeneemt.

daan, men gaat onverdroten door met
risicovergrotende processen.

En als er iets mis gaat, stelt de burger
onmiddellijk de overheid aansprake-
lijk voor de door hem geleden schade.

Grensoverschrijdingen
Wat is er eigenlijk nieuw? En als dit

niet echt nieuw mocht zijn, waardoor
intensiveert zich het probleem? Er
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Alom handhaaft zich hardnekkig
de neiging om dit als een aanval van
buiten te definiéren, waartegen van
binnen maatregelen moeten worden
getroffen — dls men al tot maatregelen
overgaat. Wat dit laatste betreft speelt
namelijk ook nog het genoemde pro-
bleem dat het overstromingsrisico te
weinig tot de verbeelding spreekt,
zowel bij het publiek als in de poli-
tiek. Men neigt ertoe traag en inade-
quaat op de problemen te reageren,
men vergeet wat zich heeft voorge-
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zijn eigenlijk drie oorzakelijke facto-
ren: de problemen worden van bin-
nenuit gecreéerd, de problemen krij-
gen een grensoverschrijdend karakter
en er wordt inadequaat gereageerd.

Bovendien is er een ingrijpend toe-
genomen gevolg voor de veiligheids-
situatie: als zich een overstroming
voordoet zijn de effecten veelal expo-
nentieel veel groter dan voorheen. Dit
alles kan met de aloude veiligheids-
strategie niet meer worden opgelost.



Ook in het waterbeheer is de klassie-
ke nachtwakeroplossing achterhaald.
Het is nodig deze punten wat diep-
gaander te analyseren, alvorens op de
consequenties in te gaan.

Na de recente dijkversterkingen en
het aanleggen van de ingenieuze tus-
senschakels (afsluitdijk en deltawer-
ken) is de kans dat zich in Nederland
een overstroming voordoet kleiner
dan ooit. In deze zin is Nederland vei-
liger dan ooit, dit op een niveau dat
nergens ter wereld wordt bereikt.

In termen van een risicoanalyse gaat
deze conclusie echter niet op. Risico
is het product van kans en gevolg. De
kans op een overstroming mag kleiner
zijn dan ooit, de gevolgen van een
eventuele overstroming zijn echter
exponentieel veel groter dan ooit. Als
zich bijvoorbeeld in Zuid-Holland
een overstroming van de omvang als
in ‘Empire strikes back’ voordoet,
stroomt het water niet alleen een ge-
bied binnen dat door bodemdaling ver
onder zeeniveau is gedaald, maar ook
een zeer dichtbevolkt gebied met
enorme economische belangen en
met een buitengewoon risico van mi-
lieucalamiteiten.

Daar komt nog wat bij: al bij een ge-
ringe waterstand zal de gehele infra-
structuur verlamd blijken te zijn.
Het wegennet wordt bijvoorbeeld on-
bruikbaar door ongelijkvloerse krui-
singen, tunnels en viaducten. Evacua-
ties zullen nagenoeg onmogelijk zijn.
Een eenvoudige berekening leert dat
de preventie van dergelijke risico’s
veel meer nadruk moet krijgen: dus
onder meer dijkverzwaringen.

Behalve het effect naar binnen speelt
echter ook een sterk vergroot effect
naar buiten de zogenaamde bovenwa-
terschappelijke gevolgen. Als de regio
Rotterdam onder water staat, gaan
bedrijven in Twente failliet en onder-
vindt het Duitse achterland enorme
schade. Het binnen is dus een zeer
groot buiten geworden, waarmee re-
kening moet worden gehouden.

Bodemdaling en een onverantwoorde
ruimtelijke inrichting versterken de

gevolgen nog aanzienlijk. Dit kan een
waterschap niet meer alleen oplossen.
De effecten zijn al met al zo groot,
dat het klassieke gebed van de risico-
bewuste dijkgraaf niet langer verant-
woord is. Het geef ons heden ons
dagelijks brood en af en toe een wa-
tersnood vraagt een ander slotwoord:
bijna-watersnood.

Omgekeerde grensoverschrijdende
effecten doen zich voor in de stroom-
gebieden van de grote rivieren. Het
gaat hierbij om het gevaar van afwen-
telen van de risico’s. Als Duitsland
stroomopwaarts langs de Rijn veilig-
heidsmaatregelen treft, zoals dijk-
versterkingen, wordt de kans op over-
stromingen daar geringer. Door de
watermassa’s echter stroomafwaarts
te drijven, neemt het gevaar op over-
stromingen benedenstrooms toe en
wordt Nederland dus onveiliger. Dit
is een variant op het aloude ‘over-
dijken’: door de dijk aan de ene kant
van de rivier wat hoger te maken dan
aan de andere kant, krijgt de hogere
kant een veel hoger veiligheidsniveau.

Niet zomaar verbieden de Nederland-
se regelgeving en de komende Euro-
pese Hoogwaterrichtlijn het afwente-
len van deze risico’s. Deze kwestie
kan een waterschap niet oplossen.
Dit kan zelfs een Europese lidstaat
niet alleen oplossen. Hier is een grens-
overschrijdende aanpak geboden.
Hiervoor is reeds gekozen in de be-
leidsoptie Ruimte voor de Rivier: een
samenhangend pakket van maatrege-
len om de grote rivieren meer berging
en meer doorstromingscapaciteit te
geven.

Ingewikkelder nog is de samenhang
van het waterbeheer en de ruimtelijke
ordening. Om een gebied voldoende
bergend vermogen te geven bij hevige
regenval en zo schade tegen te gaan,
moeten waterbeheersmaatregelen en
de ruimtelijke inrichting van een
gebied op elkaar worden afgestemd.
Het waterschap én de daarvoor ver-
antwoordelijke overheden kunnen
hierin niet langer een strikt autonome
verantwoordelijkheid claimen.

Overheden zijn dus tot samenwerking
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gedwongen, ze kunnen de problemen
niet zonder elkaars inbreng oplossen.

Betrekkelijke soevereiniteit

Deze grensoverschrijdingen zijn wel-
licht niet ten principale nieuw, maar
zeker wel qua complexiteit en intensi-
teit. Nederland en de Europese Unie
hebben hiertoe een nieuw ordenings-
criterium gedefinieerd, de stroom-
gebieden. Interessant is dat deze los
staan van staatkundige grenzen, dus
die van gemeenten, provincies en de
nationale staten. In deze stroomgebie-
den mogen de risico’s niet meer op
elkaar worden afgewenteld, wat dus
tot samenwerking en afstemming
dwingt.

Het gaat hierbij om grensoverschrij-
dende vormen van samenwerking,
conform die tussen het waterbeheer
en de ruimtelijke inrichting. Cruciaal
is dus dat de waterbeheerder zijn pro-
blemen niet meer zelf voor het eigen
gebied kan definiéren en oplossen.
Anders gezegd, de soevereiniteit in
het eigen gebied krijgt een betrekke-
lijk karakter: betrekkelijk hier letter-
lijk te interpreteren als een zaak van
onderlinge betrekkingen.

Niet alleen loert het gevaar op velerlei
wijze, ook moet dit via een breed
spectrum aan maatregelen door sa-
menwerkende partners worden aange-
pakt. Met dit aspect van de territoria-
le veiligheid is het dus niet eenvoudig
gesteld: een veelheid van oorzaken
van de risico’s, het gevaar van een
vergaande verlamming van de infra-
structuur, een groot aantal grensover-
schrijdende effecten en de noodzaak
van vergaande samenwerking.

Wat voor het overstromingsrisico
geldt, lijkt ook op te gaan voor het
domein van vrede en veiligheid, met
name het terrorisme: ook hier is spra-
ke van een ingewikkeld krachtenspel
met een groot risico van verlamming
van de structuren. Ook hier blijken
staatkundige grenzen betrekkelijk te
zijn en is onduidelijk geworden wat
nu eigenlijk buiten en binnen is.
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De burger als risicobron

Terug naar een al eerder geconsta-
teerd probleem: hoe zit het eigenlijk
met de gezagsbasis van de aloude
waterbeheerder, met zijn doorzet-
tingsmacht en sanctiebevoegdheden?
Naast de toegenomen complexiteit
van de problematiek dringt zich de
vraag op of de burger nog bereid is
het gezag van de waterstaatkundige
autoriteiten te aanvaarden en de beno-
digde maatregelen te aanvaarden. Of
blijkt ook hier de erosie van de pu-
blieke moraal en het publieke gezag?

Hiervoor werd al geconstateerd dat
het overstromingsrisico bij publiek en
politiek te weinig tot de verbeelding
spreekt. Het grote risico dat de zuid-
westelijke delta liep was voor 1953
genoegzaam bekend. Toch werden
maatregelen voortdurend uitgesteld;
de overheid had andere prioriteiten.
Hetzelfde deed zich voor in het rivie-
rengebied. Voor 1995 was al breed-
voerig op het risico van te zwakke
rivierdijken gewezen. Toch greep de
politiek elk argument aan om maat-
regelen uit te stellen.

Complicerend voor het dijkbeheer is
de gedeelde verantwoordelijkheid
van Rijk en waterschappen. Voor hun
gehele taakgebied zijn de waterschap-
pen bestuurlijk en financieel auto-
noom; ze bezitten een eigen belas-
tingstelsel. Alleen voor de primaire
waterkeringen heeft het Rijk een in-
vesteringsverplichting. Het Rijk be-
paalt de wettelijke veiligheidsnormen
en ondersteunt de waterschappen met
de aanleg van de keringen.

Keer op keer blijkt hier nalatigheid,
zowel in de bestuurlijke besluit-
vorming als de financiering van de
verplichtingen. Daarbij tonen de par-
lementariérs zich buitengewoon ge-
voelig voor bezwaren van burgers en
belangengroepen. Dit leidde tot jaren-
lang uitstel van de rivierdijkverster-
king; bij de onlangs door de Tweede
Kamer aangenomen Planologische
Kernbeslissing (hierna: PKB) Ruimte
voor de Rivier dreigde iets overeen-
komstigs.
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Ook de burger toont keer op keer een
geringe bereidheid tot private conces-
sies voor het publieke goed; dit on-
danks een wettelijk compensatierecht.
Kleine aantallen burgers blijken in
staat procedures langdurig te frustre-
ren. Nu ondersteunt het staatsrecht dit
door een veelheid aan bezwaar- en be-
roepsmogelijkheden in elke stap van
de wettelijke procedures. Private bur-
gers kunnen de besluitvorming van
het representerende bestuur dus lang-
durig verlammen.

Anders gezegd, de directe democratie
is in de aanval op de vertegenwoordi-
gende, dit met inzet van de organen
voor bezwaar en beroep en de nieuws-
media.

Het probleem grijpt echter dieper. Er
lijkt onder de burgers een afnemende
waardering te zijn voor het publieke
domein en daardoor het te behartigen
belang. De gezagsrelatie kantelt.

Nogmaals, het private heil wint te ge-
makkelijk van het publieke goed. Dit
geldt zelfs voor een evidente risico-
bron als overstromingen. Er moet on-
voorstelbaar veel energie worden ge-
stoken in het tevreden stellen van
burgers die met veiligheidsmaatrege-
len worden geconfronteerd. Mede-
werking moet veelal als het ware wor-
den gekocht.

Dit gebrek aan publieke zin heeft aan-
zienlijk bijgedragen aan de riskante
situaties van voor 1995 en zal ook de
uitvoering van de PKB Ruimte voor de
Rivier parten spelen. Zelfs na harde
waarschuwingen blijkt de acceptatie
van maatregelen weer snel af te ne-
men.

Wegvallend publiek gezag

De opstelling van publiek en politiek,
alsmede de daarmee samenhangende
versterking van de directe democratie,
zouden een veiligheidsrisico kunnen
betekenen. Wat het veiligheidsbeleid
tegen overstromingen betreft kan dan
ook gesteld worden dat niet alleen de
burger moet worden beschermd, maar
dat deze ook tegen zichzelf moet wor-
den beschermd. De steeds directere
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democratie vormt een risico voor de
besluitvormingskracht en doorzet-
tingsmacht van de representatieve ge-
zagsstructuren.

Wat betekent dit voor het rechtsstate-
lijke gezag? Betekent dit dat de de-
mocratie niet alleen een grote waarde
is, maar in haar directe en gepoliti-
seerde gedaante ook een risico vormt
voor de veiligheid, althans voor vitale
onderdelen daarvan? Nu is deze vei-
ligheid een zaak van het publieke do-
mein en voor het borgen van deze vei-
ligheid is publiek gezag onmisbaar.

Betekent dit dat het beleid voor de
veiligheid tot conflicten kan leiden
tussen de rechtsstaat en het rechts-
statelijk gezag enerzijds en de privaat-
rechtelijke preoccupatie van de burger
anderzijds? Betekent dit dat de klant
zich thans teveel doet gelden? De
klant ontbreekt het per definitie aan
publieke zin. Tegelijk echter buigt
thans ook het publieke gezag te ge-
makkelijk voor de eisen van de klant.

En dan een in dit licht beangstigende
hypothese: zou ook het terrorisme een
— zij het extreme — uiting kunnen zijn
van het wegvallende staatsgezag en
een toenemende, cynisch geworden
private instelling van de burger? Zegt
deze klant niet alleen het vertrouwen
in de staat op, maar verklaart hij in
enen ook de oorlog aan de hem hin-
derlijke staat? Is het terrorisme een
uiting van erosie van het staatsgezag
en vormt dit een kern van het daaruit
voortvloeiende veiligheidsrisico?

Zou dan toch maar niet de staats-
macht moeten worden hersteld? Zou
de klassieke nachtwaker niet weer
grip moeten krijgen op weerspannige
onderdanen? Dit zal moeilijk gaan.
En wat dit betreft kan wellicht uit de
situatie in het waterbeheer per analo-
gie een en ander worden afgeleid.

Conclusies

Vanuit het perspectief van het wa-
terbeheer kunnen enkele conclusies
worden afgeleid voor een duurzaam
veiligheidsbeleid.
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Allereerst laat het beheersen van het
overstromingsrisico zien dat het be-
grip ‘overheid’ een brede invulling
vereist. Voor deze breedte vormen de
regionale, grensoverschrijdende en
bovennationale dimensies wezenlijke
componenten. Buiten en binnen lopen
daarbij op een gecompliceerde wijze
in elkaar over, met ook nog weder-
zijdse athankelijkheden.

Iets soortgelijks doet zich voor in het
veiligheidsdomein in bredere zin. Dit
vraagt om erkenning van het betrek-
kelijke in het beginsel van soevereini-
teit: een eenvoudige monopoliepositie
van de macht en het gezag van de soe-
verein is niet houdbaar.

Vervolgens zal er zwaar moeten wor-
den geinvesteerd in de positie van het
publieke domein, wil het veiligheids-
beleid een succesvolle invulling krij-
gen. Hoeveel overheidsmacht in deze
ook nodig zal zijn, zal het accent
daarbij moeten liggen op het over-
heidsgezag. Vanwege dit gezag zal
moeten worden geinvesteerd in de pu-
blieke moraal van overheden en bur-
gers. Geen veiligheidsbeleid zonder

doorzettingskracht van het brede
overheidsdomein. Daarbij past geen
klantideologie. Overigens past ook
een hiérarchisch gestuurde onderdaan
niet in dit model.

Omwille van de veiligheid in het pu-
blieke domein zal de burger moeten
beseffen dat het publieke goed ook
zijn private belang dient. Dus zal hij
als citoyen in het veiligheidsdomein
het gezag en de doorzettingsmacht
van de rechtsstatelijke structuren
moeten aanvaarden. Dit vraagt op
korte termijn al het terugdringen van
een te groot accent van de directe de-
mocratie ten gunste van de represen-
tatieve. In het veiligheidsdomein zal
de burger ook tegen zichzelf moeten
worden beschermd; dit laatste is een
conditio sine qua non van het publie-
ke domein.

De erosie in het gezag van de soe-
verein in brede zin is een oorzaak van
de veiligheidsrisico’s, ook van het ter-
rorismerisico. Zonder gezagsrelatie
van burger en overheid dreigt het ge-
vaar van een overreactie in de machts-
sfeer. Irak, Afghanistan en Libanon
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laten zien hoe broos zo’n vlucht in
machtsposities is geworden. Uiter-
aard sluiten macht en gezag elkaar
niet uit; zonder gezag zijn echter de
politieke en militaire macht tot mis-
lukken gedoemd.

Wellicht moeten cruciale onderdelen
van het veiligheidsdomein buiten de
gepolitiseerde arena worden gehou-
den. Niet zomaar is het waterbeheer
van oudsher op functionele wijze ge-
organiseerd: het waterschap is een de-
mocratie met overheidsgezag, maar
houdt zich in bestuurlijke en finan-
ciéle zin buiten brede, verpolitiekte
afwegingen. Bedacht moet worden
dat het vitale veiligheidsdomein een
bestaansvoorwaarde is voor de vele
overige doelstellingen en activiteiten
binnen de samenleving.

Een verantwoord en evenwichtig vei-
ligheidsbeleid kan het niet stellen
zonder een integrale risicoanalyse.
Zo’n analyse maakt niet alleen duide-
lijk waarop zich de aandacht moet
concentreren, maar ook hoeveel aan-
dacht verantwoord is. Analoog aan
het beleid inzake overstromingen kan
daaruit volgen dat ook voor terro-
rismebestrijding een bovennormatief
restrisico moet worden geaccepteerd.
Erkend moet worden dat absolute vei-
ligheid niet kan worden gerealiseerd.
Ook zo’n claim ondermijnt het over-
heidsgezag.

Nog een laatste opmerking over de
publieke moraal als voorwaarde voor
de publieke borging van de veilig-
heid. Deze moraal wordt niet levens-
vatbaar via politieke programma’s
alleen. Ze is een zaak van diepte-
investeringen in de cultuur en de
ideeénwereld van burger en overheid.
Zo’n investering vergt tijd

en grote inspanning. -
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Het vitale belang van de Rijnmond

Strategisch waardevol maar kwetsbaar

ir. R. Willems*

Inleiding

f je er nu doorheen rijdt, of
Ooverheen vliegt, niets in Ne-

derland ziet er zo op het oog
robuuster uit dan het industriéle com-
plex tussen Rotterdam en de Noord-
zee. Over tientallen kilometers rijgen
olietanks, raffinaderijen, chemische
fabrieken, procesindustrie, elektrici-
teitscentrales en silo’s zich er aaneen.
Met daartussen containerterminals,
op- en overslagloodsen, railemplace-
menten, water met daarop alles van
mammoettanker tot binnenvaartschip,
en vooral natuurlijk wegen en vracht-
auto’s. Met de diverse pijpleiding-
systemen, onzichtbaar maar essen-
tieel in transportvolume, vormt dit
alles een fijngeweven netwerk van lo-
gistieke linten waarover wat hier en
elders is gemaakt heen en weer wordt
gesleept.

Maar hoe robuust is het in werkelijk-
heid? Kan het zijn dat het Rijnmond-
gebied juist heel kwetsbaar is, voor
bijvoorbeeld natuurgeweld, geopoli-
tieke conflicten, of andere verstorin-
gen, zoals terrorisme?

Mijn analyse in deze special van de
Militaire Spectator van de economi-
sche en strategische waarde van het
Rijnmondgebied, en de zwakten van

* Ir. Willems is President-Directeur van Shell
Nederland B.V.
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Rijnmondgebied (Foto Havenbedrijf Rotterdam)

het stelsel, zal uitmonden in de con-
statering dat het gebied intrinsiek in-
derdaad kwetsbaar is. En dat bescher-
ming ervan een hogere prioriteit dient
te krijgen dan zij nu heeft.

De in het gebied opererende organisa-
ties die bedrijven beveiligen moeten
onderling beter samenwerken. Daar-
bij zijn ook de directe contacten en de
coordinatie tussen de bedrijven en de
overheid erg belangrijk. Op dit gebied
zijn inmiddels aantoonbaar grote ver-
beteringen gerealiseerd, wat ik als een
goede zaak beschouw. ‘Elkaar kennen
is elkaar beter kunnen begrijpen,
zodat je elkaar beter kunt helpen’, is
mijn motto.
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Overigens wil ik mij in deze bijdrage
niet beperken tot het Rijnmondge-
bied, maar zal ik ook kijken naar de
gassector, waarbij ik mij met name
richt op NAM (producent) en Gasunie
(transporteur). Gas maakt een essen-
tieel onderdeel uit van de Nederland-
se —en West-Europese — energievoor-
ziening en de bescherming van deze
vitale functie tegen onder meer ter-
rorisme heeft al een wat langere his-
torie dan die in het Rijnmondgebied,
zodat er lessen zijn te leren.

Laten we nu eerst het Rijnmondge-
bied eens aan een wat nauwkeuriger
sterkte- en zwakteanalyse onderwer-
pen.



Het was maar een klein krantenbe-
richtje, ergens eind mei als ik me
goed herinner. Het vertelde dat de
grootste containeroverslag van Rot-
terdam een grootschalige computer-
storing had gekend na de conversie
naar een nieuw softwareprogramma.
Als gevolg daarvan waren her en der
in West-Europa treinen vol containers
soms dagenlang op de emplacemen-
ten blijven staan terwijl er ook dage-
lijks vele honderden vrachtwagens
elk vier of vijf uur vertraging oplie-
pen bij het brengen of halen van de
laadkisten.

Een ‘simpele’ computerstoring is dus
in staat om een van ’s werelds groot-
ste containerterminals te verlammen.
Het is een beangstigende realiteit van
athankelijkheid.

Vrijwel nergens nog
voorraden

Het bericht zette me aan het denken
over tiberhaupt een van de meest over
het hoofd geziene bij-effecten van
onze globale dwang tot schaalvergro-
ting en efficiéntie, namelijk onze
groeiende athankelijkheid van het
voortdurend feilloos presteren van de
logistieke systemen.

Het sloot aan bij de verbazing die
New York Times journalist Thomas
Friedman neerschreef in zijn jongste

L VRACHTRALENS | TREWWACONS EN SCHEPEN
ZYN ONZE (MOBIELE) HALCAZYWEN CEWIRDEN - .

boek ‘De Aarde is Plat’. Friedman
constateerde dat onze goederenvoor-
ziening inmiddels helemaal gestuurd
wordt door ‘just in time’ leverantie-
systemen die vaak letterlijk de aarde
omspannen.

Simpel gezegd: wat u vandaag in de
winkel koopt, of wat in een fabriek
wordt geassembleerd, wordt vannacht
weer uit het magazijn aangevuld ter-
wijl het morgen weer geproduceerd

Mobiele voorraad (Foto Shell Nederland)
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wordt en naar dat magazijn wordt ge-
transporteerd. Alles geautomatiseerd
aangestuurd.

Alles ook ‘just in time’ en hypereffi-
ciént. Er zijn vrijwel nergens nog
grote voorraden; vrachtwagens, trein-
wagons en schepen zijn onze (mo-
biele) magazijnen geworden. Compo-
nenten worden vaak pas enkele uren
voor gebruik op de assemblagelijn
aangevoerd. Wat betekent dat bij
enige interrruptie de magazijnen let-
terlijk stil staan en de assemblage en
productie abrupt stopt.

76 efficient is het logistiek proces ge-
worden dat we de continu tot het pla-
fond gevulde winkels, waar ook nog
eens voortdurend uitverkoop lijkt te
heersen, als normaal zijn gaan be-
schouwen. Net als het feit dat er elke
dag stroom is, water, gas en dat er
zonder interruptie benzine, diesel en
kerosine uit de leidingen en pompen
komt.

Dat heeft ons collectief het idee gege-
ven dat de productie-, distributie- en
transportsystemen, en daarmee onze
hele economie, een vanzelfsprekend-
heid zijn, en bovendien dat ze van
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een granieten soliditeit zijn. Tot het
moment waarop een nieuw computer-
systeem faalt, een zeedijk breekt,
elektriciteitsmasten knakken of een
tunnelcomplex wordt opgeblazen. Of
vul elke wilde gedachte maar in. En
geef daarbij de fantasie vooral onge-
remd de ruimte want de geschiedenis,
recente en oude, heeft telkens laten
zien dat de werkelijkheid elk bedenk-
sel in absurditeit blijkt te kunnen
overtreffen.

Wat dit betreft is het ‘Empire strikes
back’-scenario uit deze Militaire
Spectator weliswaar een bedachte
opeenstapeling van door de mens
gecreéerde rampen, maar ‘9/11° en
opvolgers hebben ons één ding weer
hard geleerd: zeg nooit ‘nooit’.

Onze bevoorradingssystemen, of het
nu gaat om industriéle producten of
om consumentengoederen, zijn in
werkelijkheid fragiele systemen. Er
zitten relatief weinig buffers in omdat
voorraadvorming zoveel mogelijk is
verminderd in het streven naar effi-
ciéntie, laag kapitaalbeslag en snel
kunnen inspelen op de wens van een
grillige consument.

Het is als een uurwerk dat met de

grootste nauwkeurigheid in elkaar
steekt — en verbluffend nauwkeurig de
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tijd weergeeft. Maar er mag absoluut
geen zandkorrel in het raderwerk
komen.

Onze bevoorrading staat en valt met
ononderbroken logistieke systemen;
stagneert het daar, dan raken de win-
kels al na twee dagen leeg. Omdat we
thuis evenmin voorraden hebben (hoe
lang geleden is het alweer dat de Be-
scherming Bevolking (BB) in haar
‘wenken’ aanbeval om thuis ‘koud te
eten voedsel’ in voorraad te hebben,
alsmede ‘drinkwater, een noodpri-

vaat, verbandmiddelen, zaklantaarn,
mogelijkheid om naar de radio te lui-
steren, kaarsen en zeep’? Het was
september 1961...) zal het hamsteren
nu ongetwijfeld nog dezelfde dag
starten. Waarbij ‘maatschappelijk ver-
antwoord gedrag’ vermoedelijk net zo
snel leeg zal zijn blijken te zijn als de
schappen in de winkel.

Kortom, Supply Chain Security bete-
kent een kritische factor in onze hele
samenleving. Bescherming van de lo-
gistieke functie van een havengebied
is inmiddels net zo belangrijk gewor-
den als individuele objectbescherming.

Rijnmondgebied
in grote getallen

Als ik inzoom op de economische be-
tekenis van het Rijnmondgebied, dan
zijn dit de ‘grote getallen’:

* Ongeveer 1,2 miljoen inwoners.

e Ruim een half miljoen banen waar-
van zo’n 315.000 ‘havengerela-
teerd’.

e Een achterland van zo’n 350 mil-
joen mensen.

* Het Rijnmondgebied genereert
rond 10 procent van het totale Ne-
derlandse BNP terwijl de directe en

tNG-tanker (Foto Shell Nederland)
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indirecte havenactiviteiten goed
zijn voor ruim 7 procent van het
BNP, ofwel 25 miljard euro per jaar
aan toegevoegde waarde in een jaar.

* 35.000 Zeeschepen per jaar.

De drie belangrijkste economische
clusters in het Rijmondgebied zijn:

» Scheepvaart, transport en logistiek.

e Petrochemie in het bijzonder, pro-
cesindustrie in het algemeen.

¢ Glastuinbouw.

Alles ondersteund door een netwerk
van handel, geld, verzekering, et cetera.

Wat verder opvalt is dat de Rotter-
damse haven vooral een olie- en
chemiehaven is. Gemeten in overslag-
volume draaide de haven in 2005 voor
bijna de helft, 46 procent om nauw-
keurig te zijn, op de aan- en afvoer
van ruwe olie, olieproducten en che-
mische bulkproducten.

Rotterdam is veruit het grootste olie-
draaipunt in Europa met haar raffina-
derijen, chemische fabrieken, tank-
parken en pijpleidingnetwerken. Over
de Duitse Rijn en zijn zijrivieren en
kanalen ploegen tankers zich als een
snoer stroomopwaarts met hun la-
dingen uit het Rijnmondgebied.

De strategische betekenis van het Rot-
terdamse haven- en industriegebied
stijgt dus ver uit boven regionaal of
landsbelang — Rotterdam gaat heel
West-Europa aan.

Olievoorraden
in tijd van nood

Overigens vormt olie een uitzonde-
ring op de voorraadloze ‘just in time’
logistiek. Sinds de oliecrisis van 1973
heeft een aantal OEsO-landen het IEA
(International Energy Agency) opge-
richt, het in Parijs gevestigde coordi-
natieapparaat dat als belangrijkste
taak heeft om de olievoorziening vei-
lig te stellen in crisistijden.

De deelnemende landen (inmiddels

26) hebben de volgende afspraken ge-
maakt:

e Landen houden elk een voorraad
aan van minimaal 90 dagen netto
olie-importen. Deze voorraad hoeft
niet per sé alleen in eigen land te
liggen, veel ervan ligt bijvoorbeeld
in het ARA-gebied (Amsterdam,
Rotterdam, Antwerpen). In Neder-
land wordt de voorraad beheerd
door cova, het Centraal Orgaan
Voorraadvorming Aardolieproduc-
ten.

* Bij problemen nemen landen maat-
regelen, zoals een vermindering van
de consumptie, omschakeling van
olie op andere brandstoffen en
eventueel het opvoeren van de bin-
nenlandse energieproductie.

* Bij ernstige verstoringen van de
aanvoer — volgens de norm een
reductie met minstens zeven pro-
cent — treedt een door het IEA ge-
stuurd olie-allocatieschema in wer-
king waarbij olie uit de strategische
voorraden en uit actuele aanvoer
wordt verdeeld over de lidstaten.

Het allocatieschema is bijvoorbeeld
in 1990-91 in werking gesteld. Door
de invasie door Irak van Koeweit en
de daarop volgende Amerikaanse ac-
ties, viel 4,3 miljoen vaten oliepro-
ductie per dag weg, op een wereld-
totaal toen van 65 miljoen vaten per
dag.

Op kleine schaal werd het schema
vorig jaar ingezet om de effecten van
de orkaan Katrina in het Amerikaanse
Golfgebied te verminderen. Ook van-
uit Nederlandse voorraden stroomde
toen nogal wat benzine richting vs
waar tal van productieplatforms en
raffinaderijen buiten bedrijf waren ge-
steld.

De inzet van strategische oliereserves
gebeurt dus alleen om (dreigende)
tekorten aan te vullen, niet om in de
markt te interveniéren bij oplopende
prijzen, hoe vaak politici daar overi-
gens wel om vragen.

De qua omvang grootste strategische
oliereserve van de wereld is die van
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de vs, op dit moment 700 miljoen
vaten ruwe olie. Inmiddels is ook
China begonnen met het opbouwen
van een ‘noodvoorraad’.

De strategische olievoorraden hebben
tot nu toe goed gefunctioneerd. Hoe-
wel ze slechts weinig keren zijn inge-
zet, weerhoudt de aanwezigheid
ervan landen om het ‘oliewapen’ in te
zetten als politiek drukmiddel.

In theorie hebben nogal wat olie-
exporterende landen de mogelijkheid
om olie als drukmiddel te gebruiken.
Immers, de wereldproductiecapaciteit
ligt al enige tijd maar weinig hoger
dan het wereldgebruik. Zou een gro-
ter exportland om welke reden dan
ook de kraan dicht (willen/moeten)
draaien, dan is er nauwelijks vrije
productiecapaciteit elders aanwezig
om de uitval op te vangen.

In zo’n situatie is elk gerucht van
dreiging of interruptie goed voor op-
waartse reacties in de markt. Stakin-
gen in Venezuela, onrust in Nigeria,
bomaanslagen in Saoedi-Arabi€, een
nieuw orkaanseizoen breekt aan in de
Golf van Mexico, Iran verrijkt ura-
nium, Noord-Korea doet raketproe-
ven, Israél en Hezbollah raken slaags
in Libanon; het resultaat is telkens ge-
lijk: oplopende ruwe-olieprijzen.

Met steeds dezelfde verklaring uit
de markt: ‘Angst voor een mogelijke
aanstaande krapte in de aanvoer’.
Zelfs als de haard van de onrust lan-
den betreft die geen druppel olie pro-
duceren, zoals Noord-Korea, Israél en
Libanon.

Mede hierdoor is de olieprijs de afge-
lopen twee jaar aanzienlijk gestegen,
tot ver boven het niveau van de mar-
ginale kosten, de kostprijs van de
duurste olievelden die nu geprodu-
ceerd moeten worden om aan de we-
reldvraag te voldoen. Deze marginale
productiekosten liggen momenteel in
de orde van grootte van $20-25 per vat.

‘Security of Supply’

In feite heeft op dit moment alleen
Saoedi-Arabié een noemenswaardige
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vrije productiecapaciteit, maar zelfs
dan gaat het om weinig meer dan
1 miljoen vaten ruwe olie per dag, op
een wereldtotaal van inmiddels zo’n
82 miljoen vaten per dag aan con-
sumptie. Alle andere olieproduceren-
de landen, binnen en buiten de OPEC,
draaien op 100 procent capaciteit.
Overigens zijn er ook andere redenen
waarom een ‘oliewapen’ in de prak-
tijk veel minder effectief is dan in
theorie. Bijvoorbeeld omdat oliestro-
men over de wereld relatief gemakke-
lijk en snel zijn te verleggen. Als olie-
exporterend land A politieke druk zou
willen uitoefenen op importerend
land X, dan is het voor X niet moeilijk
om voortaan de olie uit land B of C
te laten komen terwijl de olie van A
dan naar de afnemers van B en C gaat
waarmee A geen politiek geschil
heeft. Eenmaal op zee heeft olie geen
nationaliteit meer.

Olie leent zich door de aard van
het distributiesysteem (hoofdzakelijk
tankers, een veelvoud aan wereldwijd
opererende marktpartijen en veel
spotcontracten) veel minder voor het
uitoefenen van politieke druk dan
aardgas. Gas wordt vooral per pijplei-
ding geleverd (nu 70 procent van alle
grensoverschrijdende leveringen en
100 procent van het binnenlands ge-
bruik) en dat is een niet erg flexibel
transportmiddel. Leverancier en af-
nemer zijn bij leidingtransport direct
aan elkaar verbonden, meestal ook
via langlopende contracten.

We zien dat het streven naar ‘security
of supply’, dus het hebben van (veel)
meer dan één leverancier, momenteel
dan ook vooral speelt op het gebied
van aardgasleveranties. LNG (vloei-
baar aardgas) is een heel geschikte di-
versificatie omdat het de flexibiliteit
van tankervaart biedt, zij het dat het
aantal aanbieders vooralsnog vrij be-
perkt is. (In 2002 maakte LNG 6 pro-
cent uit van de hele wereldgascon-
sumptie en volgens het IEA zal dat in
2030 ruim 14 procent zijn.)

De grootste barriere bij het zelfs maar

in overweging nemen om olie in te
zetten als politiek drukmiddel, is ove-
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rigens de afhankelijkheid van de ex-
porterende landen van de inkomsten
ervan. Vaak wordt gesproken over ‘de
vloek van olie’, waarmee wordt be-
doeld dat olie-exporterende landen
een zeer eenzijdig opgebouwde eco-
nomie hebben, met alle economische
en dus ook sociale risico’s van dien
bij een verstoring van de inkomsten-
stroom.

Hier even een zijstapje: in 2004 be-
tekende olie voor ’s werelds grootste
producent en exporteur Saoedi-
Arabié 75 procent van de overheids-
inkomsten, 90 procent van de export-
opbrengsten en 45 procent van het
BNP. En toch stond het land, in de
ranglijst van het IMF (International
Monetary Fund), nog maar op de
46-ste plaats bij BNP-per-capita (om-
gerekend naar koopkrachtparititeit),
gelijk aan bijvoorbeeld Slowakije.
Nigeria, een andere grote olie-expor-
teur, stond op die lijst zelfs op de
146-ste plaats (van totaal 180), vlak
onder het dorre en grondstofloze
Afghanistan.

Anders gezegd: olie-exporterende
landen zouden zichzelf de grootste
schade toebrengen bij een productie-
vermindering. In bijna alle olie-
exporterende landen, Noorwegen
misschien uitgezonderd, houden de
olie-inkomsten de economie en de
overheidsbegroting overeind, en vor-
men dus een belangrijke maatschap-
pelijke stabiliteitsfactor.

Overigens maakt de zeer geringe vrije
productiecapaciteit bij olie duidelijk
dat terroristische aanslagen op grote
olieproductiecentra — of havencom-
plexen en scheepvaartverbindingen —
een grote bedreiging voor de hele
wereld vormen.

Een hek is niet meer
voldoende

Laten we terugkeren naar de Neder-
landse energiesector in het algemeen
en het Rijnmondgebied in het bijzon-
der. Grote belangen, dus ook grote ri-
sico’s bij verstoringen en daarom een
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absolute prioriteit bij de bescherming
ervan. Lang achter ons ligt de tijd dat
de beveiliging voldoende gewaar-
borgd was met een hek, een man aan
de poort en een eigen bedrijfsbrand-
weer.

Terzijde: bij Shell zijn veiligheid
(safety) en beveiliging (security) twee
aparte bedrijfsfuncties. In dit verhaal
gaat het om security. Veiligheid (vei-
lig werken, geen ongevallen) is on-
derdeel van ons HsE-beleid: Health,
Safety and Environment.

In Nederland ging de terrorisme-
alarmwekker eigenlijk voor de eerste
keer af in 1972, met de aan Palestij-
nen toegeschreven bomaanslagen op
de compressorstations van Gasunie in
Ommen en Ravesteijn. Dit waren — en
zijn — twee vitale punten waar gas op
druk wordt gehouden in het leiding-
netwerk voor heel Nederland en de
export richting Frankrijk, Duitsland
en verder.

Deze aanslag — die naar huidige maat-
staven primitief van omvang was —
was aanleiding tot het opzetten van
een meer professionele bescherming
van vitale infrastructuur. In stappen is
deze bescherming later uitgebreid.
Bijvoorbeeld met het opzetten in
1978 van het Rovi, het Raamplan
Overheidsoptreden bij Vitale Installa-
ties. Vitale bedrijven kregen een eigen
verantwoordelijkheid ten aanzien van
crisisbeheersing, beveiligingsmaatre-
gelen en de financiering daarvan
‘onder normale omstandigheden’.

Bij verhoogde dreiging horen aanvul-
lende maatregelen waarvoor de over-
heid de verantwoordelijkheid draagt,
tot en met de inzet van de Koninklijke
Marechaussee (en daarbovenop even-
tueel ook het leger) als opgeschaalde
ondersteuning van de politie.

Het rovi, dat momenteel juridisch
nog wel bestaat maar op het punt staat
overgenomen te worden door de Na-
tionaal Codrdinator Terrorismebe-
strijding (NCTb) en het alerteringssys-
teem daarvan, kent vier fasen in
beveiliging en bijpassende maatrege-
len.



NAM-locatie (Foto Shell Nederland)

Voor gasproducent NAM (dat in 1990,
net als de Gasunie, door het
ministerie van EzZ werd aangewezen
als ‘vitaal bedrijf”) hield ROVI onder
meer in dat alle (meer dan driehon-
derd) werklocaties van het bedrijf
werden gerangschikt op hun ‘vitali-
teit’, en dan wordt niet de levenskracht
bedoeld maar een indeling in vier ca-
tegorieén naar het niveau van ont-
wrichting van de samenleving indien
de objecten die op de locatie staan
worden uitgeschakeld.

Spaghetti van
bestuursorganen

Aan de hand van deze vitaliteitsinde-
ling heeft de overheid algemeen gel-
dende beveiligingsmaatregelen opge-
steld — die overigens niet wettelijk
zijn omschreven, behalve in het geval

van kerncentrales. Dat er geen wette-
lijk kader ligt heeft als bij-effect — al-
thans in mijn visie vanuit zo’n ‘vitaal’
bedrijf — dat een spaghetti van be-
stuursinstellingen zich bezighoudt
met veiligheid.

Om haar bij te staan bij handhaving
van de openbare orde en beveiliging
en het bestrijden van rampen en
zware ongevallen, beschikt het mi-
nisterie van BZK over de expertise van
bijvoorbeeld het Nationaal Coordina-
tiecentrum, het Landelijk Operatio-
neel Coordinatiecentrum, de Lande-
lijke Faciliteit Rampenbestrijding en
het Expertisecentrum voor Risico- en
Crisiscommunicatie.

Dan is er vanzelfsprekend ook nog
het ‘eerstelijns gezag’, de veiligheids-
driehoek waarin burgemeester, politie
en openbaar ministerie zitten. Plus de

JRG 175 11-2006

Commissaris der Koningin, wiens rol
in het hele veiligheidsbeleid echter op
de achtergrond aan het raken is.

Aan militaire kant, de ultieme back up
in het geval van de hoogste alarmfase,
werkt het recentelijk gereorganiseer-
de Defensie Operatie Centrum, dat tot
doel heeft om de bestuurlijke besluit-
vorming over de inzet van militaire
eenheden te ondersteunen.

En dan zijn nog niet het ministerie
van Justitie, de AIVD en MIVD ge-
noemd.

Na 2001 is het denken over beveili-
ging rond vitale bedrijven en activi-
teiten in een stroomversnelling geko-
men. Het beeld is sindsdien totaal
gekanteld en daarmee ook de respons
op dreiging. Het meest opvallende
daarin vormen naar mijn ervaring het
Project Bescherming Vitale Infra-
structuur uit 2002, de instelling van
de Nationaal Coordinator Terrorisme-
bestrijding in 2004 (inclusief een jaar
daarna het alerteringssysteem) en
dit jaar het project Intensivering
Civiel-Militaire Samenwerking voor
de eventuele inzet van krijgsmacht-
onderdelen.

‘Corporate Affairs Security’

Ook Shell heeft haar beveiligingsor-
ganisatie op Groepsniveau inmiddels
aangepast en verder geprofessionali-
seerd, met in Nederland daarbij dan
een nadruk op de aardgasproductie
(NAM) en in het grotere Rijnmondge-
bied voor haar olie- en chemie-opera-
ties zoals opslag, raffinage, distributie
en chemische productie.

Bij Shell fuctioneert op wereldniveau
de afdeling Corporate Affairs Securi-
ty (cAS) met de verantwoordelijkheid
voor het identificeren van dreigingen
richting Shell-medewerkers, eigen-
dommen, reputatie & gevoelige infor-
matie en het geven van advies en
diensten om de risico’s daarvan te be-
heersen en te verminderen.

CAs heeft hiervoor een netwerk van
professionele beveiligingsadviseurs
en -analisten, de zogeheten Regional
Security Advisers in dienst die prak-
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Risico’s voor objecten (Foto Shell Nederland)

tische, directe steun kunnen geven.
Ook staat CAS in contact met een
wereldwijd netwerk van overheids-
instanties, particuliere beveiligings-
diensten en security-afdelingen bij
collega-bedrijven zodat de informatie
altijd actueel is.

We concentreren ons op de dreiging
van terrorisme, gewelddadig extre-
misme, politieke instabiliteit, grote en
georganiseerde misdaad en bedrijfs-
spionage.

Daarbij werken we met protocollen
die zijn vastgelegd in de Management
Guideline on the Group Security
Standard. Daarin staan ook de vijf
dreigingsniveaus omschreven waar-
mee wij intern werken. Die lopen van
‘Occasional/Unlikely’ (waarbij alleen
basale persoonlijke veiligheidsvoor-
zieningen zijn getroffen) tot ‘Extreme’
(een hoog niveau van instabiliteit,
ontregeling en burgerlijke ongehoor-
zaamheid, belangrijk militant activis-
me, een ernstige veiligheidsdreiging),
met per niveau de bijhorende maatre-
gelen.
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Beheersen en beperken

De Group Security Standard schrijft
voor dat beveiligingsrisico’s perio-
diek geidentificeerd en beoordeeld
moeten worden en dat passende maat-
regelen genomen moeten worden om
deze risico’s te beheersen en de ge-
volgen van eventuele incidenten zo-
veel mogelijk te beperken.

De eerste stap in het proces van be-
heersing van beveiligingsrisico’s is
het identificeren en analyseren van de
dreigingen tegen en de kwetsbaarhe-
den van de betreffende objecten of
personen. Vervolgens wordt volgens
een systematisch proces een inschat-
ting gemaakt van de waarschijnlijk-
heid en de consequenties van een
succesvolle dreiging. Deze conse-
quenties betreffen daarbij niet alleen
het direct bedreigde doel, zoals bij-
voorbeeld een LPG- of LNG-installatie,
maar ook de gevolgen voor de omge-
ving en de energievoorziening.

De derde stap in het proces van risi-

cobeheersing betreft de evaluatie van
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de reeds genomen en eventueel te
nemen aanvullende maatregelen, die
ten doel hebben de geconstateerde
kwetsbaarheden zo adequaat moge-
lijk aan te pakken en daarmee de in-
geschatte consequenties van een
eventueel incident zoveel mogelijk te
beperken.

Deze maatregelen dienen zich vooral
te richten op de bescherming van
mensen (zowel medewerkers als om-
wonenden), het milieu, het nationale
belang (zoals bijvoorbeeld de ener-
gievoorziening) en uiteraard het
belang van de onderneming. Na het
implementeren van de maatregelen
worden frequent analyses uitgevoerd
om te kunnen beoordelen of de ge-
nomen maatregelen in de praktijk af-
doende zijn gebleken.

Aanspreekpunt NcTb

In de vitale delen van ons bedrijf
functioneren beveiligingsadviseurs
binnen het grotere organisatorische
verband van cAs. Deze adviseurs on-
derhouden in Nederland ook de exter-
ne contacten (bijvoorbeeld met de Re-
gionale Inlichtingendiensten — RID —
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in hun regio’s) terwijl de landelijke
Security Manager van Shell Neder-
land het directe contact is met het
NCTb in het geval van een hogere aler-
tering.

Deze functionaris wordt mondeling
gebriefd over de aard van de verhoog-
de dreiging, waarna — vanaf bepaalde
dreigingsniveaus — het Crisis Team
van Shell Nederland in actie komt
onder voorzitterschap van de Presi-
dent-Directeur van Shell Nederland.
In dit team worden de beslissingen
genomen over de emergency response
op locaties en wordt de interne com-
municatie georganiseerd.

Met name de oprichting van de NCTb
zien wij als een belangrijke stap voor-
uit; het is ons directe aanspreekpunt
in geval van dreiging en dus ook voor
de opschaling van de bescherming die
wij kunnen krijgen van de autoritei-
ten.

Onze hoop is dat de NcTb effectief
kan opereren, met in elk geval naar
bedrijven toe het primaat over die eer-
der door mij aangehaalde ‘spaghetti’
aan bestuurs- en adviesorganen bin-
nen het werkgebied van de binnen-
landse veiligheid. Het adequate optre-
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den van de NCTb bij de recente hoge
terreurdreiging in Groot-Brittannig,
waarbij direct geschakeld werd met
de Nederlandse diensten en ook met
Nederlandse luchtvaartmaatschap-
pijen en vliegvelden, liet in elk geval
zien dat de praktijk overeenkomt met
het theoretische model.

Open en snelle
communicatie

Wat wij als bedrijf vooral van de NCTb
vragen is een snelle en heldere reactie
op dreiging, een kwalitatief hoog
niveau aan dreigingsanalyse (intelli-
gence) en een open en snelle commu-
nicatie.

Bij het nemen van maatregelen moet
men steeds voor ogen houden waar
het bij ‘vitale bedrijven’ en ‘vitale be-
drijfsonderdelen’ primair om gaat, na-
melijk dat het functioneren daarvan
beschermd moet worden.

Als in reactie op een hogere dreiging
dusdanige maatregelen worden geno-
men dat er geen personeel meer in of
uit kan, is het terroristische doel in
feite al bereikt, namelijk een afscha-
keling van productie en daardoor een
ontwrichting van de samenleving.

Op 27 september 2001, net twee
weken na de aanslag op het WTC in
New York, maakten we zo’n situatie
mee. Na een bomdreiging per brief bij
het ANP sloten politie en leger samen
vier tunnels af. Daaronder de Bene-
lux- en Botlektunnel, twee vitale ver-
bindingen voor onze operaties en
voor het functioneren van de hele
haven. De nieuwe werkploegen voor
onze raffinaderij kwamen niet opda-
gen omdat ze vaststonden in de mas-
sale verkeerschaos die het gevolg was
van de afsluiting.

Een andere les van het ‘tunnelinci-
dent’ was de noodzaak om snel goede
informatie te kunnen verspreiden —
onwetende mensen worden bange
mensen en zij kunnen in die status
geen goede maatregelen nemen.
Waarbij ik erken dat de responstijd
soms uiterst kort kan zijn. Zoals in de-
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cember 2002 bij een directe bomdrei-
ging gericht tegen het hoofdkantoor
van NAM in Assen.

De melding was dat een bomauto on-
derweg was uit Duitsland. De politie
blokkeerde snelwegen rond Assen en
regelde zelfs in recordtijd een contai-
nerblokkade rond de ingangen van het
gebouw; een staaltje van snel en ef-
fectief optreden.

Maar wat moet je als werkgever, die
het nieuws ook alleen op het allerlaat-
ste moment van de politie krijgt, ver-
tellen tegen het personeel? Moet je nu
juist wel of niet het gebouw laten ont-
ruimen? Het is een lastig dilemma,
zeker met in dit geval een responstijd
van weinig meer dan een uur.

Het is echter de aard van terrorisme
dat er geen voorwaarschuwing wordt
gegeven — beslissingen moeten altijd
op basis van onvolledige intelligence
over oorzaak en gevolgen genomen
worden.

Daarom pleit ik voor optimale per-
soonlijke relaties tussen de security
advisers en security managers bij be-
drijven en hun werkcollega’s bij de
overheid op het gebied van beveili-
ging en terrorismebestrijding. ‘Elkaar
kennen is elkaar beter begrijpen,
zodat je elkaar beter kunt helpen’,
schreef ik al in het begin van mijn
verhaal. Elkaar persoonlijk kennen le-
vert een meerwaarde op boven de sys-
temen en structuren. Waardoor ook
het bedrijfsleven een optimale bij-
drage kan leveren aan het ‘beveili-
gingsschild’” dat momenteel wordt
opgetrokken als onderdeel van de
binnenlandse veiligheid.

Kwetsbaar zullen we altijd zijn, door
de openheid die nu eenmaal het we-
zenskenmerk is van een democratie.
Maar zoals vaak wordt gezegd, ‘de-
mocratie is niet voor bange mensen’.
Temidden van die kwetsbaarheid
moeten we weerbaar zijn tegen men-
sen die onze waarden bedreigen.
Samen kunnen we er veel aan doen
de risico’s daarop zo klein mogelijk
te maken. Shell erkent uitdrukkelijk

de dreiging en handelt er
ook naar. -
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De impact van technologie

op nationale veiligheid

G. Klein Baltink*

Inleiding

echnologie! is geen panacee

voor alle problemen van onze

hedendaagse samenleving. Wel
kan technologie leiden tot het verkrij-
gen van een voorsprong ten opzichte
van concurrenten of tegenstanders,
of tot de opheffing van onvolkomen-
heden in organisaties of in menselijke
prestaties. Naar mijn mening wordt
technologie reeds eeuwenlang goed
benut binnen krijgsmachten, maar tot
op heden nog onvoldoende in het do-
mein van nationale veiligheid.

Bestudering van de mate waarin tech-
nologie wordt gebruikt, vereist een
grondig inzicht in de verschillende
schakels in de keten van maatschap-
pelijke besluitvorming en implemen-
tatie. In de dagelijkse praktijk bepalen
deze schakels (in onderlinge samen-
hang) of een maatschappelijk vraag-

stuk met succes kan worden opgelost
door innovatieve ideeén of systemen.
In een sterk vereenvoudigde vorm kan
men de vier elementaire schakels in
die keten als volgt benoemen:?

¢ de politieke agenda c.q. wil om een
maatschappelijk probleem op te
lossen;

* de beschikbaarheid van vernieu-
wende kennis om een innovatie-
sprong te kunnen maken;

e de aanwezigheid van economische
bedrijvigheid die de innovatie kan
vertalen naar toepasbare producten
of diensten;

* de inpasbaarheid van de producten
of diensten in de samenleving.?

Vanuit dit denkkader wil ik een aantal
algemene en bijzondere technologi-
sche ontwikkelingen behandelen die
in het kader van de nationale veilig-
heid, en in het bijzonder voor het in

De auteur heeft na zijn KMA opleiding diverse functies binnen de Koninklijke Landmacht ver-
vuld en is in 1994 overgestapt naar TNO. Momenteel is hij Directeur Markt bij TNO Defensie en
Veiligheid.

Technologie wordt hier gebruikt als een generieke aanduiding — het betreft niet alleen harde beta-

kennis, die veelal in hardware zijn toepassing vindt, maar ook onder meer sociaal-psychologische

kennis, die bijvoorbeeld toegepast kan worden bij training en opleiding en bij het zoeken naar
verbeteringen van menselijk presteren.

2 Afkomstig uit een strategische beschouwing van technologie door Jan Vogel en Maurits Butter,
TNO. Deze basisbenadering is onderdeel van Dynamo: dynamic and systematic monitoring of
future developments.

3 In deze sterk vereenvoudigde weergave van werkelijke interactie worden belangrijke

elementen weggelaten (evolutie in de tijd, evaluatie van de geimplementeerde oplossing etcetera).

Voor een juist begrip van de mate waarin technologie bruikbaar kan zijn en de beoordeling of aan

primaire randvoorwaarden is voldaan, kan zij naar mijn mening echter volstaan.
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Afb. 1: De verschillende schakels
in de innovatieketen

dit themanummer geschetste scena-
rio, van belang zijn. Ik zal echter eerst
enkele algemene opmerkingen plaat-
sen over technologie en de mogelijk-
heden om daarvan effectief gebruik te
maken.

De rol van technologie
bij de krijgsmacht

Van oudsher zijn veel technologische
vernieuwingen voortgekomen uit het
militaire bedrijf, waarbij periodes van
operationele inzet vaak als katalysator
dienden. Zo zijn er veel voorbeelden
bekend van de introductie van nieuwe
technologie, alternatieve materialen
en geheel andere werkwijzen vlak
voor en tijdens de Tweede Wereldoor-
log. Zowel aan Duitse als aan Ge-
allieerde zijde zijn daardoor funda-
mentele doorbraken bereikt op tal van



terreinen. Hoewel veel voorbeelden
die daarbij horen tot de verbeelding
spreken (zoals de feitelijke introduc-
tie van radar, moderne raketsystemen,
slimme encryptietechnieken en hoog-
waardige legeringen), zijn het vaak de
onopvallende innovaties die voor de
echte doorbraak zorgen. Soms gaat
het daarbij helemaal niet om nieuwe
technologie als zodanig, maar om een
innovatie in een productieproces of in
een procedure voor het analyseren
van inlichtingen.

Tijdsdruk, het evidente maatschappe-
lijke belang, de politieke bereidheid
om middelen ter beschikking te stellen
en de wil om een echte verbetering te
bereiken zijn daarbij van doorslag-
gevend belang geweest. Dergelijke
voorbeelden van succesvolle innova-
ties kunnen we eveneens ontlenen aan
de recente krijgsgeschiedenis (groot-
schalige inzet van onbemande waar-
nemingssystemen in de Golf-regio) of
aan het verdere verleden (standaardi-
satie van de bewapening en het stel-
selmatig gebruik van ‘drills’ door het
Staatse leger onder Prins Maurits).*

Daarmee is echter nog niet de vraag
beantwoord of dergelijke doorbraken

Exercitie met musket
Afbeelding vit: Jacob de Gheijn,
Wapenhandelinghe van roers,
musquetten ende spiessen
(Collectie NimH)

nu te danken zijn aan de ervaren
noodzaak ten tijde van de gevechts-
handelingen, of dat zij juist voorwaar-
denscheppend waren om met kans op
succes de strijd aan te gaan. Dat di-
lemma speelt ook in de toepassing
van moderne technologie bij natio-
nale veiligheid: maakt de inzet van
hoogwaardige technologische oplos-
singen het mogelijk om de nationale
veiligheid te garanderen, of moeten
alle technologische zeilen worden bij-
gezet om inbreuken te repareren en
vervolgens te voorkomen?

In deze bijdrage zal ik proberen dit
dilemma van kanttekeningen te voor-
zien en door middel van voorbeelden
aan te geven hoe naar mijn mening
technologie aan nationale veiligheid
kan bijdragen.

Spelers in het nationale
veiligheidsdomein

De rol van de krijgsmacht in het kader
van nationale veiligheid verschilt
traditioneel sterk van die van de an-
dere spelers, zoals politie, brandweer,
hulpverleningsdiensten en civiele op-
sporingsautoriteiten. Van oudsher zijn
militairen gewend om grootschalig
geweld toe te passen, als andere (di-
plomatieke) middelen falen. Tradi-
tioneel speelt daarbij technologie (in
de vorm van sensor-, wapen- en com-
mandovoeringssystemen) een grote
rol en is de militair gewend om daar
optimaal gebruik van te maken.

De laatste decennia is daarbij tevens
een hernieuwde aandacht voor de in-
dividuele militair als ‘wapensysteem’
zichtbaar. De trend ‘van bewapende
mannen naar bemande wapens’ lijkt
daarmee te eindigen en te worden ver-
vangen door ‘(on)bewapende mannen
en onbemande wapens’.’ De militair
was traditioneel gewend om zijn
taken eindeloos te oefenen en zich
feitelijk naast de dagelijkse samen-
leving voor te bereiden op een groot-
schalige, zeer gewelddadige activiteit
gericht tegen een soortgelijke tegen-
stander, die kon beschikken over ver-
gelijkbare systemen.
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Door de wapenwedloop was er een
voortdurend wederzijds streven naar
verbetering van de beschikbare wa-
pensystemen, dat soms absurde vor-
men aannam. In de laatste twintig jaar
zien we echter dat de inzet bij vredes-
operaties van militairen een andere
werkwijze verlangt. De tegenstander
verschilt behoorlijk van de gedachte
tegenstanders uit de periode van de
Koude Oorlog, zowel kwantitatief als
kwalitatief. De ‘spelregels’ zijn be-
hoorlijk aangepast en de feitelijke
inzet vindt plaats te midden van de
burgerbevolking, die vaak tegen wil
en dank bij de operatie betrokken is.

Het geweldsniveau van het eigen op-
treden is gemiddeld veel lager dan in
het traditionele grootschalige conflict.
De tegenstander schuwt geweld-
dadige activiteiten niet, maar deze
kenmerken zich vaak door een in-
cidenteel karakter en de inzet van pri-
mitieve of zelfs verouderde middelen.
Het voorkomen van nevenschade
speelt bij dergelijke tegenstanders
kennelijk geen rol.

Van elkaar leren

De militaire inzet verschuift door
deze ontwikkelingen in de richting
van het type inzet van politie en hulp-
diensten rondom bijvoorbeeld een na-
tuurramp of een grootscheepse brand.
Dat brengt aanpassingen mee in orga-
nisatie, optreden, training en uitrus-
ting die voor een deel afgekeken kun-
nen worden uit het civiele domein
(denk bijvoorbeeld aan crowd and
riot control).

Anderzijds is het besef van terroristi-
sche dreiging voor ons eigen land en

4 Zie voor de invoering van de standaard-
exercitie door Prins Maurits het interessante
boek Wapenhandelinghe van roers, mus-
quetten ende spiessen, van Jacob de Gheijn
uit 1607 (in facsimile uitgave door De Tijd-
stroom, Lochem 1973, met zeer uitvoerige
toelichting door J.B. Kist).

5 Het woord onbewapend duidt hier op de an-
dere inzet van militairen, zowel qua optreden
(vredesoperaties te midden van burgerbevol-
king) als qua middelen, waar het gaat om de
zogenoemde niet-letale wapens.
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NBC ontsmetting (Foto Directie Voorlichting MvD, P. Wiezoreck)

de directe omgeving groter dan ooit.
Hierdoor worden aan politie en andere
hulpdiensten eisen gesteld die even-
eens vragen om aanpassingen in orga-
nisatie, optreden, training en uitrus-
ting. Daardoor lijken zij soms op te
schuiven in de richting van de organi-
satie en uitrusting van de krijgsmacht.

Een groot deel van de ervaring van de
krijgsmacht en van het bij de krijgs-
macht reeds beschikbare materieel
zou in dat kader ook goed gebruikt
kunnen worden door politie en hulp-
diensten. Een dergelijk inzicht leidt
ertoe dat samenwerken bij oplei-
dingen en oefeningen, alsmede het
gebruikmaken van elkaars faciliteiten
en diensten, gemakkelijker kan
plaatsvinden dan voorheen. Een uit-
stekend voorbeeld van dit naar elkaar
toegroeien, zie we bij de recent opge-
richte Dienst Speciale Interventies,
waarin specialisten van politie en
krijgsmacht eendrachtig samenwer-
ken en van elkaars kennis en ervaring
gebruik maken.

Er doen zich derhalve uitstekende
kansen voor om door standaardisatie
of gebruikmaking van elkaars kennis
en materieel de beschikbare technolo-
gie optimaal te gebruiken. Helaas
blijkt dat in de praktijk, om vele uit-
eenlopende redenen, nog lang niet
altijd gemakkelijk realiseerbaar. Dat
is enerzijds een gevolg van historisch
gegroeide verschillen, maar ander-
zijds ook van onbekendheid en on-
macht.
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Het wordt daarom hoog tijd dat alle
betrokkenen zich realiseren dat derge-
lijke belemmeringen op zichzelf een
bedreiging voor onze nationale veilig-
heid vormen. Als we oprecht willen
dat het onderwerp nationale veilig-
heid de onverdeelde aandacht krijgt
die het verdient, zal het nodige moe-
ten gebeuren. Het openingsscenario is
immers verre van denkbeeldig. Uit-
sluitend door gezamenlijk de uitda-
gingen op te pakken zullen de ver-
schillende ministeries en uitvoerende
diensten in staat zijn zich op een der-
gelijk scenario voor te bereiden.

Technologie en nationale
veiligheid

Zoals hiervoor al aangegeven, maakt
de krijgsmacht van oudsher intensief
gebruik van moderne technologie.
Technologische superioriteit heeft
aantoonbaar (tijdelijke) waarde gehad
bij militaire operaties. Bij de andere
spelers in het veiligheidsdomein is
deze traditie minder geworteld. Moge-
lijk voor een deel als gevolg van
de taakstelling, maar zeker ook als ge-
volg van beperkte budgetten voor ma-
terieel en de veel kleinere schaal waar-
op aansturing, beheer en inkoop van
materieel plaatsvinden (tot nog niet zo
lang geleden zelfs lokaal!). Hierdoor
valt weliswaar belangstelling voor
technologie te ontdekken bij deze spe-
lers, maar ontbreekt tot nu toe de
noodzakelijke kennis en ervaring om
technologie grootschalig te gebruiken.
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In haar beleidsdocument Visie op vei-
ligheid en technologie, Technologie
is mensenwerk® bevestigt het ministe-
rie van Binnenlandse Zaken en Ko-
ninkrijksrelaties (BzK) dat er tot op
heden relatief weinig aandacht is be-
steed aan technologische mogelijk-
heden ter verhoging van de veilig-
heid. Om die lacune op te heffen
wordt, onder andere vanuit het project
Intensivering Civiel-Militaire Samen-
werking’ en door de start van het
Vraaggestuurd Programma Veilig-
heid,® inmiddels hard gewerkt.

Hoewel BzK niet expliciet aangeeft

hoe deze veronachtzaming van de

technologiecomponent te verklaren
valt, passeren wel een aantal knelpun-
ten de revue:

» gebrek aan structureel en integraal
inzicht in technologische ontwikke-
lingen, toepasbaar binnen het vei-
ligheidsdomein;

e gebrek aan structureel onderzoek
en ontwikkeling van dergelijke
nieuwe technologie;

* versnipperde geldstromen voor on-
derzoek, ontwikkeling en verwer-
ving;

» onvoldoende oog voor mogelijk-
heden om technologie met succes
over de grenzen van sectoren heen
in te zetten en daarmee synergie-ef-
fecten te realiseren (bijvoorbeeld
door hergebruik van bestaande de-
fensiekennis in het politiedomein).

Het mag duidelijk zijn dat dergelijke
knelpunten serieus van aard zijn en
niet eenvoudig zijn te verhelpen.
Bovendien zijn ze deels structureel
van aard en hangen zij samen met
de staatkundige structuur van ons ko-
ninkrijk.

Vanuit het eerder geschetste model
rondom maatschappelijke besluitvor-
ming is duidelijk dat synchronisatie
van informatie en acties bij de ver-

6 Ministerie van BZK, Directie Strategie,
voorjaar 2006.

7 Ministerie van BZK, rapportage van 24 mei
2006 aan de Tweede Kamer.

8 Vraaggestuurd Programma Veiligheid, Bert
Don et al., TNO en BZK, 1 juli 2006.



schillende schakels essentieel is.
Mocht dat lukken (en aan de goede
wil ontbreekt het niet), dan kan de be-
schikbare technologie naar mijn me-
ning al op korte termijn worden benut
om bestaande knelpunten op te los-
sen. Overigens zal dan ook aandacht
moeten worden besteed aan het
samen benutten van nieuwe innova-
tiekansen. Onze nationale veiligheid
kan daar haar voordeel mee doen!

Het is daarvoor noodzakelijk aan-
dacht te geven aan structurele samen-
werking, niet alleen op het terrein van
technologie (onderzoek, ontwikke-
ling, testen/keuren en verwerven),
maar ook in het gezamenlijk formule-
ren van beleid, het samen opleiden en
trainen en een voortdurend zoeken
naar complementariteit. De nauwere
samenwerking tussen onder meer de
ministeries van BzK en Defensie, het
succes van bijvoorbeeld de Dienst
Speciale Interventies en een voortdu-
rende dialoog tussen alle betrokken
spelers zijn randvoorwaarden voor
het snel en effectief kunnen imple-
menteren van oplossingen. Naast
technologische innovaties zullen ech-
ter ook procesmatige en organisatori-
sche vernieuwingen nodig zijn om
uiteindelijk dit resultaat te kunnen be-
halen.

Technologie als oplossing
voor al uw problemen...

Dat gezegd zijnde, is nadere aandacht
nodig voor de wijze waarop technolo-
gie zou kunnen bijdragen aan het op-
lossen van veiligheidsproblemen. Dat
zijn de relevante beleidsmakers zich
gelukkig bewust. Als gevolg van haar
eerdere beleidskeuze om de aandacht
voor en de mogelijk impact van tech-
nologie te vergroten, heeft BzK daar-
om aan TNO gevraagd om zogenoem-
de techologieverkenningen uit te
voeren. Recent is het eerste resul-
taat daarvan verschenen in het rap-
port “Technologieverkenningen Maat-

9 TNO Rapport DV1 2005 C136, Kernkamp,
A.C. et al., Den Haag, juli 2006.
10 Ibidem, managementuittreksel, pagina 3.

schappelijke Veiligheid 2006’.° Dit
rapport kent dezelfde opzet als de
technologieverkenningen die voor het
ministerie van Defensie worden uit-
gevoerd.

Zonder dit omvangrijke rapport in
zijn geheel te willen bespreken, lijkt
het mij goed om met een citaat aan te
geven wat het rapport beoogt.

‘De Technologieverkenningen Maat-
schappelijke Veiligheid bieden ge-
structureerde en beargumenteerde
inschattingen van (toekomstige) tech-
nologische ontwikkelingen op speci-
fieke (taak)gebieden en de verwachte
gevolgen daarvan voor taakorganisa-
ties en individuele taakuitvoerders op
het gebied van Maatschappelijke Vei-
ligheid’."°

Trends

Naast aandacht voor de feitelijke
technologische ontwikkelingen staat
het rapport ook uitgebreid stil bij
trends in de veiligheidssituatie en
analyseert het ontwikkelingen bij de
betrokken taakorganisaties. Het rap-
port behandelt achtereenvolgens de
verschillende taakaspecten die bij na-
tionale veiligheid een rol spelen.
Deze worden in een zevental hoofd-
stukken gekoppeld aan specifieke

technologische ontwikkelingen. De
hoofdstukken bieden een structuur
die onder meer laat zien op welke
relevante deelterreinen/taakgebieden
technologie kan worden ingezet:

* Inspectie en monitoring

* Informatievoorziening en distributie
¢ Informatieanalyse

* Organisatie en voorbereiding

* Bescherming

* Middelen

* Gedrag

Voor al deze taakgebieden gaat het
rapport na welke karakteristicken en
aandachtsgebieden er zijn en wat de
samenhang is met de andere taakge-
bieden. Vervolgens worden relevante
technologische ontwikkelingen be-
handeld, die bruikbaar zijn voor het
taakgebied als geheel c.q. voor een
specifiek deelgebied daarbinnen.

Een praktisch voorbeeld: bij het taak-
gebied inspectie en monitoring speelt
waarneming een belangrijke rol.
Daarbinnen kunnen specifieke waar-
nemingssystemen een waardevolle
bijdrage leveren, zoals een combina-
tie van passieve millimetergolf-waar-
neming en CO, metingen, die de onge-
wenste aanwezigheid van personen in
het laadgedeelte van vrachtwagens
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kunnen helpen vaststellen. De uitda-
ging bij dit specifieke voorbeeld is
overigens de kwaliteit van de beelden
en de juiste inbedding in een praktijk-
omgeving, zoals bijvoorbeeld in geval
van het gebruik van deze technologie
in een vrachtterminal in de Rotter-
damse haven.

Op deze wijze passeert een groot aan-
tal technologieén de revue, in ver-
schillende stadia van praktische
bruikbaarheid. De beleidsmakers en
operationele gebruikers beschikken
daardoor over een gestructureerd in-
zicht in mogelijkheden en beperkin-
gen van technologie. Dat inzicht kan
hen behulpzaam zijn bij het maken
van keuzes en toont tevens de samen-
hang tussen de technologie en de an-
dere schakels in de maatschappelijke
besluitvorming. Juist daardoor zullen
ook anderen hierbij betrokken moeten
worden: het politieke niveau, andere
spelers in het kennisdomein (onder
meer de universiteiten), industriéle
spelers en ook de toekomstige gebrui-
kers. En daarbij geldt opnieuw dat de
oplossing zelden uitsluitend door
technologische innovatie kan worden
bereikt. Aanpassingen in processen,
procedures en organisatievorm zullen
nodig zijn om de gewenste effecten te
bereiken.

Het rapport is een bijzonder bruikbaar
uitgangspunt voor een praktische
vertaling van technologische moge-
lijkheden naar gewenste toepas-
singen. Bij de hierna volgende schets
van technologie, toepasbaar op het
openingsscenario van deze Militaire
Spectator, heb ik daarom veelvuldig
van het rapport en de onderliggende
bronnen gebruik gemaakt.

Toepasbare technologie
voor het geschetste scenario

Uit het geschetste scenario komt een
aantal specifieke vragen c.q. knelpun-
ten naar voren, die mij uitdagen om
daarbij passende oplossingen vanuit
de technologie te schetsen. Ik kies en-
kele van deze vragen uit, maar besef
dat er nog veel meer van dergelijke

532 MILITAIRE SPECTATOR

vraagstukken in het scenario besloten
liggen. Dat op zichzelf toont al aan
hoe nuttig het is om goed doordacht
het complexe vraagstuk van nationale
veiligheid te benaderen. De intensieve
samenwerking tussen onder meer de
ministeries van BzZK en Defensie is
daarbij randvoorwaarde. Ik veronder-
stel gemakshalve dat de factoren ‘po-
litieke wil’ en ‘economische produc-
tiemogelijkheden’ uitsluitend positief
zullen uitwerken in de geschetste
voorbeelden.

Om te kunnen beoordelen of een tech-
nologische innovatie behulpzaam kan
zijn voor het vergroten van de natio-
nale veiligheid, zal ik ter illustratie
wat dieper ingaan op een drietal deel-
aspecten uit het gegeven scenario:

e tijdig beschikken over inlichtingen
rondom de ‘andersglobalisten’;

e bescherming van hulpdiensten bij
grootschalige branden met moge-
lijk catastrofale effecten;

« effectieve inzet van overheidsdien-
sten bij dreigende gewelddadig-
heden in achterstandswijken.

Tijdige inlichtingen

Het ‘andersglobalisme’ is een reeds
bekende beweging — de inlichtingen-
diensten zijn op de hoogte van hun

motieven en publieke uitingen. Toch
komt de feitelijke inzet van wapens
(RPG’s) in de Rotterdamse haven als
een verrassing. Ook de groepering
‘Empire’ is tot dan toe onbekend ge-
bleven. Kennelijk waren de inlichtin-
gen- en veiligheidsdiensten niet op de
hoogte van het bezit van dergelijke
wapens door andersglobalisten en had
men evenmin waargenomen dat be-
wapende lieden zich in het gebied van
de haven ophielden. Gelet op het vrij
beperkte bereik, moeten deze leden
van ‘Empire’ zich vrij dicht (minder
dan 150 meter afstand) bij zowel de
supertanker als bij de opslagplaatsen
van Shell Chemie hebben bevonden.

Naar de oorzaken van het ontbreken
van deze informatie kan alleen maar
worden gegist. Wel is op te merken
dat er vrij veel technologische moge-
lijkheden zijn om de aanwezigheid
van personen en eventuele wapens of
explosieven in een bepaald gebied
vast te stellen.

Dat zou kunnen door bijvoorbeeld
specifieke toegangscontrole uit te
voeren — maar dat is in een uitgestrekt
gebied met vele toegangsmogelijk-
heden via land en zee als de Rotter-
damse haven een bijzonder kostbare
operatie.
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Een meer effectieve benadering vormt
permanente waarneming vanuit de
lucht. Dat kan met behulp van onbe-
mande vliegtuigen, met aan boord een
scala aan hoogwaardige sensoren.
Een combinatie van bijvoorbeeld
radar, infra-rood en een reguliere dag-
licht camera kan al de noodzakelijke
basisinformatie voor gebiedsbewa-
king aanleveren. Op die wijze zouden
verdachte (dat wil zeggen: niet vooraf
bekende) verplaatsingen van perso-
nen en/of goederen permanent kun-
nen worden gevolgd.

De havenautoriteiten van Rotterdam
beschikken momenteel al over een
centrale meldkamer van waaruit zij
alle scheepsbewegingen in hun ge-
bied van verantwoordelijkheid kun-
nen volgen. Daarop zal de informatie
uit het hiervoor geschetste waarne-
mingssysteem naadloos moeten aan-
sluiten, om de introductie te vereen-
voudigen en acceptatie door de
betrokken partijen te vergroten.

Er zitten nog wel wat uitdagingen
vast aan deze toepassing van techno-
logie: de sensorinformatie zal zoda-
nig gefuseerd moeten worden, dat het
voor een menselijke of een geautoma-
tiseerde gegevensverwerker relevante
beelden oplevert. Bovendien zal de
enorme hoeveelheid gegevens die be-
schikbaar komt zowel getranspor-
teerd, bewerkt als opgeslagen moeten
worden. Voor het vaststellen van de
afwijkende zaken zal bovendien erg
veel (gevalideerde) kennis over de
normale bewegingen van personen en
goederen bekend moeten zijn. Alleen
maar beschikken over de informatie is
daarbij niet voldoende: bij het consta-
teren van afwijkingen moet adequate
opvolging (inspectie ter plaatse, in-
grijpen indien het inderdaad om onbe-
voegde aanwezigheid gaat etcetera)
binnen afzienbare tijd plaats vinden.

Ook zal de informatie zodanig deel-
baar moeten zijn dat alle betrokken
instanties en bedrijven tijdig geinfor-
meerd en gealarmeerd kunnen wor-
den. Het besluit tot bijvoorbeeld eva-
cuatie van het aanwezige personeel en
inzet van specifieke hulpdiensten zal

tijdig moeten worden genomen, waar-
bij het besef van de vaak grote econo-
mische schade (zowel ingeval van een
onnodige evacuatie als bij een daad-
werkelijke aanslag) waarschijnlijk als
een zwaard van Damocles boven de
besluitvormers hangt.

Een extra complicatie vormt de afwe-
ging wie in welk stadium over welke
informatie moet kunnen beschikken.
Een volledig open informatiesysteem
voor alle betrokkenen zal niet werken,
maar het niet delen van specifieke in-
formatie is even ongewenst. Moge-
lijkheden om elkaars communicatie-
en informatiesystemen te benaderen
c.q. te gebruiken zullen wellicht ver-
gezeld moeten gaan van een protocol
om (gegeven de situatie) snel toe-
stemming voor inzage/gebruik te kun-
nen verlenen.

Resumerend: voor het tijdig beschik-
ken over inlichtingen zijn diverse sen-
sor- en informatie-oplossingen denk-
baar en beschikbaar. Of deze
technologie ook daadwerkelijk wordt
ingezet is deels een kwestie van tijd
(verdere ontwikkeling en implemen-
tatie), maar ook van politieke wil en
beschikbaarheid van middelen.

Bescherming van hulpdiensten

Het scenario beschrijft hoe door de
onverschrokken inzet van de brand-
weer en andere hulpdiensten de ge-
volgen van de aanslagen op de super-
tanker en de daaropvolgende brand
bij Shell Chemie nog enigszins be-
perkt blijven. Een prachtig resultaat,
maar aan welke gevaren zijn zowel de
hulpverleners als de aanwezige bur-
gerbevolking blootgesteld? Had tech-
nologie er voor kunnen zorgen dat dit
met minder risico had kunnen gebeu-
ren?

Gegeven de huidige technologische
stand van zaken durf ik te beweren dat
er inderdaad heel veel mogelijkheden
tot bescherming zijn. Hoewel de
brandweer ter plaatse vaak over ade-
quate beschermende kleding en zuur-
stofmaskers beschikt, gaat dat niet op
voor de overige hulpdiensten. Zelden
beschikken zij over dergelijke uitrus-
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ting, waardoor zij in het rampgebied
nauwelijks beschermd zijn en bloot
kunnen worden gesteld aan zowel gif-
tige stoffen als aan de directe effecten
van de brand zelf (rook, hitte).

Ook kan (bijvoorbeeld als gevolg van
niet tijdige evacuatie) het in de bedrij-
ven c.q. aan boord van de schepen
aanwezige personeel slachtoffer wor-
den van een gebrek aan beschermen-
de kleding en uitrusting. Omdat der-
gelijke middelen reeds bestaan, zal
het een kwestie zijn van beschikbaar-
stelling en opleiding (bijvoorbeeld
van ambulancepersoneel en politie)
om adequaat met deze middelen te
kunnen omgaan.

De ontwikkeling van hoogwaardige
beschermende kleding en bijvoor-
beeld geintegreerde hoofdbescher-
ming met communicatieapparatuur en
ademhalingsbescherming, zorgt op
termijn voor een verbetering van de
persoonlijke bescherming. Nieuwe
(lichte) vezels, met ontsmettende en
brandwerende eigenschappen, zo-
nodig in combinatie met ballistische
bescherming, maken de invoering van
nog betere kleding in de nabije toe-
komst mogelijk.

Binnen de krijgsmacht is er al gerui-
me tijd extra aandacht voor het ‘sys-
teem soldaat’. In het kader van het
Soldier Modernization Program 1is
daarbij veel energie gestoken in ken-
nisoverdracht aan andere hulpver-
leners. Zo hebben onder andere de
politie en de brandweer ruimschoots
kennis kunnen nemen van dit militai-
re initiatief. De belangstelling vanuit
onder andere BzK is groot, zodat ik
verwacht dat de beschikbare kennis
zal worden overgenomen en dat er
mogelijk zelfs op onderdelen zal wor-
den samengewerkt bij verdere ont-
wikkeling en aanschaf.

De grote aandacht voor nanotechno-
logie!! brengt met zich mee dat deze

11 Nanotechnologie beweegt zich op het snij-
vlak van natuur- en scheikunde en beoogt
optimaal gebruik te maken van de chemi-
sche en fysische eigenschappen van kleine
deeltjes, zodanig dat totaal nieuwe toepas-
singsmogelijkheden ontstaan.

MILITAIRE SPECTATOR 533
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Afb. 2: Toepassing van nanotechnologie in toekomstige
beschermende kleding

kennis ook op het gebied van bescher-
mende kleding en uitrusting kan wor-
den toegepast. Verbetering van de
eigenschappen van specifieke vezels
zou er bijvoorbeeld voor kunnen zor-
gen dat beschermende Bc-kleding
zelfontsmettend wordt, minder kwets-
baar is voor beschadigingen, thermi-
sche protectie biedt en zodanig licht is
dat het gebruikerscomfort is gegaran-
deerd. De artist’s impression in af-
beelding 2 biedt een blik op derge-
lijke ontwikkelingen.

De voornaamste hinderpaal op het ge-
bied van effectievere persoonlijke be-
scherming bestaat vermoedelijk uit de
beschikbare financiéle middelen. Zelf
ontwikkelen is immers kostbaar en
bovendien is er een veel grotere groep
gebruikers dan alleen maar het perso-
neel van de huidige specialistische
diensten.

Resumerend: reeds beschikbare be-
schermende kleding en uitrusting kan
een waardevolle bijdrage leveren aan
de persoonlijke bescherming van
hulpverleners. Dat zal overigens forse
financiéle investeringen vergen.
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Effectieve inzet in
achterstandswijken

In de context van het geschetste sce-
nario is het begrijpelijk dat de ach-
terstandswijken in diverse grote ste-
den veranderen in no go areas. Naast
het feit dat dit op zichzelf al onge-
wenst is, zorgt het voor een extra in-
terne bedreiging van de nationale vei-
ligheid. Ook hier kan technologie tot
op zekere hoogte bijdragen aan oplos-
singen.

Wat betreft repressie (in dit scenario
is er immers al sprake van no go
areas) kan dat bijvoorbeeld door toe-
passing van niet-letale wapens en
adequate persoonlijke beschermings-
middelen. Daarmee kan de politie
toch effectief optreden in deze gebie-
den. Immers, grotere groepen opstan-
dige burgers kunnen worden beteu-
geld, zonder dat grootschalig geweld
hoeft te worden toegepast. Het vereist
wel een nadrukkelijke politieke be-
reidheid om op te treden tegen de
eigen burgerbevolking, maar ook hier
biedt de technologie een perspectief,
omdat het met niet-letale middelen
kan worden gedaan.
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Hoewel bepaalde niet-letale wapens
al langere tijd in gebruik zijn (denk
aan traangas, pepperspray en de wa-
penstok) zijn er technologische ont-
wikkelingen die voor uitbreiding van
dit arsenaal kunnen dienen. Voorbeel-
den daarvan zijn diverse soorten niet-
letale munitie (rubberkogels die wel
kunnen uitschakelen, maar in principe
niet dodelijk zijn), thermische micro-
golfstraling (levert een onaangename
verhitting van de huid op, maar hoeft
niet tot blijvend letsel te leiden) en
akoestische wapens (extreme knal of
geluidsgolven die zodanig hinder-
lijk zijn dat mensen onwel worden).
Adequate bescherming van diegenen
die dergelijke wapens inzetten is mo-
gelijk, zodat een eenzijdig effect kan
worden bereikt.

Voor inzicht in de lokale situatie en
een goed overzicht van de ontwik-
kelingen zal in dit deelspect van het
scenario opnieuw behoefte zijn aan
actuele ‘situational awareness’ die
tussen alle betrokken spelers naadloos
kan worden gedeeld. Specifieke waar-
nemingssystemen, een toegesneden
informatiesysteem, beveiliging, maar
ook toegankelijke informatiebronnen
(informanten) zijn een noodzakelijke
voorwaarde. Hoewel op dit terrein
grote ontwikkelingen plaatsvinden,
zijn mij momenteel geen systemen
bekend die nu reeds operationeel in-
zetbaar zouden zijn in een dergelijk
scenario.

Deelsystemen zijn echter wel be-
schikbaar, zodat ik er alle vertrouwen
in heb dat hier op korte termijn door-
braken kunnen worden bereikt. Het
grootste probleem daarbij betreft na-
tuurlijk de begrijpelijke discussie in
hoeverre de overheid in de persoonlij-
ke levenssfeer van haar burgers mag
ingrijpen. Hoewel de samenleving in
toenemende mate begrip lijkt te tonen
voor de eisen die nationale veiligheid
stelt aan het beperken van de privacy,
is de politieke bereidheid om ver-
gaande maatregelen door te voeren
nog beperkt. Het beheersbaar houden
van dergelijke informatiestromen en
het ver weg blijven van totalitaire sys-
temen a la het voormalige Oost-
Duitsland, zijn daarom bijzondere uit-



dagingen rond deze technologische
ontwikkelingen.

Resumerend: optreden tegen de eigen
burgerbevolking kent vele complexe
aspecten. Effectief gebruik van niet-
letale wapens is echter vanuit be-
schikbare technologie mogelijk. Ook
een adequaat informatiesysteem lijkt
op redelijk korte termijn te implemen-
teren. Met name politieke (en daar-
mee samenhangende juridische) af-
wegingen vormen een mogelijke
belemmering voor de introductie van
de geschetste oplossingen.

Een overkoepelende aanpak

Een meer integrale benadering van
deze technologische mogelijkheden
biedt wellicht het begrip netwerkend
optreden, zoals het ministerie van De-
fensie dat hanteert. In het internatio-
nale spraakgebruik beter bekend als
‘network enabled capabilities’ beoogt
deze aanpak ‘(...) het verbeteren van
de samenhang en de snelheid in het
optreden..., zodat een beslissend
voordeel kan worden bereikt ten op-
zichte van de tegenstanders. Hierbij
wordt, door het optimaal gebruik van
informatie, gestreefd naar een zo vol-
ledig mogelijke geintegreerde en ge-
coordineerde inzet van alle beschik-
bare middelen’."

Voor deze, op zich overigens niet
nieuwe, militaire benadering van een
steeds complexere omgeving, ontstaat
steeds meer belangstelling buiten de
krijgsmacht. Gegeven de gewenste
samenwerking tussen uiteenlopende
partijen, lijkt het mij de meest veelbe-
lovende overkoepelende aanpak voor
alle zaken die spelen rondom nationa-
le veiligheid. Zowel nationaal als in-
ternationaal (rampen en aanslagen
laten zich nu eenmaal niet door lands-
grenzen tegenhouden) kan deze bena-
dering zorgen voor een slagvaardige
overheid, die zowel vooraf, tijdens als
na een incident goed geinformeerd tot
een optimale inzet van middelen kan
komen.

12 Ministerie van Defensie, Defensiestaf,
Brochure netwerkend optreden.

Nog enkele kanttekeningen bij het ge-
geven scenario: hoe ernstig de gevol-
gen ook zijn van de aaneenschakeling
van gebeurtenissen die ons wordt ge-
schetst, het kan allemaal nog veel
erger. De laatste jaren doet immers
het begrip catastrofaal terrorisme
steeds meer opgang. Kleine groepen
lijken een maximaal vernietigings-
effect te willen bereiken. Slachtoffers
aan eigen zijde worden daarbij niet uit
de weg gegaan. In die context is het
bewust gebruik van chemische, bio-
logische, radiologische en nucleaire
(CBRN) middelen niet uit te sluiten.

Niet alleen de omvang van de ramp in
het gegeven scenario zou daardoor
enorm kunnen toenemen, maar ook
de complexiteit van de wijze waarop
repressie en hulpverlening vorm moe-

TN
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SORRY DAT /K JE
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te stellen dat technologie daadwerke-
lijk kan bijdragen aan het creéren en
handhaven van nationale veiligheid.
Het is daarom zeker niet te laat om
gebruik te maken van beschikbare
kennis en kunde.

Wel laat het scenario zien dat de inzet
van relatief eenvoudige middelen
door extreme groeperingen enorme
consequenties kan hebben. Een zeke-
re haast is dus geboden. Een impuls
zal nodig zijn om op korte termijn ge-
bruik te kunnen maken van de reeds
aanwezige mogelijkheden. Het is ech-
ter geenszins een kwestie van eenvou-
digweg invoeren van nieuwe syste-
men, methoden of technieken. Een
bewuste keuze van de meest veelbelo-
vende oplossingen, die passen bij een
politiek gedragen taak, aansluiten op
economische belangen en acceptabel

OH) DEAK BAAR DAT DE MINITTER spny DEFENS &
FAS WA fuir b6 CDS WECRACELT .. .

ten krijgen. De volledige en nauwe
samenwerking tussen alle betrokken
instanties zal in een dergelijk scenario
doorslaggevend zijn. Dat de minister
van Defensie dan pas na ruim 48 uur
de Commandant der Strijdkrachten
hierbij inschakelt lijkt mij persoonlijk
ondenkbaar.

Conclusie
Tot op heden wordt technologie nog

onvoldoende benut in het domein van
de nationale veiligheid. Ik durf echter
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zijn voor de gebruikers, is een condi-
tio sine qua non.

Als daarbij een netwerk-georiénteer-
de aanpak wordt gehanteerd, kan de
overheid zich optimaal voorbereiden
op de bedreigingen van onze nationa-
le veiligheid.

Technologische innovaties staan daar-
bij niet op zichzelf — een nauwe sa-
menhang met procesmatige en orga-
nisatorische innovaties is een gegeven

waaraan we ons niet kun- -

nen en mogen onttrekken.
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Nieuwe wijn in nieuwe zakken

De krijgsmacht als structurele veiligheidspartner

in eigen land

T.A. Middendorp - kolonel der genie*

F.J.J. Princen MPA

Inleiding

Politieke agenda
ijdens het schrijven van dit arti-
I kel bereikt ons het bericht dat
terroristen van plan zouden zijn
geweest een tiental vliegtuigen op
weg naar de vs te laten ontploffen.
Na aanslagen in de vs, Londen en
Madrid, worden we opnieuw hard op

de feiten gewezen: onze veiligheid is
geen vanzelfsprekendheid.

Naast terroristische dreigingen zijn er
meer gevaren die onze kwetsbare,
moderne samenleving kunnen ont-
wrichten: natuurrampen, stroomuit-
val, of een pandemie. Zulke gebeur-
tenissen kunnen ook Nederland
overkomen. De overheid kan deze ge-
varen nooit helemaal wegnemen. De
harde realiteit is dat veiligheids-
garanties niet bestaan. Maar uiteraard
wordt van de overheid wel verwacht

*

Kolonel Middendorp is senior beleidsadvi-
seur bij de Hoofddirectie Algemene Beleids-
zaken van het ministerie van Defensie. Drs.
Princen is hoofd Operationeel Beleid bij de
Defensiestaf van het ministerie van Defen-
sie. Zij waren beiden betrokken bij het pro-
ject ‘Intensivering Civiel-Militaire Samen-
werking’.

Kamerstukken II 2004-05, 29 800 X, nr. 84,
Nota Defensie en Nationale Veiligheid en
Kamerstukken 11 2005-06, 30 176, 30 300 X,
nr. 52, Verslag AO (Nota Defensie & Natio-
nale Veiligheid 29800 X, nr. 84) / Defensie-
begroting 2006.
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dat zij zich maximaal inspant om aan-
slagen en rampen te voorkomen en
klaar staat om bij onverhoopte crises
of rampen de gevolgen daarvan zo
goed mogelijk te beteugelen.
Veiligheid staat hoog op de politicke
agenda. Het kabinet heeft, met brede
steun van de Tweede Kamer, het af-
gelopen jaar de politieke conclusie
getrokken dat de krijgsmacht een gro-
tere rol dient te hebben bij de beharti-
ging van de veiligheid in eigen land,
ter ondersteuning van, en onder gezag
van, de civiele autoriteiten.'

In dit artikel laten wij zien hoe in
korte tijd concrete voorstellen zijn
ontwikkeld om de krijgsmacht te
maken tot structurele veiligheidspart-
ner van de civiele autoriteiten in eigen
land, op een wijze die het predikaat
‘Nieuwe wijn in nieuwe zakken’ zon-
der meer verdient.

Opzet van dit artikel

De politieke keuze om de Nederland-
se krijgsmacht een grotere, structurele
rol te geven als veiligheidspartner in
eigen land staat niet op zichzelf. Dit
artikel begint daarom met een schets
van de context. We staan stil bij de
mondialisering van veiligheid, de ver-
breding van het veiligheidsbegrip en
de toenemende kwetsbaarheid van
onze samenleving.

Vervolgens staan wij, in de paragraaf
‘Voortekenen van verandering’, stil
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bij de vele commissies en onderzoe-
ken die de afgelopen jaren al gericht
zijn geweest op de verbetering van de
veiligheidssector in eigen land. In de
paragraaf ‘Defensie in beeld’ be-
schrijven we de keuze om de traditio-
nele vangnetrol van Defensie bij de
ondersteuning van civiele autoriteiten
los te laten en te vervangen door een
rol als structurele veiligheidspartner
van die autoriteiten.

Die politieke keuze is het fundament
voor het project ‘Intensivering Civiel-
Militaire Samenwerking’ (Icms). Wij
laten zien hoe gedurende dit project
scenario’s werden vertaald naar con-
crete behoeften van civiele autoritei-
ten aan (extra) ondersteuning door
de krijgsmacht. Aan het slot van dit
artikel kijken we vooruit naar de
tenuitvoerlegging van de huidige
plannen.

Context

De veranderende rol van de krijgs-
macht binnen de landsgrenzen is,
zoals gezegd, niet los te zien van bre-
dere ontwikkelingen zoals de mondia-
lisering van veiligheid, de verbreding
van het veiligheidsbegrip en de toene-
mende kwetsbaarheid van de Neder-
landse samenleving. Wij brengen
deze ontwikkelingen hier in kaart en
bezien hun betekenis voor Defensie.



Mondialisering van veiligheid

Het onderscheid tussen interne en ex-
terne veiligheid vervaagt. Landen
kunnen onveiligheid niet simpelweg
als ongenode gast buiten houden.
Daarvoor is de mondiale, transnatio-
nale verwevenheid te groot. Een
hacker kan vanuit Afrika in Neder-
land informatiesystemen ontregelen,
een zieke vogel in Azi€ kan in Europa
een pandemie veroorzaken en een fa-
lende staat in het Midden-Oosten kan
onze energievoorziening bemoeilijken.

Deze gevaren komen binnen via de
grensoverschrijdende stromen die
onvermijdelijk zijn verbonden met
een moderne, welvarende samen-
leving. De uitwassen ervan, zoals ter-
rorisme, mensenhandel, drugshandel
en grensoverschrijdende criminaliteit,
waarmee ook Nederland wordt ge-
confronteerd, vinden een aantrekke-
lijke voedingsbodem in falende staten
en risicolanden.

De inzet van militairen in Uruzgan
beoogt niet alleen het herstel van de
rechtsorde en het garanderen van
mensenrechten ter plaatse. Dergelijke
missies dragen ook bij aan het weg-
nemen van de voedingsbodem voor
terrorisme, drugshandel en grensover-
schrijdende criminaliteit.

Verbreding van het veiligheidsbegrip
Ons land wordt in de huidige veilig-
heidssituatie niet bedreigd door mili-
taire cohorten die trappelend aan onze
landsgrenzen staan, maar door veel
diffusere bedreigingen. Die bedrei-
gingen kunnen onze samenleving
over de volle breedte raken. Nationa-
le veiligheid is daarom een integraal
deel van alle terreinen van overheids-
beleid. Alles hangt met alles samen,
in complexe, vaak onvoorspelbare
verbanden. Problemen in de wereld-
omvattende transport- en informatie-
stromen kunnen keteneffecten teweeg
brengen die moeilijk te beteugelen
zijn en zich razendsnel over lands-
grenzen heen manifesteren. De ge-
varen storen zich niet aan grenzen
tussen landen, departementen en
diensten.

Tegen deze achtergrond slaan ver-
schillende departementen en diensten

de handen ineen. De instelling van
de Nationaal Coordinator Terrorisme-
bestrijding? en de Dienst Speciale
Interventies® zijn hiervan duidelij-
ke voorbeelden. Zulke organisaties
weerspiegelen de wenselijkheid van
een netwerkbenadering waarbij een
verantwoordelijk departement in spe-
cifieke situaties snel over de middelen
van andere departementen moet kun-
nen beschikken.

Deze netwerkbenadering vereist bin-
dende horizontale afspraken tussen
departementen over de inzet van ca-
paciteiten en voorkomt dat kostbare
middelen onnodig dubbel worden
verworven. Ze voorkomt ook tijd-
rovende debatten over bevoegdheden,
taken en beschikbaarheid van mid-
delen, waarvoor in crisisomstandig-
heden de tijd ontbreekt.

Kwetsbaarheid

De toegenomen kwetsbaarheid van
onze samenleving vormt een compli-
cerende factor en versterkt de effecten
van de geschetste veiligheidsrisico’s,
zoals het scenario ‘Empire strikes
back’ zo treffend schetst. Niet alleen
is Nederland steeds dichter bevolkt en
bebouwd, ook zijn ondernemingen,
overheid en particulieren in toene-
mende mate afhankelijk van elkaar.
Zij vormen ketens van spelers die op
hun beurt weer onderdeel uitmaken
van andere wereldwijde ketens.

Een verstoring in één schakel kan do-
mino-effecten veroorzaken in andere
delen van de keten.* Indien bijvoor-
beeld de stroom uitvalt in Nederland
als gevolg van gebeurtenissen buiten
onze landsgrenzen, dan heeft dat on-
middellijk een verstorende invloed op
communicatie, transport, beveiliging
en informatievoorziening. Dit bete-
kent dat bij crises en rampen — net als
in het scenario — de capaciteiten van
de lokale overheid in wiens gebied
zich de eerste tekenen van een crisis
manifesteren, al snel tekortschieten.

Om dan snel te kunnen opschalen,
moeten vooraf afspraken zijn ge-
maakt met andere partijen die de
daarvoor benodigde verantwoorde-
lijkheden, taken en middelen hebben.
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De grote kwetsbaarheid van een mo-
derne, welvarende samenleving gaat
samen met hoge eisen die burgers aan
hun veiligheid stellen. Hoewel veel
(beveiligings-)taken zijn geprivati-
seerd, kijkt de burger bij incidenten,
rampen en crises naar de overheid. Op
een ramp volgt onmiddellijk een
maatschappelijk debat over de schuld,
vergoedingen en nieuwe regelgeving,
die herhaling moet voorkomen.

Welvarende en mondige burgers ac-
cepteren minder risico’s. De verwach-
tingen van de burger over de rol van
de overheid op veiligheidsgebied zijn
daarom hoog. Nieuwe veiligheidsrisi-
co’s, terreurdreiging, de grote kwets-
baarheid van een open samenleving
en de hoge veiligheidseisen die de
burger aan de politiek stelt, maken
— hoe moeilijk verenigbaar ook — alle-
maal deel uit van de uitdaging waar-
voor de overheid zich op veiligheids-
terrein gesteld ziet.

Betekenis voor Defensie
Bovenstaande ontwikkelingen zijn
niet nieuw, maar manifesteerden zich
de afgelopen jaren sterker dan voor-
heen. Ze hebben in meer dan één op-
zicht betekenis voor Defensie:

* De mondialisering van veiligheids-
risico’s onderstreept dat de activi-
teiten van onze krijgsmacht ter be-
vordering van de internationale
rechtsorde niet los zijn te zien van
de veiligheid in eigen land. Het
heeft dus geen zin om de stijgende
uitgaven voor binnenlandse veilig-
heid te dekken uit bezuinigingen
op het buitenlands- en veiligheids-
beleid.

In defensietermen: de derde hoofd-
taak van Defensie — ondersteuning

2 Kamerstukken I 2004-05, 29 754, nr. 1, Ter-
rorismebestrijding.

3 Kamerstukken II 2004-05, 29 754, nr. 23,
Terrorismebestrijding (herinrichting stelsel
van speciale eenheden) en Wijziging Rege-
ling Bijzondere Bijstandseenheden, Staats-
courant 29 juni 2006, nr. 124, p. 13.

4 Zie ook Clingendael Centre for Strategic
Studies (2004). Nationale Veiligheid. Aanzet
voor een departementale beleidsverkenning,
Stad, J. Den Haag CCSS, juni 2004.
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van civiele autoriteiten — mag niet
ten koste gaan van de eerste en
tweede hoofdtaak — de bescher-
ming van het eigen en bondgenoot-
schappelijke gebied, en de be-
vordering van de internationale
rechtsorde, meestal in de vorm van
deelname aan crisisbeheersings-
operaties. Dat zou het paard achter
de wagen spannen zijn. Het kabi-
net heeft, zoals we zullen laten
zien, aan dit inzicht concrete ge-
volgen verbonden door extra geld
beschikbaar te stellen voor extra
taken die Defensie verricht voor de
civiele autoriteiten in eigen land.

* De verbreding van het veiligheids-
begrip doet departementen en
diensten de handen ineenslaan,
waarbij Defensie een partner is
met belangrijke capaciteiten. De
komende tijd zullen meer dwars-
verbanden tussen civiele en mili-
taire partijen gestalte krijgen.

e De grote kwetsbaarheid van onze
samenleving en de hoge veilig-
heidseisen van de burger onder-
strepen dat de overheid alle capaci-
teiten die zij in huis heeft, dus ook
die van Defensie, optimaal op
elkaar moet afstemmen, daarbij
rekening houdend met scenario’s
waarbij het vermogen van de eerst-
verantwoordelijke lokale overheid
snel wordt overvraagd.

Voortekenen
van verandering

Politicke aandacht

Wat is de betekenis van de geschetste
ontwikkelingen voor de wijze waarop
Nederland zijn nationale veiligheid
organiseert? In hoeverre is onze hui-
dige veiligheidsstructuur in staat om
deze ontwikkelingen het hoofd te bie-
den? Over deze vragen hebben diver-
se instituten en commissies zich de
afgelopen periode gebogen.

Zo voerde Clingendael (ccss) een
verkenning uit naar de aard en de ver-
wevenheid van de dreigingen en de
consequenties daarvan voor beleid en
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praktijk op het gebied van de nationa-
le veiligheid.> Verder onderzocht de
Commissie-Fijnaut het stelsel van bij-
zondere bijstandseenheden,’ bekeek
de Commissie-Havermans de na-
tionale inlichtingenketen,” boog de
Commissie-Leemhuis zich over de
organisatie van het politiebestel® en
analyseerde de Commissie-Hermans
de icT-ondersteuning bij rampenbe-
strijding.’

Parallel aan deze onderzoeken wer-
den in het kader van het Programma
Andere Overheid diverse departe-
mentale en rijksbrede takenanalyses
uitgevoerd. Daarbij beschouwde de
Commissie-Winsemius het functione-
ren van de ministeries van Justitie en
Binnenlandse Zaken en Koninkrijks-
relaties en richtte de Commissie-
Maij-Weggen zich op de taken van
Defensie en Buitenlandse Zaken. '
Gebruikmakend van de uitkomsten
van al deze commissies boog de
Commissie-Brinkman zich over de
inrichting van het nationale veilig-
heidsbestel en de eventuele vorming
van een departement voor veilig-
heid.!!

Het feit dat al die commissies vanuit
verschillende invalshoeken het terrein
van de nationale veiligheid onder-
zochten, onderstreept het politieke
belang dat wordt gehecht aan dit on-
derwerp. Het geeft echter ook uit-
drukking aan een algemeen gevoel
van onbehagen dat we de nationale
veiligheid nog niet optimaal in de
hand hebben. Commissies wijzen op
versnippering, tekortschietende infor-

matievoorziening en een opeenstape-
ling van codrdinerende structuren.
Functionele kokers richten zich nog te
veel op een (gedacht) eigen deel van
de veiligheidstaart en proberen dat zo
goed mogelijk te regelen met eigen
systemen voor de informatievoorzie-
ning, eigen analyse-instrumenten en
eigen capaciteiten voor preventie en
respons. Brinkman constateert dat op
dit moment binnen de overheid niet
bij voorbaat duidelijk is wie, wanneer
verantwoordelijk is voor het afdekken
van welke bedreigingen van de natio-
nale veiligheid.!?

Het kabinet heeft eerder al onderkend
dat het stelsel van terrorismebestrij-
ding en crisisbeheersing onvoldoende
is toegesneden en voorbereid op he-
dendaagse dreigingen, omdat de be-
strijding nog te klassiek is ingericht
en de sturing nog te vrijblijvend en te
onduidelijk is."

Recente ontwikkelingen

De afgelopen jaren is er veel verbe-
terd. De regering concentreerde de
bestrijding van het terrorisme bij de
Nationaal Codrdinator Terrorisme-
bestrijding (NCTb). Bijzondere bij-
standseenheden zijn samengevoegd in
de Dienst Speciale Interventies (DSI).

Het Actieprogramma Coordinatie In-
formatievoorziening Rampenbestrij-
ding (ACIR) betreft rijksbrede verbete-
ringen in de informatievoorziening.
De oprichting van de veiligheids-
regio’s biedt betere mogelijkheden
tot regionale prioriteitstellingen en
een effectievere, multidisciplinaire

w

Supra noot 4.
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Supra noot 3 (Kabinetsstandpunt advies Fijnaut over ‘De herinrichting van het stelsel van speciale

eenheden’ en over het nader advies van de commissie deskundigen vanuit OM, Politie en De-

fensie).

N

Bestuurlijke Evaluatie AIVD.
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Kamerstukken I 2004-05, 29 876, nr. 3, Kabinetsreactie op het eindrapport van de Commissie

Kamerstukken II 2005-06, 29 628, nr. 25, Kabinetsstandpunt Evaluatie Politieorganisatie van 14

oktober 2005, mede gebaseerd op het rapport van de stuurgroep Leemhuis (stuurgroep evaluatie
politieorganisatie) van 30 juni 2005 Lokaal verankerd, nationaal versterkt.

©

Kamerstukken 1I 2004-05, 26 956, nr. 37, Kabinetsstandpunt over het rapport van de Advies-

commissie Coordinatie ICT Rampenbestrijding (ACIR).
10 Kamerstukken II 2004-05, 29 362, nr. 50, Eindrapportage departementale takenanalyses ‘Pro-

gramma Andere Overheid’.

Kamerstukken IT 2004-05, 29 362, nr. 67, ‘Modernisering van de overheid’, Kabinetsreactie op

de tussenrapportage van de commissie Brinkman.

12 Supra noot 11.
Supra noot 2.
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aansturing.'* Alom bestaat het gevoel
dat deze stappen belangrijk zijn, maar
dat het laatste woord nog niet is ge-
zegd.

Het vergelijkend landenonderzoek dat
RAND-Europe uitvoerde in opdracht
van vier Nederlandse departementen
(Binnenlandse Zaken en Koninkrijks-
relaties, Justitie, Buitenlandse Zaken
en Defensie) toonde in veel landen
een groeiende rol aan van de krijgs-
machten bij de behartiging van de vei-
ligheid binnen de landsgrenzen.'

De aard van de veiligheidsrisico’s en
de omvang van de veiligheidsuitda-
gingen die op overheden afkomen,
leiden er alom toe dat men beziet hoe
de krijgsmacht de civiele autoriteiten
in eigen land optimaal van dienst kan
zijn. Ook in Nederland steunt de poli-
tiek deze groeiende rol van de krijgs-
macht. Defensie is duidelijk in beeld
gekomen als structurele veiligheids-
partner in eigen land.

Defensie in beeld

Dat Defensie civiele autoriteiten in
eigen land ondersteunt, is niet nieuw:
het was en is een van de drie hoofd-
taken van Defensie.'® Aansprekende
voorbeelden van al langer bestaande
structurele defensie-ondersteuning
zijn de Kustwacht, de Koninklijke
Marechaussee, de Explosievenoprui-
mingsdienst, de Bijzondere Bijstands-
eenheden en de Quick Reaction Alert
F-16’s (QrA).

Ook incidenteel sprong Defensie ge-
regeld bij, onder meer bij watersnood
(onder andere 1995), grootschalige
glasschade in de kasteelt, varkenspest
of brandweerstaking (2005). In 2003
werden de samenwerkingsvormen
tussen civiele en militaire spelers
in kaart gebracht in het Convenant
Civiel-Militaire Bestuursafspraken
(cMBA).'7 Het gevoel dat verdergaan-
de stappen nodig waren, bleef echter.

Belang van de derde hoofdtaak
Het toenemende belang van de derde
hoofdtaak van Defensie is al enige

Kustwacht Nederland (Foto AvDD)

jaren zichtbaar. Zo is de Koninklijke
Marechaussee in belangrijke mate uit-
gebreid, met name voor vreemde-
lingentoezicht en grensbewaking op
Schiphol. Ook de Kustwacht in de
Nederlandse Antillen en de Kust-
wacht in Nederland hebben een meta-
morfose ondergaan.

De Kustwacht in Nederland was tot
op heden een samenwerkingsverband
tussen zes verschillende departemen-
ten en is dit jaar omgevormd tot één
gezamenlijke dienst.!® Het ministerie
van Verkeer & Waterstaat is daarbij
beleidsverantwoordelijk en Defensie
wordt belast met de eenhoofdige ope-
rationele leiding en het beheer over de
middelen. Een mooi voorbeeld dus
van interdepartementale bundeling
van krachten en vergroting van slag-
kracht.

Tot slot zijn ook het samenwerkings-
convenant tussen AIVD en MIVD! en
de oprichting van de Dienst Speciale
Interventies voorbeelden van de wijze
waarop de overheid haar slagkracht
zonder grote investeringen kan ver-
groten.

Meer dan een vangnet

In april 2005 markeerden de ministers
Remkes en Kamp, in hun brief aan het
parlement over ‘Defensie en Nationa-
le Veiligheid’, de politieke keuze van
het kabinet om de vangnetbenadering
los te laten en Defensie te maken tot
structurele veiligheidspartner van de
civiele autoriteiten in Nederland.?

De tijd van vrijblijvendheid — het
vangnet waarbij ad hoc werd bezien
of er capaciteit vrij was om de civiele
autoriteiten ter wille te zijn — werd af-
gesloten en maakte plaats voor een
professioneel partnerschap waarbij
het civiele gezag op grond van vooraf
gemaakte afspraken gegarandeerd
kan beschikken over militaire capa-
citeiten. Deze wijzigende rol van de
krijgsmacht heeft de volgende ken-
merken:

* De enigszins vrijblijvende vang-
netbenadering maakt plaats voor
bindende horizontale afspraken
over gegarandeerde beschikbaar-
heid van militaire capaciteiten. De
samenwerking krijgt een meer
structureel karakter.

14 Zie het artikel van P.L.J. Bos in dit nummer.

15 RAND Europe, Overheid en Nationale Veiligheid. Aanpassingen in strategie, structuur en beleid
in 5 landen (Eindrapport), Stephan de Speigeleire & Erik Frinking, conceptversie juli 2005.
16 Kamerstukken II 1999-2000, 26 900, nrs. 1-2, Defensienota 2000.

3

Kamerstukken II 2004-05, 29 800 X, nr. 37, Civiel militaire bestuursafspraken (fase II).

18 Kamerstukken II 2005-06, 30 490, nr. 1, Kustwacht in Nederland.
19 WIVD, Convenant MIVD-AIVD, 26-9-2003, Stcrt 2003, 195, p. 11.
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e De civiel-militaire samenwerking
betreft zowel de rampenbestrijding
als de inzet in het kader van de
handhaving van de openbare orde
en veiligheid. Uiteraard geschiedt
dit altijd onder civiel gezag en bin-
nen de bestaande wettelijke kaders.

e De uitbreiding van de rol van De-
fensie zal vooral liggen op ter-
reinen waar de krijgsmacht bijzon-
dere kennis en middelen heeft. Het
gaat dus om veel meer dan hulp bij
het vullen van zandzakken of om
‘handjes’ voor glasrapen.

De brief ‘Defensie en Nationale Vei-
ligheid’ bevatte tevens een verkenning
van kansrijke gebieden waarop de
grotere rol van Defensie invulling zou
kunnen krijgen. Genoemd werden mi-
litaire waarnemingsmiddelen, de er-
varing van Defensie bij ondersteuning
van de aansturing van complexe ope-
raties, de bescherming van havens en
van het luchtruim, en de beveiliging
van objecten en gebieden.

Voor de nieuwe rol van Defensie als
structurele veiligheidspartner van de
civiele autoriteiten in eigen land be-
staat in de Tweede Kamer brede
steun, zo bleek bij de behandeling van
de brief van de ministers Remkes en
Kamp in 2005.2! De Tweede Kamer
drong aan op snelle concretisering.
Vanaf toen ging het niet meer om de
vraag of de krijgsmacht een grotere
rol moet spelen in de nationale veilig-
heid, maar om de vraag hoe deze rol
gestalte krijgt.

Het project icms

Ter beantwoording van de hoe-vraag
zetten de ministeries van Binnenland-
se Zaken en Koninkrijksrelaties en
van Defensie het project Intensivering
Civiel-Militaire Samenwerking (ICMS)
op, waarbij gaandeweg ook andere
departementen en diensten werden
betrokken en geraadpleegd. De in-
terdepartementale projectgroep In-
tensivering Civiel-Militaire Samen-
werking kreeg de opdracht om de
behoefte bij de civiele autoriteiten aan
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structureel beschikbare defensiecapa-
citeiten in kaart te brengen en te con-
cretiseren in maatregelen.

De gedachte achter het project 1CMS
was even eenvoudig als logisch: aan
welke defensiecapaciteiten kunnen
civiele autoriteiten in eigen land
behoefte hebben bij crises en ram-
pen, en welke structurele afspraken
kunnen daarover vooraf worden ge-
maakt? Op deze manier worden mid-
delen van het Rijk — opgebracht door
de belastingbetaler — zo effectief mo-
gelijk benut ten behoeve van de vei-
ligheid in eigen land.

Uiteraard mochten de afspraken niet
dienen als oplossing voor interne ca-
paciteitsproblemen bij civiele dien-
sten en moest Defensie alle drie haar
hoofdtaken kunnen blijven uitvoeren.
Dat kon betekenen dat defensie-
capaciteiten zouden moeten worden
uitgebreid om aan zowel de vraag
naar crisisbeheersingsoperaties als
die naar taken in eigen land te kunnen
voldoen.

Het project 1cMs moest de daarmee
gemoeid gaande kosten in kaart bren-
gen en voorstellen doen voor de
dekking en verrekening van de meer-
kosten die Defensie zou maken.

Werkwijze ICMS

Van meet af aan stond vast dat niet
Defensie — de aanbodzijde — maar het
voor crisisbeheersing en rampenbe-
strijding beleidsverantwoordelijke en
coordinerende departement Binnen-
landse Zaken en Koninkrijksrelaties
— de vraagzijde — moest aangeven aan
welke extra defensiecapaciteiten be-
hoefte bestaat. Om dat te bereiken
organiseerden de twee ministeries
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workshops, waarbij gaandeweg meer
departementen, hulpdiensten en de-
centrale spelers werden betrokken.
Tijdens de eerste workshop, op 14
september 2005, stond informatie-uit-
wisseling tussen departementen voor-
op. Daar bleek dat andere departe-
menten vaak onvoldoende bekend
zijn met de capaciteiten die Defensie
in huis heeft of gaat krijgen. In die zin
was de workshop al een succes. Daar-
naast bleek het ook belangrijk om aan
elkaar te snuffelen. Wat willen die
mensen van Defensie? Gaan ze ons
werk overnemen? Zoeken ze nieuwe
taken?

Allengs groeide uit zulke discussies
de overtuiging dat er binnen de be-
staande verdeling van verantwoorde-
lijkheden goede mogelijkheden be-
staan om meer en beter gebruik te
maken van defensiecapaciteiten voor
de veiligheid in eigen land. Dat in-
zicht was de opmaat voor drie speci-
fieke workshops waarin aan de hand
van scenario’s werd bezien welke na-
dere maatregelen gewenst waren.
Daarbij stonden respectievelijk de be-
scherming van havens, van het lucht-
ruim en de beveiliging van objecten
en gebieden centraal.

Door het ministerie van Binnenlandse
Zaken en Koninkrijksrelaties waren,
in overleg met andere ministeries,
realistische scenario’s uitgewerkt.
Aan de hand daarvan werden beschik-
bare en benodigde defensiecapacitei-
ten beoordeeld. Naast deelnemers van
Haagse departementen namen spe-
cialisten uit andere organisaties deel,
zoals het Havenbedrijf Rotterdam,
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de regionale brandweer, de (zee-
haven-)politie, het Korps Landelijke
Politie Diensten (KLPD), het Rijks-
instituut voor Volksgezondheid en
Milieu (rRivM), en de Luchtverkeers-
leiding Nederland.

Steeds stond de civiele vraag voorop.
Vervolgens gaven militaire specia-
listen aan wat Defensie in specifieke
situaties voor civiele autoriteiten kan
betekenen. Deze ontmoetingen van
vraag en aanbod leverden een groot
aantal kansrijke voorstellen op. Op
grond daarvan ontwikkelde het mi-
nisterie van Binnenlandse Zaken en
Koninkrijksrelaties een overkoe-
pelende behoeftestelling. Daarin is
rijksbreed aangegeven welke defen-
siecapaciteiten men voor taken bin-
nen de landsgrenzen extra tot zijn ge-

Voor structurele uvitgaven krijgt De-
fensie met ingang van 2006 extra fi-
nanciéle middelen, oplopend tot ruim
€ 34 miljoen in 2013 en latere jaren.
Voor investeringen werd ruim € 115
miljoen beschikbaar gesteld, verdeeld
over de jaren 2006-2012. Deze toe-
voeging aan de defensiebegroting on-
derstreept dat het kabinet concreet
werk maakt van de verhoogde ambitie
ten aanzien van de derde hoofdtaak
van Defensie.

Het huidige pakket kan nog uitge-
breid worden. Een aantal gebieden
wordt nog nader onderzocht. Zo be-
ziet de Commissie-Van Maanen rijks-
brede samenwerkingsmogelijkheden
voor de helikopterondersteuning bij
de inzet van de Dienst Speciale Inter-
venties en bij de bestrijding van ram-
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we samen de nationale
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garandeerde beschikking zou willen
hebben. Deze behoeftestelling werd
door teams van experts op de vele
deelgebieden uitgewerkt in benodigde
middelen en maatregelen.

Uiteindelijk presenteerden de be-
windslieden op 24 mei 2006 een sa-
menhangend pakket voorstellen in
een vervolgbrief aan het parlement.??
Daaraan was besluitvorming vooraf-
gegaan door het kabinet als geheel dat
in de Voorjaarsnota extra geld aan
Defensie toewees om gestalte te
geven aan het grotere beslag dat op de
krijgsmacht wordt gelegd voor de on-
dersteuning van de civiele autoriteiten
in eigen land.

pen en incidenten.

Nieuwe afspraken

Het gaat te ver om in dit artikel het
volledige pakket te schetsen van
nieuwe afspraken over gegarandeerd
beschikbare defensiecapaciteiten ter
ondersteuning van civiele autori-
teiten. We volstaan hier met enkele
voorbeelden, die ook in het scenario
‘Empire strikes back’ zouden kunnen
worden ingezet.

* Defensie gaat extra, kleine, tac-
tische, onbemande vliegtuigjes
(unmanned aerial vehicles) aan-
schaffen om objecten onder waar-
neming te houden. Dat is een mo-
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derne, effectieve en doelmatige bij-
drage aan civiele operaties in eigen
land. Zo kan met verhoudingsge-
wijs weinig personeel worden ge-
observeerd. Met het ministerie van
Verkeer en Waterstaat wordt ge-
werkt aan een regeling voor het
optreden met deze toestellen in
het luchtruim boven Nederlands
grondgebied.

e Defensie richt een tweede NBC-
eenheid op voor activiteiten om het
hoofd te bieden aan nucleaire, che-
mische en biologische dreigingen.
Dat maakt het mogelijk om uitge-
zonden eenheden te kunnen blijven
beschermen tegen zulke gevaren
én capaciteit te hebben voor een
continue ondersteuning van natio-
nale civiele autoriteiten in aanvul-
ling op de civiele mogelijkheden
voor ontsmetting.

* In de vorm van een proeftuin wor-
den civiele en militaire ICT-toepas-
singen gecombineerd om actuele
omgevingsbeelden te verkrijgen
voor crises- en rampenbestrijding.
Hierbij wordt de netcentrische be-
nadering van Defensie benut, die
informatie uit functionele syste-
men van verschillende diensten
bundelt en uitwisselt.

* Defensie past haar capaciteit voor
de bescherming van havens zoda-
nig aan dat twee eenheden gega-
randeerd beschikbaar zijn voor het
detecteren en onschadelijk maken
van mijnen en voor het bestrijden
van ongewenste bewegingen onder
en boven water in havengebieden.

e Defensie garandeert de beschik-
baarheid van een eenheid van ba-
taljonsgrootte die in staat is een ge-
bied en/of objecten te bewaken en
beveiligen.

* Defensie breidt de capaciteit voor
explosievenopruiming uit met
vier teams, die zijn uitgerust met

22 Kamerstukken II 2005-06, 30 176, 30 300
X, nr. 106, Intensivering civiel-militaire sa-
menwerking (ICMS).
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gerobotiseerde ruimingsmiddelen.
Hierdoor kan Defensie de gelijk-
tijdige ondersteuning vergroten
van twee naar vier locaties, met
een reactietijd van drie uur.

e Defensie en haar civiele partners
gaan intensiever kennis en kun-
de uitwisselen, vaker gezamenlijk
oefenen, en procedures en afspra-
ken nader op elkaar afstemmen.

Besloeg het eerdere convenant Civiel-
Militaire Bestuurlijke Afspraken een
‘pool’ van maximaal 3.000 militairen,
nu neemt het contingent militairen
waarover afspraken zijn gemaakt toe
tot 4.600. Een volledig overzicht van
alle maatregelen is opgenomen in
de brief die de ministers Kamp en
Remkes daarover op 24 mei 2006 aan
het parlement hebben gezonden. Deze
is eenvoudig toegankelijk op de web-
sites van Defensie en van Binnenland-
se Zaken en Koninkrijksrelaties.?*

Overigens staat dit aantal van 4.600
militairen nog los van de diverse
reeds bestaande vormen van samen-
werking zoals grensbewaking, kust-
wacht en bijzondere bijstand. Al met
al loopt de gegarandeerde bijdrage
van de krijgsmacht aan veiligheid
binnen de landsgrenzen op tot onge-
veer 25 procent van het totaal aantal
militairen.
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Blik op de toekomst

Nu de beleidsbrief aan het parlement
verzonden is en de plannen gereed
zijn, begint het echte werk. Gezien de
veelheid aan maatregelen, de strakke
tijdlijnen en de variéteit aan partners
en belanghebbenden, is er zonder
meer sprake van een uitdaging. De
ministeries van Binnenlandse Zaken
en Koninkrijksrelaties en van Defen-
sie gaan bij de implementatie niet
over één nacht ijs en beseffen dat het
project IcMS de komende jaren de
nodige bestuurlijke aandacht blijft
vergen.

De maatregelen krijgen gestalte in de
jaren 2006 tot en met 2013. Onder
regie van de secretarissen-generaal
van beide departementen wordt veel
energie gestoken in de communicatie
van de doelstellingen en betekenis
van het project IcMs. Het is nu immers
zaak om civiele spelers op het vlak
van crisisbeheersing en rampenbe-
strijding te wijzen op de extra moge-
lijkheden die 1cMms biedt.

Daarom zal een catalogus worden
opgesteld van alle capaciteiten die
Defensie beschikbaar stelt voor vei-
ligheid binnen de landsgrenzen. Ook
binnen Defensie is het zaak om alle
geledingen te informeren over de be-
tekenis van ICMS.
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Win-win-situaties

Vooruitkijkend naar de implementatie
van ICMS zien wij op verschillende ge-
bieden een positieve spin-off van dit
project, juist omdat dit project over de
grenzen tussen departementen en
diensten heen reikt. Zo is ICMS een ka-
talysator in de uitwisseling van kennis
en kunde tussen civiele en militaire
specialisten. Bij crises en rampen in
eigen land ontstaan in de bevel-
voering uitdagingen die veel gemeen
hebben met die tijdens militair optre-
den.?

Deze kennis en kunde kunnen vrucht-
baar worden gedeeld met civiele auto-
riteiten. Eenhoofdige leiding en op-
drachtgerichte commandovoering zijn
militaire werkwijzen die ook voor ci-
viel geleide operaties van betekenis
zijn. Tijdens crises moeten verschil-
lende spelers snel informatie valide-
ren, besluiten nemen, een gezamen-
lijk omgevingsbeeld ontwikkelen en
dat alles omzetten in goed gecoor-
dineerd, slagvaardig operationeel op-
treden.

Wereldwijd hebben militairen daar-
voor de afgelopen jaren nieuwe, net-
werkgerichte operationele concepten
ontwikkeld. Op 1cT-gebied worden
militaire en civiele crisisbeheerings-
organisaties geconfronteerd met ver-
gelijkbare vragen, waarbij kennisuit-
wisseling nuttig is.

RAND beschouwt het netwerkcentris-
me als een innovatief en richting-
gevend concept voor het opheffen van
beperkende functionele, organisatori-
sche en geografische kokers.”> Mili-
tair-operationele netwerk-concepten
— network centric operations — zijn
dus zowel belangrijk voor militaire
operaties in den vreemde als voor ci-
viele autoriteiten in eigen land. RAND
bepleit de ontwikkeling van een rijks-

23 http://www.mindef.nl/actueel/parlement/
kamerbrieven of http://www.minbzk.nl/
veiligheid/crisisbeheersing/publicaties.

24 Zie bijvoorbeeld Clingendael Centre for
Strategic Studies (2004). Binnenlandse Vei-
ligheid en Crisisbeheersing; Coordinatie of
commandovoering?, Den Haag CCSS, 29
maart 2004.
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brede strategie voor nationale veilig-
heid en een bredere introductie van
het gedachtegoed van het netwerk-
centrisme in het domein van de natio-
nale veiligheid.

Tijdens crisisbeheersingsoperaties
worden militaire eenheden in toene-
mende mate belast met stabilisatie-
taken. Handhaving van de orde en
veiligheid kan daar deel van uitma-
ken, waarbij militairen kunnen wor-
den geconfronteerd met woedende
menigten en andere protesten uit de
bevolking die de openbare orde raken.
Op deze vlakken kan Defensie leren
van civiele partners in eigen land die
bij grote evenementen of rellen moe-
ten optreden. Kennis die wordt opge-
daan binnen de derde hoofdtaak van
Defensie heeft dus ook betekenis voor
het vervullen van de tweede hoofd-
taak.

Defensie kan recente ervaringen
delen in het koppelen van eenheden
uit verschillende krijgsmachtdelen:
het zogenoemde ‘joint’ optreden. Die
ervaring is betekenisvol voor de cri-
sisbeheersing in eigen land, waar
eveneens veel verschillende opera-
tionele diensten een gezamenlijk pro-
duct moeten leveren. Elk van de
voorbeelden in deze paragraaf onder-
bouwt de verwachting dat het project
ICMS, bovenop de concrete afspraken
over capaciteiten, vrucht zal dragen in
de vorm van kruisbestuiving tussen
civiele en militaire spelers.

Investeren in contacten

Deze kruisbestuiving is hard nodig.
Het project icMs leverde niet alleen
nieuwe afspraken op, maar ook veel
inzichten in elkaars mogelijkheden
en onmogelijkheden, waarbij veelal
sprake was van grote wederzijdse on-
bekendheid. Zo bleken civiele be-
stuurders en militaire commandanten
elkaar lang niet altijd te kunnen vin-
den en is er soms zelfs sprake van een
bepaalde terughoudendheid om naar
elkaar toe te stappen. Het civiel-mili-
taire bedje is dan ook nog zeker niet
gespreid.

Om echt tot samenwerking te komen
is het noodzakelijk elkaars werelden

beter te leren kennen en te respecte-
ren. Zowel op centraal als op decen-
traal niveau moeten de civiel-militaire
contacten structureel worden ge-
borgd, waarbij decentraal een belang-
rijke rol als intermediair is weggelegd
voor de Regionale Militaire Com-
mando’s (RMC’s). Net zoals de Officier
van Justitie en de voorzitter van de
Waterschappen moeten zij een vaste
plek krijgen in de veiligheidsregio’s,
teneinde de regio’s te kunnen bijstaan
bij de uitwerking van crisisplannen en
ze te kunnen adviseren over de inzet-
mogelijkheden van militaire capaci-
teiten. Ook vormen zij een decentraal
aanspreekpunt voor gezamenlijke oe-
feningen en trainingen.

Om deze rol gestalte te kunnen geven
zijn de geografische grenzen van de
RMC’s afgestemd op die van de vei-
ligheidsregio’s en krijgen de RMC’s de
beschikking over deskundigheid van-
uit alle krijgsmachtdelen zodat zij
over alle vormen van militaire onder-
steuning kunnen adviseren. Daarbij
wordt de capaciteit zodanig aange-
past dat alle vijfentwintig veiligheids-
regio’s over vaste militaire adviseurs
kunnen beschikken.

Slot

De inzet van militairen voor de vei-
ligheid in eigen land wordt in de hui-
dige veiligheidssituatie door de Ne-
derlandse politiek en samenleving
enthousiaster begroet dan in het ver-
leden. Nadere wederzijdse kennis-
making tussen departementen, cen-
trale en decentrale overheden en
diensten doen het respect voor elkaars
kennis en kunde groeien. Defensie
onderstreept via het project ICMS haar
betekenis voor de Nederlandse sa-
menleving. Civiele partners weten
Defensie aan hun zijde en kunnen ge-
garandeerd beschikken over capaci-
teiten van de krijgsmacht.

Door duidelijk te stellen dat de prak-
tische samenwerking de formele
rollen en verantwoordelijkheden on-
verlet laat, kon tijdens het project In-
tensivering Civiel-Militaire Samen-
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werking praktisch, resultaatgericht
denken vanuit een operationele mind-
set de ruimte krijgen. Daaruit is een
belangrijk pakket aan extra maatrege-
len voortgekomen. Dat pakket gaat
gestalte geven aan de nieuwe rol van
de krijgsmacht als structurele veilig-
heidspartner van de civiele autoritei-
ten. Het kabinet heeft daaraan con-
crete maatregelen verbonden en het
benodigde geld vrijgemaakt.

De voorstellen staan nu op papier,
maar de verwezenlijking gaat nog
veel vergen van de verschillende part-
ners. Defensie, bijvoorbeeld, weet dat
haar agenda voor crisisbeheersings-
operaties buiten de landsgrenzen ste-
vig gevuld is met complexe operaties
als die in Afghanistan, maar moet te-
gelijkertijd haar veranderende rol bin-
nen de landsgrenzen gestalte geven.

Civiele partners worden in een veel-
vormige bestuurlijke omgeving ge-
confronteerd met grote operationele
uitdagingen en moeten nog nader in-
spelen op de veranderende rol van de
krijgsmacht binnen de landsgrenzen.
De hedendaagse veiligheidsrisico’s
vragen om een multidisciplinaire aan-
pak, waarbij de overheid de krachten
van verschillende departementen en
diensten effectief moet kunnen bun-
delen. Dat hoeft niet per definitie
gepaard te gaan met grootscheepse
rijksbrede herschikkingen.

Met het project Intensivering Civiel-
Militaire Samenwerking toont de
overheid aan dat zij haar slagkracht
aanzienlijk kan vergroten door heldere
afspraken te maken tussen departe-
menten en diensten over de beschik-
baarheid van capaciteiten. Dit project
verdient om die reden het predikaat
‘Nieuwe wijn in nieuwe zakken’.

De nieuwe rol van de krijgsmacht als
structurele veiligheidspartner in eigen
land past bij een eigentijdse rijksover-
heid die bij de inrichting van haar
werk niet de eigen organisatorische
indeling voorop stelt, maar uitgaat
van de maatschappelijke -

wensen.
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Doe me nog maar een bakkie, om wakker te blij-
ven, zegt Karel in de nacht van donderdag op
vrijdag als het half vier wordt. Gelukkig zijn er
bij de defensiestaf veel militairen die hun opera-
tionele ervaring naar Den Haag meegebracht
hebben. Zo is de sergeant-majoor die bij zijn
verplaatsing naar het defensie-Walhalla - je weet
maar nooit — zijn ritselkist meegenomen heetft,
nu goud waard. Achter de gesloten deur van
Karels kantoor, met het bord Directeur Operatién,
sist de Coleman-brander.

Het lijkt of het berichtenverkeer toch wat rustiger
wordt. Niet dat de inhoud van wat er wél bin-
nenkomt rustgevend is. Zo weet niemand het lot
van de passagiers van de overvolle trein uit de
Randstad die bij een door de verhoogde water-
stand ontstane verzakking op behoorlijke snel-
heid ontspoorde en in de Gouwe stortte. En de
berichten over plunderingen van de afgelopen
avond en nacht zijn evenmin geruststellend.
Karel denkt vol zorg aan zijn vrouw en zijn
dochter. Om zijn schoonzoon maakt hij zich
echter niet druk: die is als militair gewend
zijn eigen boontjes te doppen en zit nu ‘rustig’
bij een vredesmissie in Afrika en heeft amper
weet van de ramp die zich over ons land aan het
voltrekken is. Zijn laatste contact met Mieke was
dinsdagavond. De mobiele telefoons zijn allang
uitgevallen en geruchten vormen nu een belang-
rijke berichtenbron.

De korporaal-seiner haalt Karel ruw uit zijn over-
peinzingen. Er is dringend telefoon. Het is de
CDS, die vanuit Brussel via het noodtelefoonnet
belt. Kort en zakelijk worden de bijzonderheden
uitgewisseld. Aan de ene kant is het goed dat de
CDS, die maandagavond voor een bijeenkomst
van het Militair Comité in Brussel was, daar
moest blijven. Er is immers meer dan ooit be-
hoefte aan coordinatie op NAVO- en EU-niveau
nu het lijkt dat Europa in de greep van terreur is.
Aan de andere kant is het wel pech dat de plaats-
vervangend CDS juist nu op inspectiereis is naar
de nieuwe missie in de Hoorn van Afrika. Het ge-

* Generaal-majoor der Koninklijke Marechaussee b.d.
Neisingh is oud-Commandant KMar (1999-2004).
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volg is nu dat Karel als Directeur Operatién er al-
leen voor staat.

De ochtendbriefing staat gepland op 08.00 uur.
Eigenlijk is dat te vroeg. De rapportages van de
operationele commando’s moeten nog samen-
gevoegd worden. Hij herinnert zich de tijd dat
op de defensiestaf de internationale operaties, de
tweede hoofdtaak, de meeste aandacht kregen
en de derde (nationale) taak er een beetje
bij hing, ondergebracht bij aparte stafofficieren.
Dat is nu wel anders. De vredesmissies in het
buitenland bevinden zich gelukkig in wat rustig
vaarwater, terwijl het in eigen land hoogspan-
ning is.

De briefing verloopt goed. De vertegenwoor-
diger van de MIVD heeft adequaat de situatie op
een rij gezet. Karel voelt bewondering voor de
korte, zakelijke manier waarop ze uit de rijste-
brij van berichten de hoofdlijnen weet weer te
geven. Ook de Directeur Juridische Zaken heeft
de afgelopen nacht samen met de Directie Ope-
ratién de juridisch-bestuurlijke dilemma’s gefor-
muleerd. De operationele presentatie loopt vlot;
hoewel de stafofficieren er vlak tevoren het laat-
ste nieuws in moesten verwerken. De defensie-
liaison in het Interdepartementaal Beleidsteam
geeft aan wat er vanmorgen op de agenda komt.
Karel sluit af: Defensie is overal in het land inge-
zet en wordt zwaar overvraagd. Hij adviseert de
minister om op ministerieel niveau tot prioriteit-
stelling te komen.

De presentaties geven de minister genoeg bagage
mee voor het vervolg van die ochtend. Hij wan-
delt na afloop van de briefing samen met Karel
door een miezerig buitje naar het ministerie van
Binnenlandse Zaken.

De bijeenkomst in het Ministeriéle Beleidsteam
leidt tot een pittige discussie. Defensie wil alles
doen om de ongekende ramp en de dreiging
die over ons land komt te helpen bestrijden.
Defensie is gewend de leiding over de inzet
van de strijdkrachten zelf in handen te houden,
terwijl de minister van Binnenlandse Zaken
modules van de krijgsmacht te leen vraagt ter
versterking van de zwaar belaste politie, brand-



weer en geneeskundige hulpverleningsdiensten.
De premier rondt de discussies snel af. Hij her-
innert zich uit de vorig jaar gehouden oefe-
ningen nog goed dat Defensie de omslag heeft
gemaakt van de vangnetfunctie naar die van
structurele veiligheidspartner. Binnenlandse Zaken
en Defensie, ‘partners in business’, delen op ba-
sis van de landelijke prioriteiten de extra op-
drachten en middelen toe. De concrete opdrach-
ten die vanuit Den Haag aan Defensie worden
verstrekt, zullen door de operationele eenheden
in samenspraak met civiele autoriteiten — zoals al
vaak beoefend — binnen de veiligheidsregio’s
worden uitgevoerd. De minister van Justitie heeft
ook zijn aandeel als ‘partner in de veiligheids-
business’. De opsporing van strafbare feiten komt
even op een laag pitje te staan, nu politie en
marechaussee vooral ingezet worden bij het be-
strijden van de plunderingen en bij het optreden
bij meldingen van terroristische incidenten.
Gelukkig is het vliegverkeer aanzienlijk vermin-
derd. Dus kunnen de marechaussees van Schip-
hol op grote schaal in de Randstad worden inge-
zet. Aan de grenzen met Belgié en Duitsland is
de grensbewaking tijdelijk opnieuw ingevoerd.

Zo worden aan het begin van deze vierde dag
van de crisis de rollen steeds duidelijker: het
openbaar bestuur is verantwoordelijk voor de
rampenbestrijding en het handhaven van de
openbare orde. Het Openbaar Ministerie is actief
met snelrecht voor plunderaars en overtreders
van noodverordeningen. Defensie ondersteunt.
Het commando zeestrijdkrachten zet klein mate-
riaal en mariniers met hun amfibisch materieel in
voor het evacueren van door het water onbereik-
bare personen naar de rand van het rampgebied.
Ook brengt het oudste krijgsmachtdeel hulp naar
geisoleerde plaatsen en intensiveert de beveili-
ging van de havens.

Het explosievenopruimingscommando wordt
door de algemene paniek over zelfgemaakte
bommen voortdurend ingezet. Eenheden van de
landstrijdkrachten zorgen voor de beveiliging
van vitale objecten, zoals de kritieke punten in
het wegen- en spoorwegnet, studio’s en zenders.
Door de Nationale Reserve worden samen met
de ANWB evacuatieroutes voorzien van be-
bording. Met patrouillegang en verkeersregeling
wordt de vluchtelingenstroom uit de Randstad
via de nog wel toegankelijke routes naar de
Flevopolder en verder naar de drie noordelijke
provincies begeleid. Met alle beschikbare heli’s

van het Defensie Helikopter Commando wordt
steun geleverd. Zo moeten voortdurend arresta-
tieteams van de regiokorpsen, de Unit Interventie
en de Unit Interventie Mariniers van de DSI en
kleine groepjes Special Forces per heli uitrukken
naar echte of vermeende incidenten. Fotoverken-
ners en Sperwer RPV’s met real-time beelden
geven inzicht in de bewegingen van het op-
rukkende water. De F-16's vliegen permanent
patrouilles.

Defensie springt bij met geniemateriaal dat nog
uit de Koude Oorlog stamt, maar dat gelukkig
werd bewaard, zoals bruggen en pontons. De
specialistische NBCR-verkenningseenheid ont-
plooit zich benedenwinds van het Europoort-
gebied. Alle geneeskundige assets van Defensie
zijn mee met de inzet van de krijgsmacht en
ondersteunen de GHOR aan de rand van het
rampgebied met de triage van gewonden.
Mobiele geneeskundige capaciteit is daar ook
opgesteld voor tweede- en derdelijns opvang.
Het communicatieprobleem tussen de civiele
brandweer, politie en geneeskundige hulpdien-
sten onderling met het C2000-systeem kan de
drukte nét aan; operationele koppelingen met de
ingezette defensie-eenheden zijn niet mogelijk,
behalve in de netwerk-centrische proeftuin die
Defensie en Binnenlandse Zaken in de provincie
Utrecht hebben opgezet. Defensie zorgt met
de van steunzenders onafhankelijke eigen com-
municatiemiddelen voor een landelijk dekkend
back-up netwerk.

Op de terugweg naar het eigen ministerie loopt
zowel de minister als Karel in gedachten ver-
zonken. Toen Karel zijn officiersopleiding kreeg
werd hij opgeleid voor een rol in de Koude Oor-
log. Een goed voorbereid scenario werd regel-
matig beoefend: aan alles was gedacht. Ver weg,
zeer geheim. Vlakbij het Plein is Karel weer terug
bij vandaag: een voortdurende improvisatie,
midden in eigen land, volop in de publieke be-
langstelling. Gelukkig neemt de minister de pers
voor zijn rekening, zodat Karel snel naar de ope-
rationele staf kan gaan om de bevelsuitgifte voor
deze vrijdag 4 april 2008 te doen.

De sergeant-majoor heeft net als Karel zijn
stretcher al dagen amper gezien; hij heeft een
verse mok koffie klaargezet. Zonder veel woorden
begrijpen ze elkaar, spreken ze dezelfde taal. Dat
deden ze vroeger ook al, want toen dien-

den ze bij dezelfde operationele eenheid. -
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Het is gemeengoed dat veiligheid veelomvat-
tend is en dat de bijna-gelijkstelling van defensie
met veiligheid zoals dat gedurende de Koude
Oorlog het geval was, volstrekt achterhaald is.
Veiligheid betreft nu niet alleen de staat maar
ook het individu en bestrijkt aspecten van sociaal-
economische, etnische, en ecologische aard. Dat
wil niet zeggen dat ‘economische veiligheid’
bestaat; daarmee wordt het begrip te veel op-
gerekt. Het kenmerk van veiligheid blijft dat
problemen op dit en andere gebieden leiden tot
spanningen en mogelijk ontaarden in het dreigen
met en uitoefenen van geweld.

De krijgsmacht vormt een verdediging tegen ge-
weld. Dat betekent echter niet dat ze zich nu op
alle terreinen van veiligheid waar in de ruimste
zin van het woord geweld dreigt, moet of kan
bewegen. De krijgsmacht is een middel om een
zichtbare agressor tegemoet te treden met syste-
matisch georganiseerd, fysiek geweld. Dat is haar
kracht en tevens haar beperking. In dat opzicht
zijn er nogal wat vragen over de vermeende rol
van de krijgsmacht op het gebied van de binnen-
landse veiligheid, zoals bijvoorbeeld tegen on-
zichtbare terroristen.

De discussie over een uitbreiding van binnen-
landse taken berust mijns inziens vooral op een
slordige omgang met begrippen op het gebied
van veiligheid en defensie, en veronachtzaamt
de betekenis van de werkelijke bijdrage van de
krijgsmacht.

Begripsvervuiling zien we alom. President Bush
spreekt over ‘War on Terror’ en verwart met deze

* Prof. Volten is hoogleraar Geschiedenis en Theorie
der Internationale Betrekkingen aan de Rijksuniversiteit
Groningen.
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populaire slogan doel en middel. Oorlog is altijd
een middel voor het bereiken van een politiek
doel, en terreur is slechts een tactisch onderdeel
van het gevecht tussen politieke tegenstanders.
Tegen tactiek voert men geen ‘oorlog’. Het gaat
om de strijd tegen terroristen die politieke doelen
nastreven.

De krijgsmacht is een middel en is in Nederland
in toenemende mate gericht op internationale
veiligheid, met name in vredesoperaties in het
buitenland. Nederland is door schade en schande
wijs geworden in de Balkan en kan na jaren
eindelijk robuuste gevechtseenheden inzetten,
zoals nu in Afghanistan. Het zou toch vreemd
zijn dat specifieke vermogen te gebruiken voor
de binnenlandse veiligheid.

Bovendien is het een bizar beeld: militaire een-
heden met bewapening en al die terroristen en
andere stiekeme verdachten bestrijden die zich
op de Coolsingel schuilhouden en onze veilig-
heid aantasten. Bovendien leidt gebruik van de
strijdkrachten tegen binnenlands geweld tot een
navenant onoplosbare discussie over de zoge-
naamde rules of engagement. In plaats daarvan
is daarvoor onlangs nu juist de specifieke anti-
terreureenheid (Dienst Speciale Interventies,
DSI) in het leven geroepen.

De discussie leidt de aandacht af van de rol van
de krijgsmacht in de internationale context. De
vraag in Nederland is niet of wij de interna-
tionale orde moeten ondersteunen maar steeds
meer: waar en met wie. Het vraagstuk betreft niet
zozeer het militair-operationele vermogen van
de krijgsmacht maar de legitimatie van de inzet.
Succes van vredesoperaties is afhankelijk van
hun politieke doel en van lokale steun.
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De Verenigde Staten falen in Irak, omdat het doel
onrealistisch (democratiseren van het Midden-
Oosten) en dubieus (uitsluitend van militaire
aard) is en omdat lokale steun ontbreekt. De mi-
litaire strijd en het overleven van de krijgsmacht
is zodoende een doel op zich geworden. Men is
terecht huiverig om zo'n inzet van de krijgs-
macht te steunen.

In Bosnié is indertijd een situatie geschapen door
het Kroatische offensief die internationale inter-
ventie mogelijk maakte en de weg vrijmaakte
voor versterking van de lokale steun en legitima-
tie. In die situatie is er ruimte voor het verkrijgen
van informatie over de tegenstander, infiltratie in
de organisatie van de tegenstander en van het
‘inburgeren’ van de buitenlandse krijgsmacht als
deel van de oplossing in het betwiste gebied.
De drie I's van een succesvolle interventiemacht:
de strijd om de ‘hearts and minds’, ondersteund
door kennis van de tegenstander en de mogelijk-
heid fysiek in te grijpen. De krijgsmacht is een
middel dat alleen met steun van binnenuit een
kans van slagen heeft.

Context en doelstelling van veiligheidsbeleid in
Nederland of binnen de Europese Unie (EU) zijn
geheel anders. Daar coordineren in de eerste
plaats civiele instanties de maatregelen die nodig
zijn in het geval van een crisis. Militaire com-
mandanten hebben daarbij een bescheidener
stem in het kapittel dan bij vredeshandhaving en
wederopbouw. Daar moet immers eerst de vei-
ligheidssituatie onder bedwang worden gebracht.
Die civiel-militaire samenwerking (CIMIC) ver-
schilt van het ‘Civil Crisis Management’ dat bij-
voorbeeld binnen de EU sinds een aantal jaren
plaatsvindt onder leiding van Janvier Solana, de
Hoge Vertegenwoordiger in Brussel. De crisis
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wordt bestudeerd en vervolgens worden de ge-
schikte middelen gekozen. Daarbij zijn specifieke
militaire deskundigheden welkom, maar niet
sturend.

In Nederland is een soortgelijke ontwikkeling
gaande. De genoemde elite-eenheid DSI staat
onder gezag van de minister van Justitie als pri-
mair verantwoordelijk civiele autoriteit, terwijl
de manschappen worden geleverd door mili-
tairen en politie van beide betrokken departe-
menten. Voor rampenbestrijding geldt in wezen
hetzelfde.

Veiligheidsbeleid is veelomvattend. Het is in
Nederland misschien (te) versnipperd over de
verschillende departementen en zou daarom in
aanmerking komen voor meer centrale aanstu-
ring, bijvoorbeeld vanuit Algemene Zaken. Maar
zo’n heroverweging van de middelen zou kun-
nen leiden tot belangrijke budgettaire verschui-
vingen. Inlichtingen, infiltratie en inburgering
van potentieel bedreigende personen, taken van
Binnenlandse Zaken en Justitie, lijken een hogere
prioriteit te hebben dan bijvoorbeeld onze terri-
toriale verdediging.

De krijgsmacht zou zich bijvoorbeeld meer kun-
nen inspannen voor de Europese territoriale ver-
dediging in het kader van het Europese Veilig-
heids- en Defensiebeleid (EVDB). Daarmee richt
ze zich op een hoofdtaak en niet op bijzaken.
De legitimatie van de krijgsmacht blijft aldus in-
tact. Schoenmaker, blijf bij je leest.

|
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Waar ligt ons binnenland?

De val van de Muur (1989) luidde een nieuw
tijdperk in de wereldgeschiedenis in. De bipolaire
wereld eindigde in de overwinning van de wes-
terse politieke en juridische instituties. De Hege-
liaanse filosofie van de geschiedenis werd voor
sommigen weer aantrekkelijk. Hegel is een on-
vermijdbare geest. Niemand had kunnen be-
denken dat Hegel opnieuw, ditmaal niet door de
Marxisten maar door de liberale optimisten, zou
worden geactualiseerd.

De dialectiek der geschiedenis eindigt dus in de
geweldloze overwinning van het westerse rijk.
En dit alles claimt Francis Fukuyama in The end
of history and last man. Dat was 1992. Hij was
zelfs van mening dat de mensheid in haar totali-
teit de doelgerichtheid van de geschiedenis niet
kan omkeren door de wetenschappelijke metho-
de af te wijzen of te verliezen.

Er waren geen barbaren meer voor de poorten
van de westerse wereld: de euforie van doel-
matigheid van de geschiedenis en het rijk der
vrijheid kondigde het einde van de politieke en
militaire strijd aan. Aan gene zijde van het rijk der
noodwendigheid bevindt zich, in Fukuyama’s
visie, dus het rijk der vrijheid. Wat is die vrijheid?
Een utopie: een toestand waarin de mensen (die
elkaar wederzijds en zonder reserves erkennen)
elkaar niet meer gewelddadig bestrijden.

In The Clash of Civilizations and the Remaking of
World Order, citeert Samuel Huntington enigs-
zins sarcastisch een Amerikaanse hoogleraar:
‘Halleluja! We study war no more because war is
no more’ De Balkan stond al in brand en later zal

* Prof. Ellian is hoogleraar Sociale cohesie, burgerschap
en multiculturaliteit aan de Universiteit Leiden. Daar-
naast is hij dichter en columnist (NRC Handelsblad).
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het eerste (na-oorlogse) geval van genocide zich
op de Europese bodem voordoen. Om even te
zwijgen van Rwanda, het voortdurende militaire
conflict rond Irak, de Jihad in Israélisch-Palestijn-
se gebieden, de oorlog in Tsjetsjenié en Kasjmir
en ten slotte het Al Qaida-Taliban-schrikbewind
in Afghanistan.

Huntington kwam in 1996 tot een onthutsende
conclusie:

The moment of euphoria at the end of the
Cold War generated an illusion of harmony,
which was soon revealed to be exactly that.

De nieuwe en oude conflicten zullen zich on-
vermijdelijk concentreren rond begrippen als
groepsidentiteit, religieuze of culturele identiteit
en de regionale machtsuitbreiding.

Waar ligt ons binnenland? De wereld wordt niet
langer geordend vanuit een centraal conflict. De
staatsmacht en het staatsgezag vormen geen al-
omvattende uitgangspunten waaruit hetzij con-
flicten ontstaan, dan wel conflicten worden be-
heerst of beéindigd. Elke particuliere groepering
kan de waarheid en de gerechtigheid claimen.
Het einde van de bipolaire wereld luidde het
begin in van een multipolaire (wan)orde. Een on-
bekende sjiitische groepering in Irak kan door
een aantal aanslagen en een videoband de inter-
nationale dan wel de regionale politieke en mili-
taire agenda veranderen. En dan nog die video-
band waarin een baardman met een kalasjnikov
de redenen aangeeft waarom er de onschuldige
burgers zullen worden gedood. Ook worden er
geen concrete realiseerbare eisen gesteld.

Toch stelt men, paradoxaal genoeg, een meta-
eis: de bipolaire wereld. De terrorist wil dat het
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Westen de bipolariteit van de wereld erkent: de
strijd tussen de islamwereld en het Westen. Van
een irregulier leger wil de terrorist een regulier
leger worden; niet als machteloze krachten maar
als machthebbers worden gezien; niet als margi-
nale figuren maar als de leiders van volkeren
worden erkend en ten slotte wil de terrorist een
zetel voor de politieke islam in de Veiligheids-
raad.

De situatie op het internet is niet langer een
imaginaire elektronische ontmoetingsplaats tus-
sen de volkeren en de individuen. De wanorde
op het internet is een weerspiegeling van de
multipolaire wereld waarin de betrokken partijen
de algebra van de strijd en de regels van het
gezag ongeldig lijken te willen verklaren. De we-
reld als de totaliteit van de feiten, om even een
uitdrukking van Ludwig Wittgenstein te gebrui-
ken, verkeert niet meer in een logische ruimte.
Op het internet bestaat de facto geen onder-
scheid tussen de nationale en de internationale
orde.

Dat is ook het geval met onze wereld. Uruzgan
is ons binnenland, immers, in het Afghanistan
van Taliban-Al Qaida zouden de Nederlanders,
zoals de leden van de Hofstadgroep, worden ge-
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traind om op Nederlandse bodem of elders aan-
slagen te plegen. Omgekeerd wordt Nederland
door Taliban-Al Qaida beschouwd als hun eigen
binnenland, omdat hier ten lande hun geloofs-
genoten wonen. Welke regels zijn nu van toe-
passing op dit militaire conflict?

Zijn de Nederlandse strijdkrachten in Afghani-
stan verwikkeld in een gewapend conflict met de
georganiseerde misdaad? Nee, ze verkeren in
een soort oorlog. Dit is het precies het gevaar
van de strijd tegen het terrorisme. Het massa-
terrorisme bevindt zich tussen de oorlog (het
oorlogsrecht) en de criminaliteit (het strafrecht)
in. Het probleem is echter dat noch het inter-
nationale noch het nationale recht in staat is ge-
bleken een nieuwe rechtsruimte te creéren voor
het bestrijden van het terrorisme.

Het scheppen van het antiterrorismerecht is mis-
schien de eerste stap naar het ordenen van deze
multipolaire wereld. Daarin moeten de rechten
en plichten van de strijdende partijen worden
geregeld. De rechtspositie van de strijdkrachten
zouden dan ook duidelijker kunnen worden aan-

gegeven.
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De Sympathie van

Ruim een jaar geleden organiseerde de redactie
van het Marineblad voor het gehele defensie-
personeel — joint dus — een essaywedstrijd met
als thema: De Krijgsmacht, op Zoek naar de
Sympathie van een Onverschillige Natie. Hier
was een probleem geadresseerd dat in de Koude
Oorlog blijkbaar niet speelde. Wat de samen-
leving als langjarig vredesdividend incasseerde,
maar door ’s Rijks Schatkist als een prettige mo-
gelijkheid tot overheidsbezuinigingen werd be-
groet, werd door de bedenkers van de wedstrijd
als een uiting van desinteresse en misschien wel
verwaarlozing opgevat.

Een klein deel van de inzenders dacht er anders
over en weersprak het wedstrijdthema. Wat viel
er nu weer te klagen? Defensie moest gewoon
leren leven met het gegeven dat er in vredestijd
minder te besteden is, vooral niet vergeten daar
blij mee te zijn, en oppassen om de sympathie
van de natie juist te verspelen door klagerig te
doen.

Maar het merendeel van de inzenders omarmde
het wedstrijdthema. Een aantal inzenders was ge-
grepen door het marketing- en communicatie-
virus en zocht (een deel van) de oplossing in
technieken om ‘het product defensie beter in de
markt te zetten’.

Het bijbehorende jargon is even wennen, maar
Defensie strijdt als werkgever en als servicever-
lener aan de samenleving nu eenmaal inderdaad
met concurrenten om haar ‘positionering in de
markt’ en moet de 7,5 miljard euro per jaar tegen-
over de belastingbetaler waarmaken.

* Dr. Colijn is redacteur van Vrij Nederland, en bijzonder
hoogleraar in de Internationale Betrekkingen, in het
bijzonder der Mondiale Veiligheidsproblemen, aan de
Erasmus Universiteit Rotterdam.
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Last but not least was er een categorie inzenders
die de oplossing ook in het ‘waarmaken’ zocht,
zij het op inhoudelijke of zo u wilt missionaire
gronden. Het opmerkelijke was daarbij dat de
aanbevelingen soms sterk uiteen liepen. Enkele
essayisten meenden dat Defensie zich veel ster-
ker zou moeten profileren in de oerrol van hoe-
der der externe veiligheid.

Missies in het hoge geweldsspectrum, na afloop
van de Koude Oorlog eerder in Verweggistan
te verwachten dan langs de lJssellinie of op de
Oirschotse Heide, zouden bijdragen aan de
legitimiteit van krijgsmacht en de ambtelijke om-
bouw. Onverschilligheid zou plaatsmaken voor
sympathie.

Maar weer andere inzenders vreesden onzicht-
baarheid van dergelijke verre, expeditionaire
taken. Zij bepleitten zichtbaarheid, en kozen — ge-
chargeerd uitgedrukt — voor het ophokken van
kippen en het leggen van zandzakken langs de
Maas. Niet dat de eigenlijke defensietaken ver-
waarloosd moesten worden, maar die zouden
zich nu eenmaal minder lenen voor het ver-
werven van ‘maatschappelijke sympathie’.

Wellicht is voor beide oplossingen iets te zeggen,
maar er zijn op zijn minst twee kantekeningen
bij te plaatsen. In de eerste plaats is de ‘sympa-
thievraag’ weliswaar een legitieme in onze sa-
menleving, die zo sterk koerst op peilingen en
op waardering door beeld- en andere imago-
versterkers, maar de takendiscussie mag voor
Defensie niet worden beslist door factoren van
deze aard. Imago en draagvlak zijn geen substi-
tuut voor democratie en inhoudelijke argumenten.

Laat ik de deelnemers aan de essaywedstrijd
geen onrecht aandoen en er voor de zekerheid
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bij vermelden dat zij zich daar goed van bewust
waren. In de tweede plaats was het grappig om
te zien dat de inzenders nauwelijks stilstonden
bij twee andere mogelijkheden. De tweedeling
ver weg + hard versus dichtbij huis + zacht is na-
tuurlijk incompleet. Hoezo geen taken ver weg
in het lage deel van het geweldsspectrum, of
‘harde’ binnenlandse taken? De complete krijgs-
macht vervult taken in vier kwadranten.

In het kader van dit themanummer is er geen en-
kele reden om voorbij te gaan aan de capaciteit
die de krijgsmacht kan aanbieden op het terrein
van binnenlandse terreurbestrijding (observatie-
en inlichtingenvergaring, bewaking, transport-
beveiliging, arrestatiecapaciteit, en dergelijke). In
het kader van de in ditzelfde themanummer

— wel heel - ruime definitie van nationale veilig-
heid, die zich uitstrekt van het schone milieu
tot sociale en politieke stabiliteit, alsook van de
ongestoorde leefomgeving tot een efficiénte eco-
nomie, is vooral een indirecte rol voor de krijgs-
macht goed denkbaar. Het ligt voor de hand dat
op het vlak van de territoriale veiligheid een di-
recte rol is weggelegd. Niet opzienbarend eigen-
lijk, laat staan controversieel.

Waarom dan toch steeds die ‘gevoelige’ discus-
sie over binnenlandse taken van de krijgsmacht?
Het lijkt er zelfs wel op dat er liefst vier scheids-
lijnen in de discussie lopen, die zeker niet sa-
menvallen. Het onderscheid tussen nationale
veiligheid en internationale veiligheid, dat per se
niet samenvalt met het onderscheid tussen bin-
nenlandse en buitenlandse veiligheid. Dwars
hier doorheen loopt nog de discussie over de
grens tussen een civiele en militaire rol voor de
defensieorganisatie, en — for the sake of argu-
ment — over de ‘zachte’ versus de ‘harde’ taken
in het geweldsspectrum.

Een trawler met drugs voor de Nederlandse
markt bij de Azoren onderscheppen kun je een
‘zachte’ civiele operatie in het buitenland noe-
men, in het belang van de nationale veiligheid.
Een overmeestering van Al Qaida-sympathisan-
ten in een Hollandse vinexwoning, die broeden
op een aanslag in Londen, kun je een ‘harde’ mi-
litaire operatie in het binnenland noemen, in het
belang van de internationale veiligheid.

Wat mij betreft moet daar niet al te rechtzinnig
over gedaan worden: waar Defensie aan een
vraag van de samenleving kan voldoen, laat ze
mij niet onverschillig en is zij sympathiek bezig.
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Samenvattingen

P.A.L.Ducheine en P.H. Kamphuis - Van de redactie: Defensie en binnenlandse veiligheid
In den beginne was er de krijgsmacht. Het leger en de vloot verdedigden de Republiek en maakten een wereldrijk mogelijk.
Dijken en gemalen beschermden het land tegen natuurlijke elementen. De politie werd in het leven geroepen voor de veiligheid
rond huis en haard. Na de Koude Oorlog transformeerde de krijgsmacht en werd zij expeditionair. Tegelijkertijd werd veiligheid
weer een issue. De krijgsmacht ontwikkelde zich van vangnet tot partner. Maar wat is haar rol bij binnenlandse veiligheid?

H. Kamp - Voorwoord: Ramschepen en Robots
Of het nu over ramschepen of robots gaat, over deze en vele andere thema’s zijn beschouwingen in de Militaire Spectator te vinden.
Deze keer gaat het om binnenlandse veiligheid. Defensie had altijd een belangrijke taak als het gaat om binnenlandse veiligheid.
De minister van Binnenlandse Zaken en ik zagen mogelijkheden om kennis en kunde beter te combineren. Maar er ligt nog werk
te wachten.

A.Clobus, PA.L. Ducheine, P.H. Kamphuis en N.A. Woudstra - Empire strikes back
De Globalization Critical Movement verzet zich tegen de huidige manier van globalisering. In de winter van 2007-2008 vindt er
van alles plaats. Het wordt duidelijk dat de beweging olievoorraden en raffinaderijen als doelwit ziet. Twee explosies veroorzaken
brand in de Botlek.’Empire’ eist de aanslagen op. Een derde aanslag veroorzaakt immense overstromingen. Er wordt gehamsterd
en geplunderd en elektronisch betalingsverkeer valt uit. De krijgsmacht staat klaar om in te springen.

E.R. Muller - Krijgsmacht cruciaal voor de binnenlandse veiligheid
De auteur analyseert de rol van de strijdkrachten. Defensie is internationaal geworden. Binnenlandse veiligheid geeft zorg. Hij gaat
in op de loyaliteit, op strikte regels en operationele vrijheid. Er bestaat behoefte aan een integraal beleid en een nieuwe organisatie.
En mogelijk een minister van Veiligheid. De krijgsmacht kan een meer prominente rol spelen bij de uitvoering en binnen de
organisatie van het bestel.

B.J.A.M. Welten - Niet alleen in geval van nood
Het besef van onze kwetsbaarheid heeft ons aan het denken gezet, ook over de rol van de strijdkrachten. Komt de krijgsmacht
pas in beeld als het echt niet anders kan? De auteur beargumenteert waarom er sprake zou moeten zijn van structurele samen-
werking tussen politie en krijgsmacht. De omvang van de problemen waarvoor de overheid staat dwingt daartoe. Een bundeling
van krachten kan niet wachten tot het water aan de lippen staat.

P.L.J. Bos - Partners in incidentmanagement
De aanstaande Wet op de veiligheidsregio’s moet verandering brengen in de benadering van vraagstukken van fysieke veiligheid.
Brengt de wet ook meer samenwerking? De auteur bepleit een andere benadering. Hij introduceert het begrip ‘veiligheidsvermogen:.
Alle betrokkenen zouden kunnen bijdragen aan het hiermee verbonden risicomanagement, incidentmanagement en rehabilitatie.
Defensie is een welkome partner, maar zou vooral een daadwerkelijke partner moeten zijn.

S.Schaap - De nachtwaker ontslagen
Het denken over veiligheid krijgt steeds nieuwe impulsen. De auteur richt zich met name op het thema ‘water’ Terrorisme spreekt
tot de verbeelding. Overstromingen doen dat niet. Er is niet alleen een dreiging van buiten; de bodemdaling bedreigt evenzeer.
Tegelijkertijd erodeert de nachtwakerstaat. Vanwege het voor veiligheid noodzakelijke gezag zal moeten worden geinvesteerd
in de publieke moraal van overheden en burgers. Dat vergt tijd en inspanning.

R.Willems - Het vitale belang van de Rijnmond
Rijnmond: tientallen kilometers vol olietanks, raffinaderijen, chemische fabrieken, procesindustrie, elektriciteitscentrales en silo’s.
Daartussen containerterminals, loodsen, emplacementen, water met schepen en wegen vol vrachtauto’s. De auteur gaat in op de
economische en strategische betekenis, maar ook op de kwetsbaarheid van de Rijnmond.Er is weerbaarheid nodig temidden van
die kwetsbaarheid en aan risico’s kan veel gedaan worden.

G. Klein Baltink - De invloed van technologie op nationale veiligheid
Technologie is geen panacee voor alle problemen van onze samenleving. De auteur gaat na wat technologie wel kan betekenen.
Maakt de inzet van hoogwaardige technologie het mogelijk om veiligheid te garanderen, of moeten alle technologische zeilen
worden bijgezet om inbreuken te repareren en vervolgens te voorkomen? Technologie kan beter worden benut. De samenhang
met procesmatige en organisatorische innovaties verdient daarbij aandacht.

T.A. Middendorp en F.J.J. Princen - De krijgsmacht als structurele veiligheidspartner
Veiligheid mondialiseert, het veiligheidsbegrip wordt verbreed en de kwetsbaarheid neemt toe. De auteurs staan stil bij de diverse
onderzoeken die binnen deze kaders plaatsvonden. Zij beschrijven waarom de krijgsmacht van vangnet tot partner werd en gaan
in op het project’Intensivering Civiel-Militaire Samenwerking’ (ICMS). Zij werpen een blik op de toekomst en constateren dat er
wel degelijk sprake is van ‘nieuwe wijn in nieuwe zakken'.

Columns die tot denken aanzetten
C.N.J. Neisingh - Partners in business
P.M.E.Volten - Schoenmaker, blijf bij je leest
A.Ellian - Waar ligt ons binnenland?
K. Colijn — De sympathie van de onverschillige natie
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sSummaries

P.A.L. Ducheine and P.H. Kamphuis - Editorial Preface: Defense and Internal Security
In the old days the army and the fleet defended the Dutch Republic and were at the roots of a colonial empire. Dikes and mills
provided protection against water. Later, a police force came to secure heart and home. After the Cold War ended, the Armed
Forces transformed into expeditionary forces. At the same time events made security become an issue.The Armed Forces became
a partner in security. This special issue focuses on this partnership. But what is the role of the Armed Forces in internal security?

H. Kamp - Preface: Ram-ships and Robots
From ram-ship to robot, it is all to be found in older issues of this publication.This issue focuses on internal security. Where internal
security is concerned, Defense has always had an important supporting task. The Home Secretary and | saw more options to use
knowledge and means to realize co-operation. Co-operation promotes security and reduces costs. We should eliminate unfamiliarity
and dread of water.

A.Clobus, P.A.L. Ducheine, P.H. Kamphuis and N.A. Woudstra - Empire Strikes Back
The ‘Global Critical Movement' rejects the present way of globalization. In the winter of 2007-2008 it becomes clear that this
movement considers oil stocks and refineries to be targets. Two explosions set ‘Botlek’ on fire.'Empire’ claims the attacks. A third
attack results in massive floods. People hoard, the floods expand and electronic pay systems malfunction. Riots occur, and
traditional capacities are insufficient to deal with the emergency.

E.R. Muller - The Armed Forces, Crucial for Internal Security
The author analyses the role of the Armed Forces. Defense becomes ‘international; but internal terrorism deserves attention.
He discusses loyalty within the Armed Forces and the need for both strict rules and operational freedom.We need an integral
security concept and a reorganization of security management. Perhaps a ministry of Security would be useful. The Armed
Forces are, however, crucial if we want to foster security.

B.J.A.M.Welten - Not Only in a Case of Emergency
Our awareness of vulnerability is at the roots of new considerations about the role of the Armed Forces. The author discusses
whether those Armed Forces are indeed only ‘the last resort; or that another approach is needed. In his view there should be a
structural co-operation between police and military. The scope of the problems the government faces demands a concentration
of forces, not only reduced to the last extremity.

P.L.J. Bos - Partners in the Management of Incidents
The forthcoming law on security regions should bring changes in the approach to security. But does this new law bring more
co-operation? The author presents another view, in which ‘security power’ dominates. In his concept all relevant players should
feel invited to contribute to incident management, risk management and rehabilitation. In his view, the Armed Forces are no
safety net, they are a partner.

S.Schaap - The Night Watchman Dismissed
Terrorism strikes the imagination, the danger of floods does not.The author deals with changes in security problems, focusing on
water. He clarifies the concept of the night watchman.This concept erodes as authority erodes. At the same time the danger not
only comes from water, but also from a serious subsidence of soil. Direct democracy brings risks. Any security policy demands
perseverance. A new public moral demands investments.

R.Willems - The Vital Importance of Rijnmond
Rijnmond: tens of kilometers filled with oil tanks, refineries, chemical plants and processing industries, interspersed with container
terminals, shipyards, water and roads bustling with trucks. The author describes the economic and strategic value of this area and
its weaknesses. Rijnmond is intrinsically vulnerable. In his view democracy is not for frightened people; we should be able-bodied
amidst vulnerability.

G. Klein Baltink - The Impact of Technology on National Security
Technology is no panacea for all societal problems.The author focuses on technological developments that might foster security.
He also addresses some kind of dilemma: does technology guarantee national security, or is technology needed to repair breaches
and to prevent them? In his view technology could contribute, although there are some prior conditions.

T.A.Middendorp and F.J.J. Princen - The Armed Forces as a Domestic Security Partner
Natural disasters, technical failures and terrorist attacks may occur.There are no safety guaranties. The authors discuss global
developments and their consequences for Defense. Since 2005, Defense has become a structural partner. The intensification of
civil-military co-operation is high on the agenda.The authors clarify future prospects of - in their view —‘new wine in new bottles.

Columns as food for thought
C.N.J.Neisingh - Partners in Business
P.M.E.Volten - Cobbler, Stick to Your Last
A.Elian - Where is Our Inland?
K. Colijn - The Sympathy of the Indifferent Nation






